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基于小波技术的网络时序数据挖掘 
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摘  要：网络安全日志数据库是一种历史数据，对它的分析具有十分重要的实际价值，作为一种时序数据库，针对它的信息挖掘已研究出
许多方法。该文提出了一种新的对此类时序数据库的信息挖掘方法，利用小波变换多分辨率分析的方法对信号化后网络安全日志数据库中
的数据在不同的时间尺度上进行分析和信息挖掘，从中提取出单位时间内网络受到攻击次数的时间周期规律，并对这种方法的分析特性进
行了阐述，而且利用小波阈值重建的方法对原始信号数据进行去噪处理，收到了良好的效果。 
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Network Time Serial Data Mining Based on Wavelet Technique 
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【Abstract】Network security log file database is a kind of historical database. It is very important to research it. A lot of data mining methods to
research it are found. A new method is provided to analyze and mine this kind of time serial database. Multi-resolution analysis of wavelet transform
method is used to analyze and mine the data of network security log file database on different time scale. The period law of the attack number every
hour is found by this method. Finally the wavelet threshold method is used to de-noise from the data. It is proved that this method can get good
results.  
【Key words】Wavelet transform; Signalizing; Network security log file database; Data mining 

1 概述 
随着网络技术的飞速发展，网络安全日志数据库里的数

据量也飞速增长，并且随着信息粒度的变细，数据量将进一
步增加，因此有必要对这些数据进行分析挖掘，寻找出我们
感兴趣的模式。这类数据库一般属于时序数据库，而传统的
分析挖掘方法一般是基于统计学的算法把时间序列数据作为

随机变量 来处理的。如果将数据值看作信号

幅度，时序数据库中的每一列均可看作是时域中的一个一维
信号

( 1, 2, ,iX i n= … )

( )f t ，这样就可以采用信号分析领域中的方法来对日志
数据库中数据进行分析挖掘。 

信号分析领域小波(wavelet)变换方法已经得到了越来越
广泛的应用[1～3]。小波变换是由法国数学家Morlet[3]于 1980
年在进行地震数据分析工作时提出的，而小波研究的热潮始
于 1986 年，随后，S.Mallat[4,5]于 1989 年提出了多分辨率分
析的概念，统一了在此之前Stromberg[6]、Meyer、Lemarie、
Battle[7]等提出的各种具体的小波构造方法，给出了构造正交
小波基的一般方法和FFT相对应的快速算法  ——Mallat算
法。小波变换克服了傅立叶分析的局限，在Heisenberg测不准
原理的约束下在时域和频域上同时具有良好的局部化性质，
因而已有效地应用于如信噪分离、编码解码、检测边缘、压
缩数据、识别模式以及将非线性问题线性化、非平稳过程平
稳化等问题，正是在这种意义下，小波变换被誉为数学显微
镜。对于Gabor变换一旦选定了窗函数，时频分辨率就已固定，
只是在相空间进行平移。虽然受Heisenberg测不准原理的约束
小波变换时域和频域分辨率的乘积值在相空间是不变的，但
由于其多分辨率的特性能在不同尺度上得到越来越精确的函

数。 
本文采用小波分析的方法对基于网络安全日志的时序数

据库信息进行分析挖掘，充分利用了小波的优良特性，为今
后对网络日志数据信息的分析挖掘提供了新的思路和方法。 

2 小波分析算法 
小波变换是用一簇小波函数系去逼近一个信号，小波充

当了傅利叶变换中正弦和余弦函数的角色，而小波函数系是
通过一个基本小波函数经过伸缩和平移后构成的。 

( ) ( ),

1
, ,

a b

t b
t a

aa
ψ ψ

−
0b R a= ∈ ≠            (1) 

其中 a 为伸缩因子与局部频率相对应，b 为平移因子，ψ 叫
基本小波或母小波(Mother Wavelet)。 

对于任意函数 2 ( )f L R∈ ，关于 ( )f t 的连续小波变换定义
如下： 

,

1
( , ) ( ), ( ) ( ) ( )

a b

t b
W f a b f t t f t dt

aa
ψ

ψ
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−∞

−
= = ∫ ψ          (2) 

为方便计算机处理必须将变换进行二进制离散化： 
如果 

1
( , ) ( , )

2 2
j j

k
a b = ， 2

, , ( ) 2 (2 )
j

j
j k a b tψ ψ ψ= = −t k (3)           
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那么 ( )f t 可以表示成如下的小波序列： 

, ,

,

( ) ( )j k j k

j k

f t c ψ
+∞

=−∞

= ∑ t                          (4) 

其中 

2
, ,

( ), ( ) 2 ( ) (2 )
j

j

j k j k
c f t t f t t kψ ψ

+∞

−∞
= = ∫ dt−          (5) 

以上为离散二进小波变换的过程。 
本文采用了小波变换的 Mallat算法来对网络安全数据进

行处理。由于 Mallat算法大大提高了小波变换的效率，因此
今后还可将小波变换应用于网络安全的实时信号的分析和监

控。Mallat算法的一维情形如下：在式(4)、式(5)中， 一

般不具有初等解析表达式，并且在实际中
,j kψ

( )f t 往往是由数值

方法给出的。因此直接求 是不方便的。Mallat 首先得到

了一个计算式(5)的离散算法，从而避免了上述困难。 
,j kc

空间L2(R)中的多尺度分析是指L2(R)中满足如下条件的
一个空间序列{ } :jV j z∈  

(1)单调性 ⋯ ⋯； 1 0 1V V V− ⊃ ⊃ ⊃

(2)渐近完全性 ∩ 和{ }0k z kV∈ =
2

( )k z kV L R∈∪ = ； 

(3)伸缩规则性 ( ) ( )
1

2
k k

f t V f t V
−

∈ ⇔ ∈ ； 

(4) ∃ ∈ 使{0Vφ }0,nφ 是V0的Riesz基。 

这里 )(xφ 叫尺度函数(Scale function)，定义Wk为 在V
中的正交补空间，例如V

kV 1−k

kkk WV +=−1 ，并且 。因此可按
如下方法进行分解： 

kk WV ⊥

 
              W1     W2     W3 
   

V0     V1     V2     V3
 
尺度函数和小波函数满足如下的双尺度方程： 
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这里 和 分别为尺度函数和小波母函数，L为滤

波器长度。假如小波是正交的，那么

( )tφ ( )tψ

( )
1

1
k

k
g h

− −
= − ，离散

小波分解和重构就能够分层进行，对每一层的平滑信号进行
分解，分成低一层的平滑信号和细节信号，这就是 Mallat算
法。如果把双尺度方程的系数看着滤波器，那么 Mallat算法
实际上就是起到双通道滤波器对的作用，尺度函数和小波函

数分别作为低通和高通滤波器。 和kh kg 分别为低通和高通

滤波器系数。 

3 时序数据库的信号化 
在时序数据库中每一条记录都对应着某一时刻或一段时

间内对象各参数的情况。如果只看某一个字段对应列的值，

将这些值按一定方法量化后作为信号的幅度值 ，与其对应

的时间值 形成一组离散化信号
ia

it {( ) ,i i}f t t a= ，数据库中的

每一个字段均对应这样一组时域信号。时序数据库在经过信
号化以后每一个字段对应的列就作为一个完整的信号呈现在

我们面前，这时就可以采用小波分析等信号分析方法挖掘并
提取出隐含在信号中的特征和模式，这是一种新的针对时序
数据库的数据挖掘方法。 

网络安全日志数据库对维护网络的安全、发现网络漏洞、
监控黑客入侵等方面具有相当大的参考作用。但随着网络日
志数据库的不断庞大，往往无法及时被处理，许多网络中心
的日志数据被闲置。因此分析挖掘日志数据库中有用信息的
工作势在必行。网络安全日志数据库记录了网络各参数随时
间的变化情况，是一类时序数据库，可以将其信号化后用以
上所述的方法进行处理。 

本文所采用的数据取自国内某著名高校网络中心入侵检
测系统(IDS)的日志数据库中的数据。我们只取了一个特性进
行分析，即 IDS系统检测到的该网络中心在单位时间里受到
攻击的次数，采样间隔为 1h。检测时间为 2002-10-10 
17:00:00~2002-10-18 20:00:00。图 1 为信号化后该字段在时
域上的信号。其中横轴为时间 t，纵轴为检测到的入侵次数 n。 

x105

2.5

图 1 入侵次数随时间的变化 

4 小波分析处理的结果 
4.1 多尺度小波分析对网络攻击周期特征的提取 

我们首先采用Haar小波对图 1中的一维信号进行三级小
波分解。Haar基是同时具有对称和反对称紧支集的正交小波
基。基本 Haar小波函数定义如下： 

[
( ]

]{ 1 0,( )
1 0

xh x
x

∈=
− ∈

0.5

.5,1
                     (8) 

图 2、图 3 分别为原信号第一级小波分解的近似分量和
细节分量，图 4、图 5 分别为原信号第二级小波分解的近似
分量和细节分量，图 6、图 7 分别为原信号第三级解的近似
分量和细节分量。其中纵轴为小波系数 c。从图中可以看出，
每一级小波分解都将上层的近似分量信号分解成下一层的近
似分量信号和细节分量，且取样点数减少一半，这是因为在
小波变换中，对不同频率成分在时域上的取样步长是调节性
的，高频部分步长小，低频部分步长大(subsample)，也就是
说高频部分时间分辨率要比低频部分高，这是符合实际要求
的，也是小波分析“数学显微镜”特点的体现。 

图 2一级小波分解的近似分量 
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图 3 一级小波分解的细节分量 
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图 4 二级小波分解的近似分量 
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图 5 二级小波分解的细节分量 
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图 6 三级小波分解的近似分量 
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图 7 三级小波分解的细节分量 

从原信号在经过三级 Haar 小波分解后的近似分量中可
以清晰而准确地分辨出以“天”为周期的信号变化情况。在
图 6 上可以明显地看到信号出现 8 个等间距的峰值，其意义
对应于单位时间内网络被攻击次数的周期性特征，说明网络
被攻击次数的变化存在以天为尺度的周期性特点。对比原信

号可以得到攻击次数的峰值一般出现在每天凌晨 6 点左右，
而低谷值出现在每天的中午。我们对原信号采用不同的小波
进行分解均得到了相似的结果。根据攻击次数的时间周期模
式，可以采取相应的防范策略，分析攻击的特征。小波变换
的方法为我们提取这一攻击的周期模式提供了有力的工具。 
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图 8 五级小波分解的近似分量 
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图 9 五级小波分解的细节分量 

从不同分解层的图中可以看出各层小波分解的近似分量
随分解层次的增加高频成分被逐渐分离出去，如图 3、图 5、
图 7、图 9，即被分离出去的高频成分。由于我们采用了二进
小波离散化方法，根据采样定理，每增加一级分解，在时域
上的采样间隔将增加 1 倍，因此滤波后小波近似分量与细节
分量的采样点数将减小 1 倍，越往下分解越能从大的时间尺
度去观察信号的变化情况。图 8、图 9 是第五级小波分解的
近似分量和细节分量，其中图 8 中的近似分量相对第三级小
波分解是从更大的时间尺度去观察信号的变化。可以看出它
描绘了网络单位时间被攻击次数以“周”为时间尺度的信号
变化情况。事实上，采用小波分析的方法可以对信号进行任
意精度的分析，但由于原始数据存在一个采样精度的问题，
因此小波分析的最大分析精度不可能超过原始数据的采样精
度，原始数据的采样是 1 小时 1 次。其最小分析精度为整个
信号的时间跨度。在第三级分解时可以清晰地分辨出以“天”
为尺度的信号变化情况，在第五级小波分解时就可以分辨出
以“周”为尺度的信号变化情况，这就是所谓的多分辨率分
析的方法。根据这一方法，如果时序数据的时间跨度更大一
些，比如是“年”，那么便可以通过更多层的分解得到信号分
别在“天”“周”“月”“年”等不同时间尺度下的变化模式，
为分析网络日志数据库提供更丰富的信息，这是小波多尺度
分析方法优于其它信号分析方法的特点之一。 
4.2小波阈值重建法对网络攻击数据去噪声          

在原信号中一般都包含有噪声的成分，为便于正确地分
析网络数据可以将噪声信号去除。但由于噪声信号和有用信
号的细节部分均分布在高频区，传统的如傅里叶变换去噪的
方法无法将重叠区很大的有用信号和噪声信号区分开。利用
小波分析的方法，可以构造出一种既能降低信号噪声又能保
持信号细节的方法。由于有用信号其小波系数幅值大、数目
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少，而对于噪声信号其小波系数幅值小，数目较多，因此可
以设定一个阈值，使大于这个阈值的小波系数认为是有用信
号的系数，而小于这阈值的小波系数认为是由噪声成分供献
的，可以去掉。在小波函数满足容许条件式(9)的情况下： 

( ) 2
ψ̂ ω

ω

+∞

−∞
< ∞∫                              (9)  

( )ψ̂ ω 为小波函数的傅里叶变换，可以用经过阈值处理
后的小波分解结果重建原信号，从而得到滤除噪声后的原信
号，以便进一步对其进行分析。 

图 10是经过小波去噪后的原信号。可以看出，通过小波
去噪处理后原信号中的噪声信号已得到了有效的抑制，对原
信号的进一步处理就可以在去噪后的信号上进行，这样将会
得到更符合实际的结果。 

图 10 采用小波阈值去噪的重建信号 

5 结论 
本文针对网络安全日志数据库这一类时序数据库，采用

小波多分辨率分析这种信号分析工具对其进行分析挖掘和处 
理，从不同尺度成功地提取出了网络被攻击次数的时间周期
特征，并将小波去噪的方法初步应用于时序数据库的分析。
这证明将时序数据库信号化后，利用信号处理领域的分析方
法对其进行分析，挖掘出有用的模式这一思路是可行的。下
一步工作准备采用更多的网络安全时序数据库的属性值，用
这种方法进行分析，再对多属性特征的分析结果进行信息融
合，挖掘出更多、更有意义的模式。 
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(上接第 21页) 

(5)如果 ( ( ) ) ( ( ) )i l i mNset N Nset Nφ φ≠ ≠∩ ，则调用上节
给出的最大权匹配算法，并为集合中的节点打上“已经处理”
的标识，否则转入(8)； 

(6)根据式(13)求出第i次的φi； 
(7)i=i+1，转入(4)； 
(8)将节点上“已经处理”的标识清除； 
(9)转入(2)。 

( )iϑ 是单调递减的，保证距离Nl,Nm越远的近邻对Nl,Nm相
似性的影响越小。通过精确语义相似性分析，最终得到的结
果保存在精确语义相似性字典(ESSD)中。 

{ 1 2, , ( ), ( )l m l m

ESSD
N N N N IS N N IS

η
ϕ

∞= =
∈ ∈ }         (14) 

4 结论 
在从半结构化的信息源中建立本体的过程中，为了统一

分析和处理不同的信息源，本文提出了一个统一的概念模型，
将各信息源转换为 SDS-G，该模型不仅完整地表现了各信息
源的内涵，在计算语义相关性和语义距离时，还考虑了外延 

 

 
的影响。基于转换后得到的 SDS-G模型，以节点名、节点属
性、节点近邻为比较特征，使用节点名相似性分析方法、0
近邻相似性分析方法计算节点的基本语义相似性分析，然后
使用 i近邻相似性分析方法修正已得到的相似性，提炼模式间
更精确的语义相似性。 

本文提出的方法还解决了相似性分析中类型冲突的问
题，方法是半自动化的，仅在早期需要少量的人类专家的参
与。该方法在实验中也取得了较好的效果。 
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