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基于虚拟网络计算的网管系统集成的设计与实现
卢小林 

(浙江财经学院信息学院，杭州 310012) 

摘  要：提出了一种基于虚拟网络计算的网络管理系统集成的方法。该方法通过一种改进的 RFB 协议，可在原有网管系统的基础上提供
开放用户界面，使用网管程序窗口的尺寸和位置等信息在 VNC中传递，并对 VNC的图形帧缓冲器中数据进行剪裁，将各种异构的网管系
统快速集成起来，实现网络系统的集成化管理。该方法已在电信网管系统集成中得到应用。实践表明，基于虚拟网络计算的网络管理系统
集成的方法有重要的实用价值。 
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【Abstract】This paper presents a VNC based NMS integration method that provides the open GUI translation for different NMS systems through
the WSRFB protocol. In order to integrate the various NMS systems into a unified network management system, the GUI window sizes and
positions of the NMS in the graphic frame buffer are transmitted with the WSRFB protocol. The proposed method is applied in practical
telecommunication NMS integration. The experimental result indicates that the method has an important application value in NMS integration and
offers the great flexibility in NMS integration.  
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近年来网络的迅猛发展给网络管理提出了巨大的挑战。
由于网络的飞速发展，技术日新月异，不同公司推出各具特
色的网络设备。同时随着基于网络的各种服务的增多，网络
管理必须面对异构的软件系统、异构的网络设备。目前，网
络管理存在多种不同网管体系结构和规范，如主要用于TMN
中的OSI的电信网络管理系统，用于计算机网络的SNMP协
议，用于工作站计算机及其组件DMI及基于CORBA的网管技
术等[1]。随着新的网络管理体系的问世，同一个网络中存在
的网络管理系统和网络设备越来越多，因此，如何实现网络
系统的集成化管理是一个非常重要的研究课题[2,3]。 

网络管理系统集成的目标是对不同的管理体系，采用集
成的方法，支持异构系统，并提供开放式编程和用户界面。
目前，基于委托代理或网关的集成是目前主要采用的方式，
这类网关比较复杂，需要对各种网管系统的底层协议进行研
究和开发，系统开发和实现周期较长，难以满足用户快速集
成各种异构的网管系统的需求。并且，由于各种管理体系信
息模型不同，这种方式不可能做到信息的无损转换，在实际
应用中难以实现。本文在研究多种网络管理系统集成方案的
基础上，提出了一种基于虚拟网络计算(VNC)网络管理系统
集成方案，可在原有网管系统的基础上提供开放用户界面，
将各种异构的网管系统快速集成起来，实现网络系统的集成
化管理。 

1 相关工作概述 
网络管理系统集成的形式大致可以分为 3种类型[2]： 
(1)基于委托代理或网关的网络管理系统的集成利用代理或网关

对管理数据进行转换，以减少或消除管理数据的不一致。这类网关

比较复杂，而且由于各种管理体系信息模型不同，这种方式不能做
到信息的无损转换。 

(2)基于数据的网络管理系统集成目标是完全消除双方数据的不
一致，这需要建立公共的信息模型(CIM)，DMTF 的公共信息模型在
这方面提供了一种解决方案。 

(3)基于用户界面的网络管理系统集成是把各种管理功能集成到
统一的 GUI 界面上，这种方法简单，可以快速实现网管理的集成。
采用VNC技术，通过使用远端帧缓冲器 (Remote Frame Buffer，RFB)
协议，可以传递并共享远端虚拟桌面上异构网管系统，实现网管系
统在异构系统中的信息转换，达到多个网管系统的集成统一管理。 

VNC 是一个基于一个简单显示协议的瘦客户端的系
统。VNC提供了从网络进入的服务器桌面的操作环境。实际
上VNC是远端显示系统，通过VNC不仅能运行在远端计算机
的计算机应用程序，而且可管理远端服务器。VNC 技术使应
用程序在服务器中运行，而在客户端不占有系统资源，没有
改变任何应用程序的系统结构。VNC分为客户机和服务器两
部分，即VNC 服务器和VNC 客户端并用RFB协议将它们连
接起来[4,5]。 

VNC 的工作原理如下：VNC 服务器运行应用程序并产
生桌面图形的帧缓冲，VNC客户端接收帧缓冲显示服务器上
的桌面图形并且接收用户输入，RFB协议为客户端与服务器
端建立连接机制，将帧缓冲从服务器端传送到客户端并将客
户端接收输入传送到服务器端。 
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RFB的工作原理如下：VNC客户端把帧缓冲器更新请求
消息送到服务器，通知服务器，客户端已准备好接收帧数据。 
服务器对这消息作出反应，并发送出新的帧。VNC客户端接
收键盘输入和鼠标输入，如按下或松开鼠标键。服务器完成
发送消息到客户端答复从客户端的请求消息，将帧缓冲发送
到客户端。 

2 基于 VNC的网管系统集成方案 
在综合 SDH 网络中，用户经常选择不同的同步光纤网

(SDH/SONET)传输设备组合成一个混合的电信网络。每个设
备厂商有自己的相应的设备网络管理系统。管理系统原理彼
此不相同，开发环境与开发语言也不相同。为了集中全部网
管系统，协作管理全部电信设备，需要一个统一的网络管理
系统管理在网络内的全部设备。根据需求，本文提出了一个
基于 VNC网络管理系统集成的方案。 

系统方案由多个远端服务器和本地客户计算机组成。设
备网络管理应用程序应运行在 VNC服务器端，对相应的电信
设备进行管理。设备管理应用程序的图形用户界面被提交到
本地客户计算机。本地计算机输入事件如键盘、鼠标事件将
通过 RFB 协议传送到与远端服务器对设备管理应用程序进
行操作，通过网管程序完成对电信设备的管理。系统的工作
流程如图 1所示。 

图 1 基于 VNC的网络管理系统集成工作流程 

图 2 基于 VNC 的网管集成系统的体系结构 

系统体系结构：基于 VNC的系统集成方案的系统结构分
为 4 层。最低层是设备管理应用程序，每个设备管理应用程
序作为 VNC服务器里的一个远端 VNC应用程序。第 2层是

VNC平台。每个 VNC 服务器运行一个网管应用程序。多个
VNC服务器形成一种分布式的网络管理环境。第 3层是一个
相同接口网管平台，用户可以在该平台上对多个网管系统进
行操作。系统体系结构如图 2所示。 

2.1 关键技术问题 
在基于 VNC 的网管集成系统的应用中，仍有很多问题

需要解决： 
(1)在许多场合，基于 VNC 的系统提供给最终用户的是

一个远端计算机的桌面，用户可以看见远端计算机桌面的所
有信息，其中包括有与应用无关的其它计算机应用程序窗口。
这些多余的信息会引起特定的系统主题不明确，易与其它程
序混淆等问题。一个好的方法是让用户只看到有一个计算机
应用程序在运行，而将桌面上不相关的计算机应用程序隐藏
起来。 

(2)在使用虚拟桌面时，本地计算机的用户能操作远端计
算机系统。因此，应用系统需要考虑并且解决远端计算机的
安全问题。  

(3)当使用虚拟桌面时，远端桌面会覆盖本地桌面，给用
户操作本地计算机带来不便。  

(4)使用虚拟桌面，VNC的端帧缓冲器传送的数据量是很
大的，网络的效率和速度都受到影响。 在实际的应用系统中，
对提高速度并且降低数据在网络中的传送量是很重要的。  

为了解决以上这些问题，本文提出了一个虚拟程序计算 
(Virtual Program Computer，VPC)的新概念。VPC 使用户能
够共享特定的某一计算机应用程序，而在远端桌面上的其它
计算机应用程序将不在本地计算机中显示。为了实现 VPC，
提出了一个新协议，命名为包含窗口尺寸的远端帧缓冲器协
议(Windows Size within Remote Frame Buffer，WSRFB)，用
于对帧缓冲器的数据进行裁剪，并且联结 VPC的 2个部分：
VPC 服务器和 VPC 客户端。该方法可以用低的代价迅速开
发一个计算机协作工作环境并用于电信网管的系统集成中。 
2.2 虚拟程序计算和 WSRFB 协议 

VPC 是由虚拟网络计算(VNC)发展而来。VPC 对 VNC
的改进是 VPC 能使用户能够共享远端计算机应用程序，而
VNC 让用户共享远端计算机桌面。远端计算机应用程序运
行在 VPC 远端服务器中，而虚拟应用程序可以在不同 VPC
本地客户机运转。VPC服务器和客户端根据 WSRFB 协议进
行通信。VPC系统体系结构见图 3。  

图 3 VPC系统体系结构 

VNC 中是以传送虚拟桌面作为共享目标的，而与 VNC
不同的是，在 VPC 中以传送虚拟计算应用程序窗口作为共
享目标。计算机应用程序实际上在远端服务器中运行，虚拟
的程序在 VPC本地计算机上运行。VPC客户端显示整个远端
计算机应用程序图形用户界面，在 VPC 客户端产生输入将
传送给远端服务器的应用程序。VPC 继承了 VNC 虚拟桌面
的全部特点，同时减少了不必要的信息，并且只显示有关的
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计算机应用程序的图形用户界面。VPC为建造协同工作环境
提供了一种新方法，使很多合作用户能够运行相同的程序并
且共享图形用户界面、数据和硬件。 

WSRFB 协议：WSRFB 协议用于联结 VPC 远端服务器
和 VPC 本地客户机。它包括 2 个部分：VPC 远端服务器的
协议和VPC本地客户机协议。WSRFB 协议的功能描述如下：  

(1)在远端服务器内，远端服务器获取 VPC 远端计算机
应用程序活动窗口的信息，如窗口尺寸、窗口位置和窗口标
题的信息，把信息送到 VPC本地客户端。 

(2)VPC远端服务器根据图形界而产生帧缓冲，对其进行
剪载，并将帧缓冲把送给 VPC本地客户端。被剪裁的帧缓冲
比原先的帧缓冲器小。应用程序以外的帧区域不送给 VPC本
地客户端。  

(3)在本地客户端，本地客户端将用本地窗口系统产生一
个虚拟计算应用程序的窗口。该窗口风格与本地桌面系统窗
口一致，其窗口的边框类型和窗口标题根据 WSRFB 协议由
远端服务器提供。窗口内部的图形与它在远端服务器里产生
的图形一致，通过帧缓冲传送。本地客户在本地的窗口系统
里面显示远端计算机应用程序。  

(4)本地客户接受输入，如键盘输入和鼠标输入事件，并
且把它们送回给远端服务器。  

(5)如果远端计算机应用程序窗口发生变化，如窗口尺
寸、标题和位置改变，服务器将发出更新客户图形用户界面
的请求。本地客户机依照协议更改图形显示。  

(6)WSRFB 协议建立于 RFB 协议之上。WSRFB 协议与
VNC 的 RFB 协议独立。VNC 的版本升级不影响 WSRFB 协
议在新版本 VNC中的使用。VPC和 WSRFB的系统架构如图
3所示。 
2.3 VPC和 WSRFB的实现算法 

VPC 和 WSRFB 协议实现算法包括在 VPC 服务器端和
VPC客户端两方面。在服务器端，第 1步是通过系统调用获
得应用程序窗口的信息。在窗口的信息在变化的，VPC服务
器把它传送 VPC客户端。以下是 WSRFB协议在服务器端的
关键的算法： 

IF Event == Widow size Change   
Wnd=FindWindow() 
Windowinfo=GetWindowInfo(hwnd) 

IF (status == ACTIVE) 
     Rect=GetWindowRect(hwnd) 
     Socket.Create(); 

Socket.Send(rect,sizeof(rect)); 
     Socket.Close(); 
  End IF 
End IF 
在客户端，VPC客户获得从服务器端传来的信息并作出

相应变化。 

客户端的关键算法 
IF Event==Window size Change in Server 
  Rect=GetWindowinfo(Server) 
  OldRect=DispalyWindow.GetSize 

IF Rect < OldRect Then  
Display Window Unchanged 

ELSE 
    Changed Display Window(Rect)    

End IF 
End IF 

3 系统的实现与评价  
我们使用 VPC成功地将多个网管系统集成在一起，为混

合电信网管提供了一个网管协作工作环境。实践和应用证明
基于 VPC 的网管集成方案是可行的，并在 SDH 网络管理操
作起到了重要作用。基于 VPC网管集成方案有很多优势： 

(1)协作服务：每种网管系统管理相应的电信设备。用户可在同
一时间，通过统一管理平台操作全部的管理系统。用户与用户之间
可协同操作并得到相同结果。VPC 保证了网管系统实时性和一致性。 

(2)信息共享：多用户在 VPC 客户端同时操作的远端的计算机应
用程序。每个图形用户界面都是相同的。用户能通过系统共享信息。 

(3)信息广播：在共享 VPC 远端应用程序时，一个用户发出的信
息，通过 VPC 其它客户端相同的图形界面实时接收，可实现信息广
播的功能。  

4 结论  
本文提出了一种基于 VNC网络管理系统集成方案，通过

使用虚拟程序计算和 WSRFB 协议，用户能共享远端计算机
应用程序应用数据，进行网络管理系统集成的新方法。该方
法可在原有网管系统的基础上提供开放用户界面，将各种异
构的网管系统快速集成起来，实现网络系统的集成化管理。 
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