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  要：基于隐私保护的数据挖掘(PPDM)的目标是在保护原始数据的情况下建立挖掘模型并得到理想的分析结果。该文从 PPDM 的总体
求出发，基于数据隐藏，将 PPDM技术分为安全多方计算技术、匿名技术和数据转换技术。从准确性、隐私性和复杂性 3个方面对 PPDM
术进行了评估。 
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Abstract】The purpose of Privacy Preserving Data Mining(PPDM) is discovering accurate patterns and perfect results without precise access to
he original data. The requirements of PPDM are put forward. Based on data hiding, PPDM methods are divided into three types: SMC,
nonymization and data distortion, and they are evaluated under accuracy, privacy and complexity. 
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  概述  
数据挖掘作为研究从海量数据中自动提取未知模式的新

技术，在短短十几年内取得了飞速发展，随之也带来了一
列问题。通过对购物习惯、犯罪记录、健康记录、信用卡
录等数据的分析，可以得到商业信息和政府部门的决策信
，但对这些数据及其挖掘出的模式外泄而产生的不适当应
会给个人隐私带来威胁，如病人的病情信息、顾客的喜好、
人背景资料等极其隐私的信息。在数据挖掘过程中解决隐
保护问题，已经成为数据挖掘界的一个研究热点[1]。 
基于非精确的原始数据挖掘出较为准确的模式与规则是

私保护数据挖掘的出发点。基于隐私的数据挖掘是在原始
据的不准确性和数据挖掘结果的精确性之间寻求平衡[1]。 
基于隐私数据保护的数据挖掘体现在如下两方面：(1)保

个人信息，就是在数据挖掘过程中不能泄漏但可以直接或
接确定用户的特征信息；(2)保护产生模式，限制挖掘中部
敏感模式的产生和泄漏。 

  基本要求 
(1)数据挖掘的目标 
每种数据挖掘都会有特定模式的数据挖掘结果产生。有

数据挖掘结果仅对数据本身做分析；而有的则对数据间的
系进行分析，如关联规则提取。不同的挖掘结果应采取不
的隐私保护策略，本文对前者采取个人信息保护方式，对
者须采取模式产生保护方式。 

(2)数据的分布性 
原始数据集中存放或分布式存放将直接影响隐私保护策

的制定。如果是分布式存放，各个分布式数据库间的数据
一个实体来说可以是垂直划分的或水平划分的。对分布式
直划分的数据库，各个点之间要求不能进行互相串通，以
隐私的泄漏；对分布式水平划分的数据库，单点就能保存

实体的所有属性数据，因此，单点的隐私性要求比较高。 
(3)隐私保护的程度 
正如数据挖掘没有一个普遍适应的算法一样，隐私保护

的数据挖掘解决方案也是根据隐私保护的内容及数据挖掘方
法差异而不同的。每一种隐私保护的技术都会限制用户信息
的共享性和增强隐私的安全性。衡量一个隐私保护技术的优
劣主要考虑以下几个方面：1)技术的有效性，要确定该技术
的应用水平；2)隐私保护的程度，为了达到理想的挖掘结果
对隐私牺牲程度。每一种隐私保护的数据挖掘只有确定了这
两方面的问题，才能很好地确定隐私保护数据挖掘方案的制
定策略。 

3  隐私保护技术分类 
基于隐私保护的数据挖掘技术可从 4 个层面进行分类：

(1)数据的分布情况，可以分为原始数据集中式和分布式两大
类隐私保护技术。(2)原始数据的隐藏情况，可以分为对原始
数据进行扰动、替换和匿名隐藏等隐私保护技术。(3)数据挖
掘技术层面，可以分为针对分类挖掘、聚类挖掘、关联规则
挖掘等隐私保护技术。(4)隐藏内容层面，可以分为原始数据
隐藏、模式隐藏。本文主要针对第(2)种分类进行探讨。 
3.1  SMC技术 

安全多方计算是解决分布式计算安全性的重要技术。在
分布式环境中，为了保护隐私，参与数据挖掘的各个节点间
互相不知道对方的原始数据，这样最能保证隐私不被泄漏。
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参与挖掘的各个节点互相不进行数据交流，把挖掘所需的原
始数据都送到信任的第三方进行挖掘，最后取得挖掘结果。 

实际上，安全多方计算是一种分布式计算协议。计算所
有节点的和 [2]是一种典型的安全多方计算应用。假设有
1,2,⋯,s个节点，每个节点提供的值为 。假设所

有节点的和 属于区间[0,n]。SMC下求和的执行过

程如下：节点 1 随机选取一个属于[0,n]随机数R，然后将

, 1,2, ,ju j s=

1
s
j jU == ∑ u

)1( )MOD(R u+ n

OD( ) )

传递给节点 2。节点 2将接收到的值加上u2取
继续传下去，一直到节点s。对任意一节点k，其接

收到 ，然后将 传递到

节点k＋1。最后节点s将结果

MOD( )n
1
1( )Mk

j jV R u n−
== + ∑ ( )MOD(kV u n+

sum传给节点 1，节点 1根据 sum
减去自己确定的R，就得到真实的 。根据事先的假

设 ，U的真实值为
1

s
j jU == ∑ u

[0, ]U n∈ {0 or 1}sum R n− + × 。 
如上所述，安全多方计算是针对某个数据挖掘技术或挖

掘目标而采取一系算法步骤的执行协议。基于安全多方计算
的协议通常是根据挖掘技术来制定的。其中基于数据库横向
分割和纵向分割的分类挖掘算法详见文献[3]，基于安全多方
计算的聚类方法和关联规则算法详见文献[4-5]。 
3.2  匿名技术 

匿名技术是身份隐藏中最直接的技术。它作为隐私保护
的数据挖掘技术不对数据挖掘结果进行保护，也不将原始数
据进行隐藏伪装，而是公布带隐私的所有数据，但是他人拿
到隐私数据却不能推导出该数据拥有者的身份。 

假设一个医疗信息数据表如表 1所示，其中将出生日期、
邮编、过敏药物作为标识某个特定记录的特征属性集合，将
既往病史作为隐私属性进行保护。从匿名技术进行隐私保护
来讲，就是要将能够作为唯一标志的属性集合进行匿名隐藏，
从而间接保护隐私。 

表 1  医疗系统信息表 

出生年月 邮编 过敏药物 既往病史 

79-03 07030 青霉素 咽炎 
57-02 07028 无过敏 中风 
39-12 07030 无过敏 脊髓灰质炎 
57-02 07029 磺胺 白喉 
40-01 07030 无过敏 大肠炎 

 

可以看出，标识属性值是各不相同的，根据一个标识值
就能与某个特定的记录、特定的人一一对应起来，其隐私数
据就跟特定的人对应起来，隐私得不到保护。而如果选用邮
编、过敏药物作为标识属性，将既往病史作为隐私属性可以
看到，同样是{07030，无过敏}的取值有 2条记录，不能将其
隐私属性值{脊髓灰质炎}，{大肠炎}与{07030，无过敏}为标
志的记录唯一确定下来，就可以达到保护个人隐私的目的。 

具体的隐私保护方法可以分为以下 2类[6]： 
(1)保护隐私属性集合 
单个节点公布数据的时候，节点的标识部分不加密，将

隐私属性部分进行单独加密。系统对每个节点的数据进行汇
总后也不能看到每个节点的隐私数据，而只能看到该节点的
标识属性数据。系统将收集到的所有节点的标识属性进行归
类统计，当统计得出某个节点的标识属性在整个系统中重复
次数超过Ki，系统才能根据Ki解密第i个节点的隐私属性。 

(2)隐藏标志属性集合 
节点参与系统的数据挖掘时候，通过一个算法要求系统

给出每个节点标识规则。系统应该能测算出至少满足节点标

识重复度大于临界δ的标识规则。节点根据这个规则在对外公
布数据时，合理选取标识，使得系统得到的数据由于标识的
重复而不能一一对应，从而保护节点的隐私。 
3.3  数据转换技术 

数据转换技术的主要思想是将用户的真实隐私数据进行
伪装或轻微改变，通过数据挖掘，得到可以接受精度的挖掘
结果。根据不同的数据挖掘技术，对原始数据的伪装方式也
不尽相同。常见的数据转换技术有随机扰动方法、数据几何
变换方法等。 

(1)随机扰动技术[7]

把单个节点的原始值 1 2, , , nx x x 看作是 n 个具有相同分
布的独立随机变量 1 2, , , nX X X 的值，随机变量 1 2, , , nX X X

具有相同的分布，密度函数是 XF 。真实提供给系统的数据是

1 1 2 2, , , n nx y x y x y+ + + ， 是加入的噪声数据，对应随机变
量 值，Y的密度函数是

iy

iY YF (均值为 0的正态分布或者均匀分
布)。对于挖掘算法，已知 i ix y+ 和 yF ，要推断出 iX 的取值，

才能进行挖掘计算。重构 iX 的主要思路是利用贝叶斯规则迭
代进行近似估算 XF 。利用随机扰动技术进行隐私保护的数据
挖掘方法有决策数构造法、关联规则发现。 

(2)数据的几何变换法 
利用计算机图形学中的几何变换思想来对数据进行变换

达到保护原始数据的目的。经过几何变换的数据与原始数据
相差较大，对部分挖掘方法的挖掘结果影响较大。常见的几
何变化方法有数据平移、缩放、旋转等。该类数据转换方法
在聚类挖掘技术中应用较好[8]。聚类技术的核心是考虑数据
间的距离，此距离可以化为一个无量纲的相对距离。原始数
据的平移、缩放、旋转等都不会改变数据间的相对距离的大
小，实践证明其对聚类方法的挖掘结果影响较小[8]。 

4  算法的评价 
对一个基于隐私保护的数据挖掘方法总体上来说应该从

算法挖掘结果的准确程度、隐私保护程度、算法性能 3 个方
面来度量。由于每种数据挖掘技术的不同，每个隐私保护方
案的不同，对隐私的度量和对挖掘结果的影响度量也不同。 
4.1  准确度 

基于隐私保护的数据挖掘算法的准确性包含 2 个方面：
数据挖掘算法本身的准确性，在隐私保护下该算法相对于非
隐私情况下的准确性。这里只讨论第 2种情况。 

(1)对于安全多方计算，其隐私保护前后算法的准确性是
能得到保证的，一般靠牺牲算法的性能来满足算法的准确性。 

(2)对于匿名技术，采用的实质是一种属性归纳和泛化的
方法，是针对隐私保护而设计的，不存在隐私保护前后算法
的准确性比较。因此，匿名技术无准确性度量。 

(3)对于数据转换技术，其准确性的分析根据挖掘算法的
不同分为以下几个方面： 

1)基于数据扰动的隐私保护关联规则挖掘 
关联规则的数据挖掘分为 2 步：根据支持度进行频繁集

的选择，根据信任度生成关联规则。关联规则的生成基于频
繁集，而不针对具体的操作型数据库，因此，数据扰动的原
始数据不直接影响关联规则的生成。 

数据扰动对频繁集的影响可以考虑相对非扰动下的频繁
集的增加或减少。文献[9]中用应用 ,F R R F

F F
σ σ+ −− −

= = 来

评价， ,σ σ+ −分别是新增加的频繁集比例和减少的频繁集比
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例，F 是扰动前的频繁集数目，R 是采用数据扰动后的频繁
集数目。 

2)基于数据扰动的隐私保护分类挖掘 
在数据扰动下的分类算法考虑最多的是将原始数据随机

扰动后采用 Bayes 公式对原始数据的分布密度函数进行估
算。因此，分类算法的精度直接受原始数据估算分布函数的
估算精度影响。一般说来，经过数据扰动后的分类算法的精
度小于非扰动前的分类算法的精度。 

3)基于数据变换的聚类 
聚类算法的准确度描述主要是看是否能正确的形成聚集

点。文献[8]中采用误分类百分率ME来比较分析转换前后各个
聚类中数据点的分布变化。 
4.2  隐私保护程度 

理论上设计的每一个算法和协议都是完全保护隐私的。
但由于算法协议的复杂性，对数据的扭曲导致算法的不精确
性等限制，实际案例中的隐私保护不得不在隐私的损失和算
法精度和性能的提高上进行协调。 

隐私的保护在安全多方计算中，保证参与计算的各节点
不能了解其他节点的原始数据，只能知道最后的挖掘结果。 

匿名技术中隐私的保护主要是根据系统设定同时混淆的
个体数目来决定。如果选择的混淆程度越大，隐私就保护得
越好，根据已有的信息推断出确定个体的可能性就越小。 

数据变化技术中的隐私保护是通过扭曲原始数据来实现
的。衡量隐私保护的程度也就是原始数据的安全程度，包含
3个方面的内容：(1)原始数据的改变程度；(2)原始数据经数
据修改后被推测出正确值的程度；(3)隐含在原始数据中的规
则模式被暴露的程度。 
4.3  算法性能 

算法的性能一般是指算法的时间复杂度。基于隐私保护
的数据挖掘技术与常规的数据挖掘技术相比，无论是采用安
全多方的协议控制还是进行数据转换，都会带来时间的开销。
每种数据挖掘算法的时间复杂度不一样，在每种隐私保护解
决方案下所带来的时间开销也不一样，因此，对基于隐私保
护的数据挖掘的时间复杂度没有一个统一的描述。 

 除算法本身时间开销外，通信开销在分布节点的数据挖
掘中也显得比较重要。特别是基于 SMC的解决方案，由于计
算协议的复杂导致数据的传输量大，占用的时间增加，通信
开销十分可观。 

5  结束语 
受数据挖掘技术多样性的影响，隐私保护的数据挖掘方

法呈现多样性。在常见的分类、聚类、关联分析方面都出现
了隐私保护技术，但是隐私保护数据的一些基本理论和应用
还需进一步细化。 

(1)隐私保护的量化。不同的隐私保护方法对隐私的保护
程度不同，应该对隐私保护数据挖掘建立一个评价体系和量
化标准。 

(2)隐私保护与普适网络环境相结合。在普适网络环境
下，建立隐私保护下的用户数据挖掘架构，实现优质的服务
推荐系统(recommand system)。 

(3)设计基于隐私保护的分布式数据节点的协同挖掘算
法，提高数据挖掘算法的性能。 
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