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基于图像信息隐藏的抗提取性评价 
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摘  要：对隐藏密钥的概念进行定义，定义其为包括算法选择密钥K1、图像载体选择密钥K2和嵌入位置、顺序选择密钥K3在内的三元组。
通过分析K1, K2的具体意义以及度量K3的计算复杂度，对基于图像信息隐藏系统的抗提取性进行了评价，对安全性领域的研究具有一定的
指导意义。 
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【Abstract】In the context, the concept of hiding key is defined that it is a function with three elements including K1, the secret key to choose the
arithmetic, K2, the secret key to choose the image, and K3, the secret key to choose the positions and sequence of embedding. Based on the analysis
of the meanings of K1, K2, and the measurement of the counting complexity of K3, the property of protection from distilling of the information hiding
system based on the image is evaluated, and it has instructional significance in the research of the field of security. 
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信息隐藏技术的发展已经成为信息安全领域的研究热
点，很多专家学者致力于信息隐藏算法和模型的研究。近年
来，许多优秀的算法和模型不断问世。在很多算法和模型中，
经常会出现一个所谓“隐藏密钥”的概念，然而对这个概念
的理解却没有达成一致。 

抗提取性是指在攻击者成功检测出隐藏信息存在的情况
下，试图从隐秘载体中提取出秘密信息的难度。针对一个具
体的信息隐藏系统来说，如果攻击者成功地检测出了信息隐
藏的存在，进而再成功地提取出了隐藏的秘密信息则会造成
更加严重的后果；但如果攻击者仅仅检测出信息隐藏的存在
而无法从隐秘载体中提取出秘密信息，那么他也只是让这个
信息隐藏系统不再有效，而无法知道通信双方的通信内容。
所以说抗提取性是评价一个信息隐藏系统好坏的重要因素，
也是信息隐藏系统在被攻破情况下不得不考虑的重要特性。 

针对这 2 个重要的问题，本文对隐藏密钥的概念进行了
全新的定义，对其进行了详细的解释；并从隐藏密钥计算复
杂度的角度出发对图像信息隐藏的抗提取性进行了评价，希
望对解决这 2个问题有所帮助。 

1  信息隐藏系统的隐藏密钥 
1883年，Kerckhoffs给出了密码系统的第一设计准则[1]，

他在该准则中建议：保密系统中所使用的加密体制和算法都
应当是公开的，系统的的安全性必须也只能依赖于密钥的选
取。借鉴Kerckhoffs准则，可得： 

在攻击者成功地检测出隐秘载体中隐藏着秘密信息，并
且已经知道所使用的隐藏算法，还具有很强的计算能力，但
并不知道隐藏密钥的情况下是无法从隐秘载体中提取出秘密
信息的。 

整个基于图像的信息隐藏系统的信息嵌入过程可用图 1
来表示。众所周知，对于一个图像信息隐藏系统来说，进行
秘密信息的嵌入首先要选取合适的隐藏算法，接着要选择合
适的图像载体；最后才在选中的图像载体中选择合适的嵌入
位置和嵌入顺序，利用选好的隐藏算法进行秘密信息的嵌入。 
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图 1  信息的嵌入过程 

于是，对隐藏密钥进行了定义：用来控制整个信息隐藏
过程的密钥集合。它主要包括信息隐藏算法的选择密钥，图
像载体的选择密钥，秘密信息嵌入位置以及嵌入顺序的选择
密钥。 
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可用一个三元组来表征隐藏密钥： 
( )1 2 3, ,K K K K=  

其中，K指的就是隐藏密钥；而K1, K2, K3分别指代的是算法
选择密钥，图像载体选择密钥和嵌入位置、顺序选择密钥。 

从图 1 可以看出整个信息搭载部分完全是通过隐藏密钥
来进行控制的。而信息的提取部分是嵌入部分的一个逆过程，
原理基本是一样的。它需要从隐秘载体中提取出秘密信息，
故需要用到K1和K3，而对于非盲提取隐藏算法，在提取的时
候还需要用到K2。 

考虑信息隐藏的抗提取性必须假设攻击者掌握了所有的
隐藏算法，而且已经明确判断出了秘密信息的存在。如果在
这样的前提条件下，攻击用尽各种办法仍然无法从隐秘载体
中成功地提取出秘密信息，那么就说明隐藏系统具有良好的
抗提取性。 

2  信息隐藏抗提取性评价 
根据Kerckhoffs准则，所有的隐藏算法都是公开的。但是

现有的隐藏算法多种多样，即使攻击者已经掌握了所有的隐
藏算法，但他拿到一幅待测图像并不知道里面是否隐藏有秘
密信息，也不知道发送方是用何种算法将秘密信息嵌入的。
所以通过密钥K1可以增大攻击者提取的难度，让他在不知道
K1有的情况下不得不用相当数量的破解算法进行尝试，来判
断发送方用何种方式嵌入秘密信息，及秘密信息的隐藏区域。 

发送方可以通过控制K2使原始载体图像不被攻击者获
取，这样攻击者面临的就将是唯隐秘载体图像攻击。如果攻
击者获取了原始载体图像，将会在很大程度上降低提取秘密
信息的难度，这是由于 (这里的M是指秘
密信息，C是指原始载体图像，C’是指隐秘载体图像)。因此
控制K

[ | ( , )] ( )H M C C H M′ <

2，也是为了提高攻击者提取秘密信息的难度。 
K3作为系统的嵌入位置、顺序选择密钥，是真正用来保

证系统抗提取性的。攻击者要进行秘密信息的提取面临的最
大问题也就是如何获取K3。通过度量K3的计算复杂度可以刻
画系统的抗提取性。 

假设K1选定了空域LSB隐藏算法[2]，K2选定的载体图像
的大小为 M N× ，而要隐藏的秘密信息的长度为L。现在就要
通过K3在载体图像的LSB上选取L个位置将秘密信息隐藏进
去。在这里， 。 ( )L M N×≤

对于一幅图像来说，它的最低位平面所携带的图像信号
的能量极少，已经看不出任何图像的轮廓了，近似于一幅杂
乱无章的二值图像。而秘密信息在嵌入到载体前通常经过加
密处理，呈现出来的也是随机的乱数[3]。所以，无论采用何
种方式嵌入，即无论通过K3如何选取嵌入位置和嵌入顺序，

想要提取秘密信息的难度是一样的。此时攻击者只知道秘密
信息的长度L和秘密信息所在区域，即图像最低位平面的
M N× bit，要想提取出秘密信息的难度就等同于对长为L的密
文信息进行唯密文攻击，其计算复杂度为 / 2L

M NC ×  (对加密后的
信息来说，0,1的个数一般各为L/2)。 

如果秘密信息在嵌入到载体前没有进行任何预处理，那
么攻击者可以考虑对秘密信息各位之间的相关性进行分析，
这样可以在一定程度上降低计算复杂度。 

因为到目前为止还没有任何的信息隐藏提取算法问世，
所以说考虑隐藏密钥的计算复杂度时没有考虑秘密信息内各
位之间的相关性，只考虑完全穷尽的情况。 

对于一个数字图像信息隐藏系统来说，嵌入的秘密信息
长度 L是一个非常大的数，而图像的大小比 L更大，所以，
提取秘密信息的计算复杂度 / 2L

M NC × 是一个极为庞大的数目。 
对于其他的隐藏算法，无论空间域还是变换域也都一样，

攻击者通过对隐秘图像进行分析检测只能确定秘密信息的嵌
入区域和秘密信息的长度，而无论它的检测算法如何好，它
所能确定的秘密信息嵌入区域的大小 S 也大于等于 L。即使
S=L，它想提取出秘密信息计算复杂度也是 。 / 2L

LC

在设计信息隐藏系统的时候，只要保证这个数目次数的
计算超过现有的硬件的计算能力，使要完成这个计算需要花
费很长的时间，就可以说现阶段要想从载体图像中提取出秘
密信息是不可能的。在嵌入秘密信息的时候，为了保证系统
的抗提取性，通常采用随机选取位置进行嵌入。这样相当于
秘密信息在载体中进行了置乱，让攻击者没有任何相关性可
循，不得不进行穷尽攻击。 

3  结束语 
信息隐藏技术已经受到越来越多人的关注，它的发展已

经进入到了一个新的时期。作为一门新兴学科，它的理论还
没有建立起来，这将是今后很长一段时期内研究的发展方向。
而作为理论研究的重点，安全性的研究更是相当欠缺。 

本文的研究目的就是为了对安全性理论的研究做出一些
贡献，而这些研究还很不成熟，还有很多地方需要考虑，这
也是笔者今后的研究重点。 
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