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基于无线网的远程视频智能监控系统 
明  亮1,2，谢桂海1，齐子元1，王新锋1，彭德云1

(1. 军械工程学院计算机工程系，石家庄 050003；2. 北京系统工程研究所，北京 100101) 

摘  要：提出了基于无线网的视频智能监控系统的原理结构、带宽适应性和智能监控的实现方法，描述了系统中使用的无线组网、基于
SPIHT视频编解码算法和基于内容的视频识别等关键技术，给出了系统实现后的实际测试结果及相关性能指标。 
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WLAN-based Remote Video Intelligent Surveillance System 
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【Abstract】This paper introduces a video intelligent surveillance system, and presents the structure of the system, adaptability for bandwidth and
the method for intelligent surveillance. It describes the key technologies, such as WLAN, efficient video coding arithmetic based on SPIHT(set
partition in hierarchical trees), intelligent alarm aroused by video-recognizing, and so on, gives out the testing results and important parameter of
performance by realizing the system. 
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视频监控系统应用十分广泛。在民用上，可用于家居、
商场、银行、矿井、交通中重要部位的监视和报警控制；在
军用上，可用于仓库、岗哨、机密场所的监查。此外，对于
易燃、易爆、高温、强辐射等危险场所，视频监控系统更能
发挥其独特的优势。传统视频监控系统通常用视频监视器、
有线电缆、摄像机等模拟设备来实现，其缺点是组网布线困
难、带宽要求苛刻(每路 2Mbps以上带宽)、图像压缩处理困
难、视频信息利用率低、视频存储占用空间大等[1]。随着数
字图像采集技术和网络视频传输技术的发展，数字视频监控
系统已日渐成熟。本文提出了一种基于无线网络的视频智能
监控系统，可实现 10km以上，16路视频和语音的双向传输，
目标监控和远程报警。 

1 无线网的通信性能分析 
无线局域网 (WLAN)通常有两种基本结构：一种是

Ad-hoc(自组网)，特点是没有根站点，各无线网络站点地位
对等，点对点通信[2]；另一种是HUB-based(组网)，特点是一
个无线站点充当中心站，所有站点对网络的访问均由其控制。
由于HUB-Based结构中站点布局受环境限制较小，而且，中
心站为接入有线主干网提供了一个逻辑接入点，因此，基于
无线网络的智能监控系统，一般采用无线组网结构，从而方
便视频监控信息的传输和控制[3]。 

无线网络的传输距离由通信设备性能、收发天线方向性、
架设高度、地理环境等诸多因素来决定。假定在室外无线发
射功率为 PT，天线发射增益为 GT，工作频率为 f，接收功率
为 PR，接收天线增益为 GR，网桥接收灵敏度为 SR，接收放
大器增益为 RxG，理想传输距离为 R，那么在无环境干扰下，
传播途中的无线电波损耗 Ls 可通过式(1)计算： 

 Ls(dB)=10Lg(PT/PR)=92.4+20Lgf(GHz)+20LgR(km)      (1) 
设在天线波束区内某点的信号强度为 Si，可通过式(2)

计算 Si的值： 

Si=PT(dB)+GT(dB)+GR(dB)-Ls(dB)                   (2) 
为了保证正常通信，应有 Si≥SR。 

在无线网中，PT=4 000mW=10lg4 000dBmW=36dBmW，
天线的接收和发射增益 GT=GR=15dB, 功放的接收增益
RxG=17dB, 遵循 802.11b/g 标准，无线网桥在 11Mbps 带宽
下的接收灵敏度 SR=-70dB，无线设备的工作频段为 f =2.485 
GHz (最高频点)，代入式(1)、式(2)，如下式所示： 

 36+15+15-(92.4+20Lg2.485+20LgR)=-70                (3) 
求解式(3)可得 R=39km。如果考虑发射端和接收端的天

线馈线及接头插入损耗，经验值为 12dB；留出衰减储备，经
验值为 16dB。衰减储备主要用于预算建筑物、地形、树木、
空气等自然影响和天线倾角偏差引起的衰减。这样，实际传
输的距离 R´可通过代入式(2)计算，如式(4)所示： 

 36+15+15-(92.4+20Lg2.485+20LgR´)-20-16=-70          (4) 
求解式(4)可得R=10.3km。因此，经过合理布局和配置，

无线网可以为视频智能监控系统提供一个半径 10km区域，带
宽 11Mbps的无线通信平台。如果通过中心站接入有线骨干
网，将可以提供更大范围的通信资源[4]。 

2 基于无线网络的视频智能监控系统 
基于无线网络的视频智能监控系统可完成长距离、大范

围、多站点的远程无线视频监视、自动报警和录像记录，指
挥中心还能通过语音双向通信对客户端实现实时交互、协作
和指挥，完成远程智能监控。 
2.1 系统的总体结构 

系统的整体结构如图 1 所示。系统由一个中心站 Root
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和 N个客户端站点 Client组成。Root负责整个网络的通信控
制，每个 Client都必须通过 Root才能与其它无线站点通信，
同时，Client除了完成客户端的功能外，还可以作为转发器，
为距离 Root 较远的 Client 提供中继服务。此外，Root 还可
以直接与有线网相连，作为整个无线网络的接入站点，系统
允许用户透明地操作，而无需考虑网络环境。为了增强组网
的灵活性，本系统的 Root和 Client都采用相同的硬件配置，
如图 2 所示。通过设定不同的功能参数，配置相应的编解码
控制软件，就能实现不同角色间的转换。例如：通过将无线
网桥 Cisco350的角色设置为 Root Bridge，就可以作为中心站
使用，其它站点相应地都必须设置为 Non-Root Bridge，则可
定义为客户端。 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
图 1基于无线网络的视频智能监控系统拓扑结构 

在图 2的结构中，各个站点都由摄像头、MIC、编码器、
交换机、无线网桥、功放、天线以及监视器和报警器等设备
组成。其中以交换机为核心，本地站点的各个设备构成了一
个星型网络，并可通过交换机进行灵活扩展。 
 

 
 
 
 
 
 
 
 
 
 
 
 

图 2 站点结构组成 

本系统的工作原理是：摄像头和 MIC采集到的图像和语
音，经过编码器编码压缩成为媒体流(视频流和语音流)，通
过交换机，一路传给监视器，由监视器中的解码器进行软件
解码后，显示出来，同时进行视频识别，判断是否触发报警
器；另一路传给无线网桥，经功率放大器、避雷器、天线后，
转换成无线电波，将媒体流信息发送出去。为了便于管理，
系统为监视器设计了一个包含自适应解码和智能报警功能的
服务控制软件，C/S 结构，所有客户端程序必须经服务器端
程序授权才能对网络中的媒体流进行解码，从而确保了网络
中媒体流的安全。由于本系统的无线网络采用的是 C/S 组网
结构，因此，通常将服务控制软件的服务器端程序安装在Root
上，而把客户端程序安装在 Client上。 
2.2 络流媒体编码 

由于无线网络中缺乏QoS控制，带宽受环境影响波动大，

各个站点连接速率和处理速度与显示能力各不相同，因此必
须采用具有自适应性的、高效的流媒体编解码技术。本系统
采用的编解码方案是基于SPIHT(Set Partition in Hierarchical 
Trees)和分块运动补偿相结合的视频编解码算法。该算法可实
现对每一帧图像的输出比特数进行精细控制，具有良好的自
适应性和高效的编解码能力，可为无线网络提供有效的QoS
保障，尤其对于运动范围较小的视频序列，具有很高的压缩
比和较好的复原质量，因此非常适合于视频监控的应用[5]。 

为了适应网络资源波动对可扩展编解码的需要，该算法
中采用了融合图像层码率控制或宏块层码率控制的自适应码
率控制机制——SRC算法。 

SRC算法中编码器的率失真函数可描述为 
21 **2**1 −− += QSXQSXR                   (5) Client N 

Client 1 
其中R为编码的比特数，编码器就依据R来控制各编码环节，
调节最终编码器在单位时间内的输出码率；S为编码复杂度，
即平均绝对差(mean absolute difference, MAD)；Q为量化参
数；X1、X2为模型参数，初始化值为 1，以后每编一帧后，
都根据过去每帧所使用的量化参数和编码复杂度来计算更 
新[6]。在编码器端，通过自适应码率控制，较为合理地为每
一帧分配可用的编码比特数，并依据这个比特数，输出相应
的帧编码比特流。这样，编码器能充分利用现有带宽资源。
图 3 给出了使用该算法对帧率为 30 帧/s的MPEG标准测试序
列Akiyo_cif进行处理，在不同带宽下自适应码率控制计算的
每帧可用比特数，编码器可以根据每帧可用比特数进行适当
精度的编码控制，并输出相应大小的比特流。 
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图 3 在不同带宽下 SRC计算的每帧可用比特数 

为了满足波动带宽资源和不同接收端性能的需要，算法
中采用了自适应解码机制。其思想是根据网络实际情况，预
先设定一个最低传输码率，使得编码器和解码器的运动补偿
都依据最低带宽进行，这样，编码器端在最低带宽和当前带
宽这两种带宽下进行码率控制，相应地，解码器端也需要在
最低带宽和当前可用带宽下进行解码，得到两种不同精细程
度的比特流：在最低带宽下进行解码的比特流较粗糙，用于
重建参考帧，供下一帧解码使用，确保了编解码器运动补偿
的一致性；在当前可用带宽下进行解码的比特流较精细，经
解码后直接输出显示，当前可用带宽越大，则解码图像越清
晰，实现了带宽自适应解码。 
2.3 智能监控 

视频识别技术是实现智能监控的关键技术。其核心思想
是依据图像的亮度、色度、灰度等基本信息，对视频帧中感
兴趣的图像内容进行自动识别和提取[7]。本系统采用的目标
识别方法是：首先，将图像帧划分为以像素块为元素的方格，
像素块是指由多个像素组成的方块结构，一般边长为 4、8
或 16个像素，像素块的大小决定了视频识别的精度。其次，
通过鼠标点击、框选等操作选中被识别目标所在区域的像素
块，确定目标的坐标和范围，最后，实时监测目标像素块灰
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度值，实现对目标的实时提取和分析，当目标像素块灰度均
值和前一帧初始值的差值超过给定阈值时，即启动录像和报
警。如图 4(a)、图 4 (b)所示，设定手机为监控目标，像素块
阈值为 10，用 51 个绿色像素块覆盖手机所在区域，图 4(c)
中当手接近监控目标时，变化的像素块个数超过 10个，触发
了报警。 

 
(a)原始视频        (b)设定监控区域       (c)触发报警 

图 4 智能监控原理 

本系统实现智能监控的方法是：采用 8×8 的像素块覆盖
重点监控区域，并设置报警阈值。由于 8×8 的像素块相对于
352×288 的视频帧来说，已经具有足够的精度，因此，可以
满足绝大部分监控目标的需要，如果精度不够，还可以通过
远程调整摄像头的焦距和云台，将目标放大，并置于图像中
合适位置后再设定监控区域。然后，系统对监控区域的像素
灰度值进行实时监测，当变化的像素块个数超过设定的阈值
时，就表示监控区域出现异常，即触发报警和录像。阈值的
设定通常根据实际经验设定，当重要部位要求安全等级较高
时，可以选择仅有几个像素块变化时就报警，以减少漏警，
否则，适当增大阈值以减少虚警。 

3 实验结果及讨论 
表 1 系统音视频传输性能测试表 

安装基于无线网络的视频智能监控系统，共配置 4 个站
点，1个站点作为 Root，同时接入有线网，3个站点作为 Client。
测试环境：Root 站点与 Client 站点平均相距 10km，天线高
都为 6m，通信空间内有大片水面和少许低矮建筑物，每个站
点除了监视器不完全相同外，其它硬件设备相同。表 1 是系
统音视频传输性能测试表。 

由表 1 可知，无线网络为系统提供了较为充足的带宽资
源，无线网络的平均带宽为 5 210Kbps，完全能够满足 4 路
音视频信号同时传输的需求。在测试中使用了 4 路，每路的
帧幅为 352×288，其总数据量相当于 16路 172×144的数据量，
由于系统的瓶颈主要在无线网络带宽上，因此，本系统完全
可以支持 16路的应用，能够较好地实现智能监控的功能，如
图 4 所示。此外，系统有良好的网络扩展性，通过从 Root
站点的交换机上引出一个端口与本地有线网相连，经过一个
路由器，在本地有线网的另一个子网上安装客户端程序，可
以正常接收到所有的 4 路音视频信息。实际上，由于本系统
实现了无线网与有线网的无缝对接，网络资源对于系统的应
用是透明的，因此，通过任何一个站点(Root 或 Client)，系
统都可以扩展到有线网。 

4 结论 
本文提出了一种基于无线网的视频智能监控系统，可实

现 10km范围内，16路视频(176×144)、语音清晰连续双向传
输、目标监控和远程报警，帧率为 25帧/s，可实现随时与有
线网无缝对接，进一步扩展监控范围。由于本系统具有不需
要布线、结构灵活、安全性高、与有线网兼容性好等特点，
因此非常适用于对存放危险品的库房、存放贵重物品的场所、
关键通道的门卫和位置分散、移动性强的值班岗位的监视。 
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