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基于智能会话关联的腾讯语音流量识别算法 
王  攀，金  婷，张顺颐，陈雪娇，李  薇 
（南京邮电大学信息网络技术研究所，南京 210003） 

  要: 通过实验分析了国内流行的即时通信软件——腾讯 QQ的流量特征以及其语音会话的流量特征，应用净荷深度检测(DPI)和智能会
关联(ISA)技术来识别腾讯语音通话流量，设计了腾讯语音业务流量的识别模型和算法。模型和算法的准确性、可扩展性和健壮性在电信
营商 IP骨干网中得到了验证。 
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Algorithm of Tencent’s Voice Traffic Identification Based on 
Intelligent Session Association 

WANG Pan, JIN Ting, ZHANG Shun-yi, CHEN Xue-jiao, LI Wei 
（Research Center of Network Technology, Nanjing University of Posts and Telecommunications, Nanjing 210003） 

Abstract】This paper aims at voice traffic characteristics of Tencent QQ, which is the currently popular Internet instant communication software. It
eeply focuses on how to effectively identify QQ voice traffic based on deep packet inspection(DPI) and intelligent session association(ISA)
echnology, then presents a model of identification and related algorithm. The voice identification system and the accuracy, scalibity, robustness of
he model and algorithm are validated in core network of China Telecom.  
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随着即时通信软件和 VoIP技术的发展，话音业务的格局
生了巨大的变化，即时通信软件低廉的资费和便利性吸引
大量的普通用户。在巨额利益的吸引下大量虚拟 VoIP运营
充斥电信市场，不仅导致合法运营商话务量流失，更打破
原有电信市场的竞争格局，给传统的话音业务带来了巨大
冲击，电信运营商正遭受非法 VoIP给其带来的巨大挑战，
此，必须将互联网上 VoIP业务纳入良性控制的范畴。腾讯
国内最为流行的即时通信软件，其通话行为目前仍为

C2PC，也分流了不少传统话务用户，因此，对于电信运营
，了解和良性控制腾讯的语音业务具有重大意义。 

  腾讯业务的通信机制研究 
.1  腾讯语音业务的识别现状 
针对腾讯 QQ 及其语音业务的识别具有一定的难度，原

如下： 
(1)QQ 的通信协议为私有协议，且其中部分信令采用加

算法； 
(2)QQ的版本众多，升级比较频繁； 
(3)现今大部分对 QQ 的研究集中在 QQ 登录退出过程以

文本聊天交互方式上，鲜有对其语音过程的分析，所以，
借鉴之处不多； 

(4)腾讯 QQ 采用端口伪装技术，使用 80 端口；端口可
机配置；服务器有多个非固定 IP地址，难以做到完全控制； 

(5)QQ 提供文本、数据、语音、视频等业务，各种业务
会话特征均不相同，因此对服务器 IP地址的“野蛮”封堵
不是解决问题的根本办法，反而导致 QQ 的正常通信无法
用。 
由此可见，采用传统的端口过滤、IP地址过滤以及协议

分析等业务识别方法很难识别出 QQ 的语音过程，因此，必
须另辟蹊径。 
1.2  QQ会话及 QQ语音业务会话的净荷特征分析 

本文定义了 2 个术语：(1)QQ 会话：泛指用户登录 QQ
之后所有的交互行为，包括登录认证、即时消息、语音、视
频、退出等 QQ 交互过程；(2)QQ 语音通话：特指 QQ 会话
中的语音和视频通信过程。因此，一个 QQ号码对应一个 QQ
会话，而 QQ 语音通话则特指一个 QQ 用户同另一个 QQ 用
户的语音通信过程。 

通过采用净荷深度检测(deep packet inspection, DPI)技
术，测试 QQ 会话和语音通信的交互过程，发现二者均具有
起始和末尾净荷为 0x02/0x03 的特征，而语音会话采用类似
SIP 协议的通信交互机制建立会话。因此，可以采用净荷深
度检测机制和简单的协议分析技术来识别 QQ 的语音会话。
净荷特征匹配串为“SIP/user-agent: Tencent-VQQ”、“SIP/ 
reason=100”等。 

2  基于DPI和 ISA的腾讯语音业务识别模型和算法 
2.1  问题的提出 

区分和识别腾讯的语音业务面临如下几个问题： 
(1)腾讯 QQ 的端口可变，且易隐藏在 80 端口后面，此

外服务器地址也都在域名的掩盖下不断变化，因此，简单的
端口和 IP地址匹配不适用； 
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(2)腾讯的业务有多种，如即时消息、语音、视频、数据
传输，应如何无二义性地将语音业务从众多腾讯业务中区分
和提取出来； 

(3)腾讯升级频繁，应如何适应不断变化的应用特征； 
(4)识别要求高准确性、低误报率和漏报率。 

2.2  模型的总体设计 
腾讯 QQ 是一个综合业务的即时通信系统，无论即时消

息、语音、视频、数据传输都是腾讯的会话业务，对 QQ 语
音业务的识别即：将 QQ 语音信令流和媒体流从 QQ 会话数
据流中分拣出来，便于分析通话双方的主被叫 IP地址、语音
编解码类型、QQ 语音服务器地址等详细信息，甚至更深入
地分析 QQ语音的通话内容。 

本文设计了一种基于净荷检测和会话关联技术的 QQ 语
音业务识别模型和算法，其模型和技术框架如图 1 所示。从
中可以看出，系统分为 4 个层面，从下往上依次是：数据采
集层，协议分析层，流量识别（业务感知）层和 QQ 语音业
务应用层以及表现层。 

                 图 1  基于 ISA的腾讯语音流量识别模型 

分层模型如下： 
(1)数据采集层 
该层面提供针对不同链路的数据采集或复制技术，如

100/1000MFE、ATM、SDH不同速率的采集或复制技术，以
保障数据完整、可靠地传送至上一层面——协议分析层。 

(2)协议分析层 
该层面对数据进行 TCP/IP协议解析，并且向上层提供足

够的 IP 分组头部和 TCP/UDP 的头部信息及必要的分组净荷
信息，以满足上一层面——流量识别层对业务的识别和感知。 

(3)流量识别（业务感知）层 
该层面是整个架构的核心层面，主要根据协议分析层提

供的 IP 分组头部和 TCP/UDP 的头部信息及其净荷信息等特

征有效识别出 QQ业务，并丢弃匹配失败的分组。 
为了能够将腾讯语音业务从整个腾讯会话业务中区分和

识别出来，且保证识别的准确性，必须先根据一定的机制识
别出语音业务，再通过其与整体会话的共性来验证识别准确
性。因此，需要在初步识别出语音业务后通过关联算法与活
动的 QQ 会话进行关联以验证其会话是否存在。该层主要包
含 2 个算法：QQ 会话识别算法和 QQ 语音智能会话关联算
法(intelligent session association, ISA)。此外，还须采用合适
的机制保障识别算法灵活适应 QQ业务特征的变化。 

1)QQ会话识别算法 
算法处理过程（图 2）如下： 
①初始化 QQ 会话哈希表。该哈希表用于存储 QQ 会话

标识，即 QQ SessionID。该标识用 QQ号码及其 IP地址二元
组来表示，因为一个 QQ号码只能对应一个 IP地址，所以从
存储和查找的效率来看，用哈希表存储最合适。哈希表中所
有的元素初始化为 0，即所有 QQ号码对应的 IP地址初始化
为 0。 

②接收分组。 

数据采集层

呼叫实时跟踪 呼叫实时封堵 业务性能分析 语音安全监控⋯ ⋯

QQ包识别引擎

TCP/IP协议分析

数据采集层面

协议分析层面

QQ语音识别引擎

流量识别层面

应用和表现层面

丢弃

IP地址 QQ号码

202.119.230.8 34234576

⋯⋯

头部和净荷信息

主叫地址/端口

202.119.230.8/5060

⋯

主叫QQ号码 被叫QQ号码

34234576 92133687

⋯⋯

被叫地址/端口

211.93.246.87/4347

⋯

会话关联调度器

会话关联分析

语音会话列表（主被叫IP/端口，主被叫QQ号码，服务器IP地址）信息

丢弃

失败

失败
成功 成功

哈希表

③根据 QQ会话净荷特征进行 DPI 检测，以判断
该分组是否为 QQ 分组，再判断该分组是否为 QQ 会
话的请求登录令牌分组，如是，获取 QQ号码，转④；
如匹配失败，丢弃分组，转③。 

④判断该会话是否已经存在于哈希表中，如果是，
丢弃分组，转④；如果不是，转⑤。 

⑤保存 QQ会话标识。Key为 QQ号码，value为
该 QQ号码的登录 IP地址。 

⑥转②。 

保存QQ会话标识
Hash[Key]=QQ;element=IP

初始化QQ号码和地址的哈希表
Hash[Key] = QQ,element = IP

QQ会话净荷
特征匹配

是

否

开始

结束

判断会话
是否存在

是

否

接收分组

分组丢弃

 
        图 2  QQ会话识别流程 

2)QQ语音业务识别和 ISA算法 
算法流程（图 3）如下： 
①接收分组。接收过程同 QQ 会话是同一过程，只是同

一分组复制之后用于不同之处。 
②根据 QQ 语音净荷的类 SIP 特性进行净荷深度检测。

如匹配成功，则转③；否则，丢弃分组，转①。 
③将语音会话同 QQ会话进行关联识别。由于仅通过 QQ

语音净荷的特征分析并无法确定该分组就是 QQ 语音会话分
组，因此必须将该分组同已有的 QQ 会话进行关联检测，如
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该 QQ 会话存在，则分组的判断很可能是正确的。具体的关
联过程即用该语音分组中获取的 QQ 主叫号码作为 key，到
QQ会话哈希表中查询，如查询出的元素为一个 IP地址，那
么该 QQ会话存在，转④；如果查询出是 0，则该 QQ会话不
存在，丢弃分组，转①。 

④保存和更新 QQ 语音会话信息。保存 QQ 语音会话的
关键信息，如主被叫 QQ 地址和端口、主被叫 QQ 号码、语
音编解码类型、呼叫发起时间、呼叫结束时间。当有其他语
音会话的分组到来，相应地更新相关信息，形成 QQ 呼叫的
详细记录 CDR。 

保存和更新QQ语音会话信息
形成QQ的呼叫详细记录CDR

QQ语音净荷
特征匹配

是

否

开始

QQ会话哈希
表中是否存
在关联查询

是

否

接收分组

结束

分组丢弃

 
图 3  算法流程 

3)ISA算法的具体过程 
在 QQ语音业务的识别算法中，ISA是个很重要的过程，

该过程采用的关联元素，即关联会话标识为 Association 
Session ID=(主叫 IP地址，主叫 QQ号码)。采用会话调度器
机制智能地确保 QQ 语音会话的识别准确率。调度器可以采
用定时轮询和消息通知 2 种机制。定时轮询指调度器每隔一
定时间查询是否有新增的 QQ 语音会话标识；消息通信机制
是有新增的 QQ 语音会话时，智能地发消息通知调度器。前
者效率较低、开销大、实时性不够，但实现简单；后者效率
高、实时性和智能性好、实现较为复杂。通常采用第 2 种消
息机制，以保证实时地进行真正语音的比较。 

4)采用正则表达式动态更新 QQ业务和语音业务特征库 
QQ 版本的改动或者协议的改动均会带来 QQ 净荷特征

的变化，因此，上述识别算法必然会发生一定的变化。如何
不改动系统而通过简单的配置就完成对 QQ 新业务特征的适
应是算法的一大挑战。正则表达式是一个非常好的解决方案。
本算法采用正则表达式来表现 QQ 的会话特征和语音会话的
特征，因此，当 QQ 版本或者特征发生变化，本算法只需要
简单地修改正则表达式的特征配置文件，无须重新修改代码
和算法，更新快速高效。 

综上所述，本算法能够保证系统的可行性，具有较高的
QQ识别及 QQ语音识别的准确率。 

(4) QQ话音业务应用层以及表现层 
对 QQ 语音业务的识别可以应用在诸如 QQ 语音业务性

能分析、QQ语音流量控制和呼叫跟踪、QQ资费影响因子估 
 

算等方面。 

3  算法验证 
腾讯语音呼叫的识别准确率的计算包含如下 2个因素： 

识别次数(I)和试呼次数(C)。识别准确率用⊿来表示。 

 识别准确率⊿=(识别次数 I /试呼次数 C )×100% 

其中，识别次数指识别出该会话为腾讯 QQ 语音呼叫业务的
次数；试呼次数表示腾讯 QQ语音呼叫的实际次数，C > 100
时统计结果才较有意义，否则样本空间中的样本点过少，导
致结果失去统计意义。测试可以采用被动采集并同其他相关
系统作对比和主动拨打测试 2种方法。 

根据本算法开发出的腾讯语音呼叫业务检测系统在中国
电信广西分公司的 10G骨干网上得到了具体的验证。系统采
用分光方式将 10G流量负载均衡分流至若干台业务识别处理
机上，业务识别处理机完成核心算法的实现，从纷繁复杂的
分组中提取、分析、识别和关联出 QQ 的语音会话。通过在
骨干网的实际运行和拨打测试，针对 QQ 语音业务的识别准
确率均在 90％以上，很好地体现了算法的实施效果，验证了
算法的准确性，如表 1。 

表 1  识别准确率对比表 
骨干网
采集点

呼叫发起次数/次
基于 QQ的 8000端口和

IP地址识别准确率/％ 
基于智能会话关联技术
识别方法准确率/％ 

南宁 887（被动采集） 72.3 92.1 

南宁 134（主动拨测） 77.8 94.5 

柳州 647 74.8 94.4 

柳州 119 76.9 93.8 

4  结束语 
本文介绍了基于 DPI和 ISA的 QQ语音业务识别系统模

型，主要阐述了基于 DPI 的 QQ 会话识别算法和语音会话关
联识别算法。本文的模型和算法具有良好的可扩展性和准确
性，易于与运营商相关的应用接口对接，通过各种应用开发，
方便电信运营商对 VoIP业务进行监管。本文所有的算法和模
型均在实际的 IP骨干网上得到了验证。 
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