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单片机系统在核电磁脉冲辐照下的效应研究
Ξ

侯民胜, 　刘尚合, 　王书平
(军械工程学院 静电与电磁防护研究所, 河北 石家庄 050003)

　　摘　要: 　核电磁脉冲 (N EM P)、雷电电磁脉冲 (L EM P)和高功率微波 (H PM ) 等强电磁脉冲对单片

机系统具有很强的干扰和破坏作用。为研究它们对单片机系统的各种效应, 利用 GT EM 室产生的核电

磁脉冲, 对单片机系统进行了辐照效应实验。实验表明, 单片机系统在强电磁脉冲作用下, 会出现“死

机”、重启动、通讯出错等现象。基于实验, 讨论了单片机系统的各种效应产生的原因。

　　关键词: 　核电磁脉冲; 　单片机系统; 　辐照效应

　　中图分类号: 　O 441　　　　文献标识码: 　A

　　随着微电子技术的高速发展, 特别是大规模集成电路和超大规模集成电路的广泛应用, 电子系统的

敏感度越来越高。日趋恶劣的电磁环境, 使电子系统工作的可靠性和安全性受到了严重威胁。核电磁脉

冲 (N EM P)、雷电电磁脉冲 (L EM P) 和高功率微波 (H PM ) 等强电磁脉冲具有功率高、频带宽、持续时间

短等特点, 对电子系统具有很强的干扰和破坏作用。因此, 研究电子系统在强电磁脉冲辐照下的效应问

题显得尤为重要。为此, 我们开展了强电磁脉冲对电子设备的效应和防护技术研究。单片机系统的效应

实验是其重要组成部分。为有效地进行单片机系统的效应实验研究, 本人首次设计了专门用于电磁脉冲

效应实验的具有故障自动检测及显示功能的单片机系统, 并将其运用于效应实验, 对单片机系统在核电

磁环境下的效应问题进行了深入研究。

1　核电磁脉冲源和单片机系统
　　核电磁脉冲对单片机系统的辐照效应实验配置如图1所示。主要由吉赫横电磁波传输室 (GT EM

Cell) ,M arx 发生器, 控制台和被试单片机系统等组成。GT EM 室采用崭新的结构设计, 具有 GH z 的极

宽频带, 可模拟N EM P 和L EM P 辐射场。

　　控制台包括: 示波器, 型号为 TD S680B , 采样速率为5Gsös, 带宽为1GH z, 用于测量场信号和干扰信

号波形; 模拟量光纤场测量系统, 型号为 GC220221, 由光接收机和天线组成, 主要用于将脉冲电磁场转

换成电压信号送示波器显示, 从而求出峰值场强; 控制面板还设有一些操作按钮, 主要用来进行M arx

发生器的充放电操作和陡化间隙的调整。

F ig. 1　GTEM cell m akeup sketch m ap

图1　GTEM 室结构示意图

　　F ig. 2　N EM P generated by GTEM cell

　　图2　GTEM 室产生的N EM P
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　　M arx 发生器工作于单脉冲方式, 每次产生一个脉冲[ 1 ]。图2是在 GT EM 室实际采集到的核电磁脉

冲的时域波形。脉冲前沿较陡, 约10ns, 频谱能量主要分布于0. 1～ 10M H z 频带范围内。

　　实验对象选用专门用于电磁脉冲效应实验的具有故障自动诊断功能的单片机系统。实验时, 将其置

于测试转台上, 接受电磁脉冲辐照。本系统采用当前应用最广的51型单片机。为便于研究程序存储器的

效应情况, 我们选用内部不含 EPROM 的8031作为中央处理器, 程序固化在外 EPROM (或 EEPROM )

中。由于8031内含CTC 和 S IO , 不再另设外 CTC 和 S IO。模ö数转换电路采用A öD 0809芯片。数码管用

于信息显示, 显示数据由四个锁存器 (74L S373) 保存。系统组成框图如图3所示。系统软件由八部分组

成: 指示单片机重启动程序模块; 监测片内寄存器的程序模块; 外部中断检测程序模块; 检查定时器

CTC 运行情况程序模块; 串口通讯功能检查程序模块; A öD 转换电路检测程序模块; RAM 内容检测程

序模块; EPROM 内容检测程序模块。

F ig. 3　B lock diagram of the single ch ip computer

图3　单片机系统组成方框图

2　辐照效应实验
　　效应实验包括十部分:

重启动效应实验;“死机”效

应实验; 控制状态改变效应

实验; A öD 转换电路效应实

验; 串口通讯电路效应实验;

读写存储器 RAM 效应实

验; 定时器CTC 电路效应实

验; 外部中断效应实验; 内部

寄存器效应实验; 程序存储

器 EPPROM 效应实验。实

验步骤为: 先给控制台和单

片机加电, 按动单片机“执

行”开关 K, 使其工作于某一程序模块, 然后按下控制台上的“充电”开关, 充到一定数值后, 按下“停止”

开关, 再按下“放电”开关, GT EM 室中便产生核电磁脉冲辐射场。这就完成了对单片机的一次辐照实

验, 一般称为冲击实验。冲击后, 打开 GT EM 室, 检查单片机的工作情况。

　　实验环境为: 温度24. 0℃, 湿度41. 2%。

2. 1　重启动效应实验及加固方法研究

2. 1. 1　实验结果及讨论

F ig. 4　 Interference w aveform on the p in RST

图4　RST 脚上的干扰波形

　　经多次冲击实验测得, 使单片机发生重启动现象的

最低峰值场强为4. 16×104V öm , 此时N EM P 的上升沿

为11ns, 脉宽为1. 2Λs。在5×105V öm 场强下进行20次冲

击实验, 有6次发生重启动。使单片机重启动的原因之一

是R ST 脚上的干扰信号被误认为是复位信号。图4是单

片机重启动时在R ST 脚上采集到的干扰信号波形。要使

单片机可靠复位, 需在 R ST 脚出现不小于2个机器周期

的高电平[ 2 ]。当晶振频率 f c= 12M H z 时, 该高电平应最

少保持2Λs。图4中, 干扰信号的正负脉冲宽度都远小于

2Λs, 似乎不满足复位条件。但该条件是可靠复位的条件,

CPU 内的复位电路在每个机器周期的 S5P2采样一次

R ST 的状态, 如果连续两次采集到的R ST 都处于高电平, 则CPU 同样进入复位状态。由于R ST 脚上的

干扰信号的持续时间接近2Λs, 在 R ST 脚上连续两次采集到高电平的可能性是存在的。另一个原因是
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CPU 内部的复位信号线 (R ST 不是直接复位信号)上有干扰信号, 直接使单片机复位。

2. 1. 2　加固方法研究

　　可采取屏蔽法和在敏感点与地之间并联浪涌吸收器件法进行加固。本实验已对第二种方法进行了

研究, 即在R ST 脚和地之间并联瞬态抑制二极管 TV S。TV S 响应快、瞬态功率大、漏电流小, 能以10- 12 s

量级的速度将两极的高阻抗变为低阻抗, 吸收数 kW 的浪涌功率, 使两极电压箝位于预定值[ 3 ]。

　　在R ST 和地之间并联一个型号为 SA 5. 0A (箝位电压为5V , 单向) 的 TV S 后, R ST 脚上的干扰信

号最大幅度降为10V 左右, 单片机发生重启动现象的最低峰值场强升为5. 12×104V öm , 此时N EM P 的

上升沿为9ns, 脉宽为1. 2Λs。当单片机工作频率为6M H z 时, R ST 脚上需出现不小于4Λs 的高电平才能使

单片机可靠复位, 因此, R ST 上的干扰信号不足以使单片机复位。将12M H z 晶振换为6M H z 后, 实验测

得单片机发生重启动的最低峰值场强升为5. 31×104V öm。加装 TV S 后, 干扰阈值基本不变。这也证明

了上述分析的正确性。若想大幅度提高干扰阈值, 需采用屏蔽法, 衰减进入CPU 内部的干扰信号。

2. 2　“死机”效应实验结果及讨论

　　实验测得, 使单片机“死机”的干扰阈值为3. 29×104V öm , 此时的N EM P 上升沿为12ns, 脉宽为

112Λs。在5×105V öm 场强下进行20次冲击实验, 发生 5次“死机”和3次程序跳转。

　　“死机”是指干扰使程序计数器内容改变, 结果可能将一条指令的后半字节与下一条指令的前半字

节当做一条指令来执行, 从而使程序进入一个意想不到的死循环[ 4 ]。程序跳变不一定必然引起“死机”,

当程序跳转到某条指令首字节时, 一般不会引起“死机”, 如实验中出现的程序跳转现象。“死机”出现的

概率与程序内容有关, 如长字节指令较多时容易引起“死机”。CPU 内部的程序指针计数器 PC 的内容很

容易被由数据总线导入的干扰所改写, 从而导致“死机”。由于PSEN 脚和数据线上有很强的干扰信号,

根据单片机的读指时序图可知, 还有一种可能造成“死机”: 干扰使CPU 读入了错误的跳转指令。

2. 3　控制状态改变效应实验结果及讨论

　　单片机系统的控制信号一般由锁存器保存, 因此, 我们可通过研究锁存器输出数据的变化情况来研

究控制状态的变化。实验表明, 使锁存器74L S373输出内容改变的最小场强只有1. 91×104V öm , 此时的

N EM P 上升沿为12ns, 脉宽为1. 2Λs。在5×105V öm 场强下进行20次冲击实验, 锁存器的输出改变了16

次! 由锁存器74L S373的时序图可知, AL E 脚上脉冲的上升沿可将数据输入端的信号存入锁存器。在每

次冲击实验中,AL E 脚上有很强的干扰信号, 而每次数据输入端的干扰数据都不同, 因此锁存器输出的

内容也都不同。

2. 4　AöD 转换电路效应实验结果及讨论

　　A öD 0809对0通道输入的直流电压进行转换, 程序可随时显示转换结果的最大、最小值。使A öD 转

换结果改变的最小场强为3. 17×104V öm , 此时的N EM P 上升沿为11ns, 脉宽为1. 2Λs。在5×105V öm 场

强下进行10次冲击实验, 实验结果如表1所示。使A öD 转换结果产生误差的原因有三: (1) 模拟输入端的

输入信号上迭加有干扰信号 (干扰脉冲峰值可达几十伏) ; (2) 读转换结果时, 数据线上的干扰信号使读

入数据出错; (3)强干扰使A öD 0809的工作异常。实验表明, 数据采集误差增大主要由前两个因素引起。
表1　转换结果的最大最小值

Table 1　M ax imum and m in imum of the conversion result

serial num ber 1 2 3 4 5 6 7 8 9 10

m ax im um 8A 8B C8 FF 8A 8B 8A 8A 8B A 9

m in im um 8A 8A 8B 8A 8A 8A 8A 0 8A 8A

2. 5　串行通讯电路效应实验结果及讨论

　　将 TXD 和RXD 短接, 使串口工作于自发自收状态, 将发送数据直接送入 RXD 进行接收。当发现

接收数据与发送数据不符时, 显示出错信息。实验测得, 使串行通讯出错的最小场强为2. 18×105V öm ,

此时的N EM P 上升沿为11ns, 脉宽为1. 2Λs。在5×105V öm 场强下进行20次冲击实验, 有2次通讯出错。

串口通讯出错的原因有两个: (1)干扰使CPU 内的串口电路工作失误 (如 SBU F 内容改变) , 从而使接收
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与发送不符; (2)将RXD 线上的干扰信号当做数据接收。

2. 6　其它效应实验结果

　　RAM 效应实验由三部分组成: (1)先在RAM 中写入数据, 然后进行冲击实验, 程序判断 RAM 内

容是否改变; (2) 对一固定地址单元进行循环写, 在循环写期间进行冲击实验, 冲击完毕, 显示写入数据

是否出错; (3) 先写入, 然后循环读一固定地址单元, 在循环读期间进行冲击实验, 并显示读数据是否出

错。三部分实验中出错的最小场强分别为9. 61×104V öm , 3. 15×105V öm 和3. 84×105V öm。在5×105V ö

m 场强下进行20次冲击实验, 出错次数分别为6 次、1 次和1次。

　　使CTC 停止计数的最小场强为3. 83×104V öm , 此时的N EM P 上升沿为11ns, 脉宽为1. 2Λs。在5×

105V öm 场强下进行20次冲击实验, 有2次CTC 工作失误。

　　干扰可使 CPU 响应外中断0和1, 响应的最小场强分别为2. 74×105V öm 和3. 51×105V öm。在5×

105V öm 场强下进行20次冲击实验, 外中断0响应了3次, 外中断1响应了1次。工作寄存器 R 0～ R 7和 SFR

出错的干扰阈值分别为2. 17×105V öm 和2. 83×105V öm , 在5×105V öm 场强下进行20次冲击实验, 出

错的次数分别为3次和1次。RAM 的 (20H～ 7FH )单元没有出错现象发生。

　　实验中没有发现器件硬损伤及 EPROM 内容改变现象。

3　结　论
　　本文通过核电磁脉冲对单片机系统的辐照实验, 对单片机的重启动、死机、通讯出错等多种效应进

行了研究, 测出了干扰阈值。由于实验的不彻底性, 对各种效应阈值的测量以及对上述现象的解释还不

够准确, 有待于下一步进行深入的实验研究。
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Study on irradia tion effects of nucleus electromagnetic pulse

on single ch ip computer system
HOU M in2sheng, 　L IU Shang2he, 　WAN G Shu2p ing

(E lectrostatic and E lectrom ag netic P rotection Institu te, O rd nance E ng ineering Colleg e, S h ij iazhuang 050003, China)

　　Abstract: 　 In tense electrom agnetic pulse, nam ely nucleus electrom agnetic pulse (N EM P ) , ligh tn ing electrom agnetic

pulse (L EM P) and h igh pow er m icrow ave (H PM ) , can disturb and destroy the single ch ip computer system. To study th is

issue, w e m ade irradiation experim en ts by N EM P s generated by gigahertz transversal electrom agnetic (GT EM ) Cell. T he

experim en ts show that shutdow n, restarting, comm un ication erro rs of the single ch ip m icrocomputer system would occur

w hen it w as irradiated by the N EM P s. Based on the experim en ts, the cause on the effects on the single ch ip m icrocomputer

system is discused.

　　Key words: 　N EM P; single ch ip m icrocomputer system ; irradiation effects
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