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  要：针对移动代理路由安全问题，利用 Hash函数单向性和迭代方法提出一种移动代理路由协议。用户主机通过 Hash函数的单向性保
路由信息安全到达路由主机，路由主机之间根据 Hash 函数值的迭代进行交互认证。该协议的计算复杂度显著降低，特别是在大数据传
的情况下。采用常规方法和串空间模型方法分析并证明了该协议的安全性。 
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Abstract】A new mobile routing protocol using Hash function and iterative method is proposed in this paper for solving mobile agent routing
ecurity problems. User hosts are able to ensure routing information transporting to the others securely by the unidirectional feature of Hash function,
nd verify each other by the iteration of Hash function. The analysis shows that the computational complexity of the routing protocol is drastically
educed, especially in the condition of transporting large number of data. The normal and the strand space models are adopted to prove the security
f the protocol. 
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  概述 
移动代理是替代用户和其他程序执行设定任务的程序，

网络中按源主机的设定，自主地在主机之间迁移。作为一
新型的分布式计算模型，移动代理已经在移动计算、智能
以及电子商务等领域得到广泛应用。但移动代理的安全问
使其在实际应用中面临困境，路由安全问题是其中的关键
题之一。 
针对移动代理路由的安全问题，文献[1-4]分别给出了解

方案。其中，文献[3-4]的方案具有较好的安全性，文献[4]
解决方案最优。但已有方案均存在需要进行多次加解密操
和大数据加密问题，这对资源要求苛刻的网络设备而言，
一定的局限性。鉴于以上情况，本文利用 Hash函数的不可
性质和迭代方法，提出了一种新的移动代理路由协议。用
主机通过减少签名的信息量，避免对大数据的非对称密钥
名操作；在路由信息认证阶段，路由主机无须采用非对称
钥加密签名认证，减少了加解密的次数。经分析，本协议
显著降低用户主机和路由主机的计算复杂度。 

  已有移动代理路由协议分析 
.1  协议表示符号 
已有协议[1-4]的符号设定如下： 
(1)H0：源主机IP地址； 
(2)Hi：路由主机IP地址，i=1,2,⋯,n； 
(3)PKi：主机Hi的公开密钥； 
(4)SKi：主机Hi的私钥； 
(5)ENCi ()：用公开密钥SKi加密； 
(6)Sigi ()：用私有密钥PKi签名； 
(7)||：连接符号； 

(8) ⊕：异或运算； 
(9)Codei：移动代理在路由主机Hi上的执行程序代码； 
(10)Hash ()：安全的单向散列函数； 
(11)HMAC()：钥控单向散列函数； 
(12)T：时间戳。 

2.2  常规协议的计算复杂度分析 
已有路由协议[5]的计算复杂度见表 1。 

表 1  已有路由协议计算复杂度比较 
用户主机 路由主机 路由 

方案 加密(验证签字) 签字(解密) 加密(验证签字) 签字(解密)

文献[1] n(n+1)/2 n(n+1)/2 n(n+1)/2 n(n+1)/2 

文献[3] n(n+1)/2 n n n(n+1)/2 

文献[5] n+1 n+1 3n 3n 

从表 1中得出，文献[4]的路由主机每次进行路由移动时
须 6次非对称密钥加密解密操作，用户主机需要 2n+2次。而
非对称密钥加解密操作耗费大量计算资源；且随着技术的进
步，需要更高强度的密钥才能保证数据安全，这意味着密钥
长度的加长，需要更多的计算资源。另一方面，已有安全移
动代理路由协议都需要对大数据进行加解密操作(主要是移
动代码内容的长度)。在非对称密钥(如文献[4]中设定 RSA密
钥长度为 1 024 b)加密体系中，明文块的长度应小于加密密
钥长度，密文长度等于解密密钥长度。对大数据加密，须先
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对大数据分解，再分别对小数据加密。而移动代码的内容长
度会轻易超过加密密钥长度。因此，已有移动代理路由协议
的计算复杂度远超出表 1的分析。 

3  一种新的移动代理路由协议 
本文针对以上计算复杂度和大数据加密方面的缺陷，根

据Hash函数的单向性，提出了一种新的移动代理路由协议。
尽管常用单向散列函数如MD5, SHA已被破解，但目前还是相
对安全的。因此，本文采用迭代和异或运算结合的方法加强
其安全性。以Routeri表示路由信息，HCi 表示请求验证消息，
HSi表示确认信息，协议具体如下： 

(1)初始化 
鉴于常用 Hash函数已不能保证绝对安全，同时为了防止

多台不诚实路由主机相互勾结、提前泄露秘密，这里采用了
双散列认证和异或运算结合的方式，既保证了认证口令的安
全性，又防止了不诚实路由主机跳过某些路由主机。 

Step1用户主机H0选择一段数据S，所选数据应满足一定
的长度要求。采用指定的散列算法(如MD5, SHA)将S经若干
次散列生成一系列口令。第 1 台路由主机使用的口令是S的
2n+1次(n为路由主机数量)散列值，即 

Hash2n+1(S)=Hash(Hash(Hash2n-1(S))) 
第 2台主机的口令为 

Hash2n-1(S)=Hash(Hash(Hash2n-3(S))) 
⋯ 

第 n台主机的口令为 Hash(S)。 
由于散列函数具有不可逆性，这样攻击者即使能监视口

令的传输也不能伪造下一次口令。 
Step2用户主机H0产生随机数R0, R2,⋯, Rn，保存 
Hash2n+1(S), R0, Hash(S), Hash(Rn-1), Rn 

以对路由主机进行认证。 
(2)用户主机H0计算路由信息 
Mi=[Hi-1, Hi, Hi+1, H0, Codei] 
Router1=[Hash2n+1(S) Hash⊕ 3(R0)]|| 
⋯ 
If  Mi 长度>密钥长度 
ENCi(Mi, Sig0(Hash2n-2i+3(S) Hash⊕ 2n-2i+1(S), Hash(Ri-1), Ri, T, 

Hash(Mi )))  
Else  
ENCi(H0, Sig0(Mi,Hash2n-2i+3(S) Hash⊕ 2n-2i+1(S), Hash(Ri-1), Ri, T)) 
⋯ 
(3)移动代理漫游过程 
Step1 H0计算路由Router1后，将移动代理发出。 
Step2 H1收到路由消息后，用私钥对第 2 部分解密。根

据Hash(R0) 计算出Hash3(R0)，按照异或运算的性质，对第 1
部分进行一次异或运算即可计算出Hash2n+1(S)。这样既可验
证Hash2n-1(S)的值，又可计算出Hash2n-1(S)作为下一个路由主
机的确认口令。 

Step3 H1计算 
Hash2n(S)=Hash(Hash2n-1(S)) 

将 
HC1 =[Hash2n(S) Hash⊕ 2(R0)] 

发送到H0；用户主机根据R0的值计算Hash2(R0)，再对HC1的
值进行一次异或运算，得出Hash2n(S)的值： 

Hash2n+1(S)=Hash(Hash2n(S)) 
由此可以验证H1。 

Step4 H0计算 

HS1=[HMAC(Hash2n(S)||PK0||Hash(R0 )||PK1||t, PK0), t] 
并发送给H1，H1检验HS1，时间戳可以保证签名的新鲜性。
HS1包含H1的公钥，可以保证HS1是H0 发送给H1 的，且不必
担心泄露路由信息。  

Step5 H1根据路由向下一站路由主机H2发送代理： 
Router2=[Hash2n-1(S) ⊕ Hash3(R1)]|| 
ENC2(⋯)|| 
⋯ 
ENCn(⋯) 
执行Step2~Step5，直到路由主机Hn收到消息： 
Routern=[Hash3(S) ⊕ Hash3(Rn-1)]||ENCn (H0, Hn-1, Hn, H0, 

Hash3(S) ⊕ Hash(S), Hash(Rn-1), Rn, T, Coden)] 
Hn经计算将 
[HMAC(Hash2(S)||(Hash(Rn-1)||Rn||t, PKn), t) 

发送给用户主机，用户主机可验证移动代理是否经过了所有
指定的诚实主机。 

漫游过程如图 1所示。 

Router1

[Hash2n(S)0 Hash2(R0)]

[HMAC(Hash2n(S) || PK0 || Hash(R0) || PK1 || t , PK0) , t]

⋯

⋯

[HMAC(Hash2(S) || Hash(Rn-1) || Rn || t , PKn) , t]

H0 H1

Hn

 

图 1  移动代理路由漫游示意图 

4  新协议计算复杂度分析 
(1)用户主机 
用户主机H0计算路由Router1时需要进行n次签名、n次加

密，还须计算 3n+1 次Hash值，与H1进行认证须进行    2
次异或运算和 4 次散列值计算。由于散列函数和异或运算的
计算量非常小，可以忽略不计，因此用户主机总计算复杂度
为 2n，如表 2所示。 

表 2  一般情况下各路由协议计算复杂度比较 

用户主机 路由主机 路由 
方案 加密(验证签字) 签字(解密) 加密(验证签字) 签字(解密) 

文献[1] n(n+1)/2 n(n+1)/2 n(n+1)/2 n(n+1)/2 

文献[3] n(n+1)/2 n n n(n+1)/2 

文献[4] n+1 n+1 3n 3n 

本文方案 n n n n 

(2)路由主机 
经分析，本协议中每一路由主机只须进行 4次异或运算、

6 次散列运算，与主机在路由中的位置无关。路由主机总计
算复杂度为 2n，如表 2所示。 

(3)大数据加密 
新协议与已有协议相比，需要签名的数据长度很短(3个

Hash值、1个随机数 R、时间戳 t、长度远小于加密密钥长度)，
如果将发送给每个路由主机的明文数据均分成 k(k≥ 2)份，常
规方案至少须进行加密和签名 2k次；本方案仅需要 k+1次。
如表 3所示。 
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表 3  传输大数据情况下各路由协议计算复杂度比较(k≥ 2) 

用户主机 路由主机 路由 
方案 加密(验证签字) 签字(解密) 加密(验证签字) 签字(解密) 

文献[1] n(n+1)k/2 n(n+1)k/2 n(n+1)k/2 n(n+1)k/2 

文献[3] n(n+1)k/2 kn kn n(n+1)k/2 

文献[4] kn+1 kn+1 kn+2n kn+2n 

本文方案 kn+n n n kn+n 

5  安全性分析 
5.1  常归分析 

(1)如果某个主机企图使移动代理跳过诚实主机Hi直接
到达Hi+1，则需要计算出 

Hash2n-2i+1 (S) Hash⊕ 3(Ri) 

否则，主机Hi+1可立即发现异常。如果Hi+1是诚实的，立即向
用户H0报告；同时主机Hi+1计算不出到达下一站的确认口令，
后继主机也不能确认代理的来源。因此，本协议可以保护移
动代理经过所有的诚实主机，并且一旦路由信息遭恶意修改，
可以很快地被距离恶意主机最近的诚实主机发现。 

(2)假设路由主机没有泄露私钥，除了知道本机的前驱和
后继主机外，不能获取更多的路由信息；而对于代理路由外
的主机，由于没有任何路由主机的私钥，因此不能获得任何
路由信息。 

(3)路由主机通过用户主机的签名信息，确认自己是代理
的一部分。 

(4)通过用户主机的签名和 Hash 函数的单向性，路由主
机能确认路由信息来自前驱主机。 

(5)通过用户主机的签名和时间戳，证实是否发生重放 
攻击。 

由于 Hash函数的单向性，攻击者根据已有信息 Hash(x)，
无法计算原像 x；且本文提出的协议是经过多次散列得出，
破解难度更大。虽然异或运算的不可逆性不能很好地保证协
议的安全性，但 Hash函数的长度(例如 MD5为 128位，SHA-1
为 160位)足够保证攻击者不能通过穷举法进行破解。异或运
算和 Hash函数的结合能完全保证协议的安全。 
5.2  串空间模型分析 

本文采用串空间模型对改进路由协议进行分析。认证测
试规则是应用于协议分析的方法，共有 3 种重要的认证测  
试[5]方法：出测试，入测试和主动测试。测试规则的使用能
够简化协议分析的过程。 

改进路由协议的串空间构造如下： 
(1)发起者串 
Initi[Hi-2 , Hi-1, Hi, PKi-1, PKi, Hash2n-2i+1(S), Hash2n-2i(S), 

Ri-1, Hash(Ri-2), t ]=<+Routeri, -HCi, +HSi> 
(2)响应者串 
Respi[Hi-1, Hi, Hi+1, PKi-1, PKi, Hash2n-2i-1(S), Hash2n-2i-3(S), 

Ri, Hash(Ri-1), t]=<-Routeri, +HCi, -HSi> 
(3)前提假设 
SKi∉Kp(i=1, 2,⋯, n), R1 ≠ R2 ≠⋯Rn-1 ≠ Rn

串空间如图 2所示。 
(1)响应者对发起者的认证 
前提假设：令C为Σ中的簇，S为响应者串，SKi∉Kp。 
证明： 

1)构造测试分量。 
响应者串为 
Hi=ENCi(Mi, Sigi(Hashzn-2i+3(S Hash⊕  2n-2i+1(S), Hash(Ri-1), 

Ri, T, Hash(Mi))) 
由于Hash(Ri-1)唯一产生于<Hi, 2>，由图 2可以得出，<Hi, 2> 
⇒ +< Hi, 3>是Ri-1的出测试。 

2)应用认证测试规则 1，得到存在正常节点 N, N’∈C， 
term(N)=(Hash2n-2i+2(S) ⊕Hash2(Ri-1 )) 

并且N ⇒ +N’是Ri-1的转换边。 
3)由第 2)步的结果可得，节点N为负节点，这时N只能是

<Hi-1, 2>，其中， 
Hi-1∈[Hi-2,Hi-1,Hi,Ri,PKi-1, PKi, Hash2n-2i+1(S), Hash2n-2i(S), 

Ri-1 , Hash(Ri-1), t] 
于是，变换边N ⇒ +N’必为<Hi,2> <H⇒ i-1,3>，且 

C-hight(Hi)=3 
因此，响应者成功地证明了发起者。 

(2)发起者对响应者的认证 
同理可以证明。 

[HMAC(Hash2n-2i+2(S) || PKi-1 || Hash(Ri) || PKi || t , PKi-1) , t]

[Hash2n-2i+3(S)ℵHash3(Ri-1)]

[Hash2n-2i+2(S)ℵHash2(Ri-1)]

Hi-1 Hi

 

图 2  改进路由协议的串空间 

6  结束语 
移动代理由于其自身所具有的优异特性，已经在很多领

域得到了应用，但安全问题一直是妨碍其发展的主要原因之
一。本文指出了已有移动代理路由协议存在的计算复杂度大
和大数据加密问题，提出了一种基于散列函数和多重迭代方
法的改进代理路由协议，显著降低了其计算复杂度。本文用
常规和串空间 2种方法分析并证明了本路由协议的安全性。 
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