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面向代理机制的角色访问控制
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  要：基于角色的访问控制模型简化了访问控制授权，但是与代理机制相结合所带来的授权问题，制约了其在网格中的应用。该文介绍
RBAC与代理机制相结合所带来的授权问题，在定义了角色屏蔽概念的基础上，提出了面向代理机制的角色访问控制模型。引入了全局
色、本地角色等概念，用于描述 PRBAC模型。PRBAC模型对用户与角色的匹配是通过角色委派集和多种角色合并策略完成的。PRBAC
型可以很好地解决在网格环境中使用代理机制的情况下引入 RBAC所带来角色屏蔽问题，加强了服务节点的访问安全控制。 
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Abstract】Although it makes the authorization easier, role-based access control (RBAC) model will cause authorization problem when combining
ith proxy mechanism. This paper discusses the authorization problem and defines the conception of covered role, presents a proxy mechanism
riented role-based access control (PRBAC) model. In the model, it introduces some notions to describe PRBAC model. In PRBAC model, user’s
ole can be appointed by kinds of coalition policies and role appointed unit. This model can efficiently resolve the covered role and enhance
uthorization of service nodes. 
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网格通过提供服务实现了计算资源、存储资源、数据资
、信息资源、知识资源、专家资源的全面共享。由于网格
供了代理机制下的分布式资源共享，这就使得网格的信息
全，尤其是访问控制安全，变得十分重要。 
目前在网格中将安全策略分为全局与本地两部分，采用

CAS、身份映射(Identity Mapping Service)[2]等中间件服务。
而随着网格在各行各业中的应用，人们需要在网格中引入
式各样的访问控制模型以满足应用的需要。其中包括基于
色的访问控制模型。基于角色的访问控制(RBAC)[3]模型的
出优点是简化了各种环境下的授权管理。为了保证用户只
单一登录就可以使用网格中的资源[4]，在网格中采用了基
X.509证书的代理机制用于授权与委托，这使得RBAC的引
存在很大的安全隐患。 
为解决在网格中使用代理机制的情况下引入基于角色的

问控制策略所产生的问题，本文提出了面向代理机制的角
访问控制模型。 

 网格中引入角色访问控制存在的问题 
如果将 RBAC引入网格中，那么作为访问控制策略，就

然要与网格中的授权机制——代理机制相结合。看下面一
例子，如图 1所示。在网格中，有以下两种角色：(1)资源
供者角色：提供资源；(2)管理者角色：对网格中资源进行
筹管理。其中，文档是资源提供者的机密，不能被竞争对
(其他具有资源提供者角色的用户)所获得。用户 A 具有管
者角色。B和 C具有资源提供者角色。如果用户 A将自己
代理证书授予用户 B，委托其调用 C提供的查阅文档服务。
么这时，B将以 A的身份对 C进行访问，从而可以获得 C

的文档，显然是与 C设定的 RBAC策略相冲突的。 

A:管理者 B：资源拥有者 C提供的查询
文挡服务

授权

允许访问？

RBAC策略：
1.允许管理者使用服务；
2.不允许资源拥有者
   使用服务。

 

图 1代理机制与 RBAC结合实例 

问题产生的原因是：当用户 A将代理证书授予用户 B后，
屏蔽了 B原本的角色。而代理机制本身就是对另一用户的授
权，接受代理的用户的角色必然会被代理发放者的角色所屏
蔽。为了更好地说明问题，本文提出了角色屏蔽的概念。角
色屏蔽是指用户的当前角色屏蔽了用户具有的其他角色。这
就使得在访问时仅仅依据用户的当前角色进行授权，而不考
虑其它角色。如果这时用户拥有两个冲突的角色，则会产生
安全问题。 

2 面向代理机制的角色访问控制 
为了解决上节中的问题，本文提出了面向代理机制的角

色访问控制模型 (Proxy Mechanism Oriented Role-based 
Access Control, PRBAC)。与网格中的安全策略相似，该模型
的访问控制策略分为全局和本地两部分，其中以本地访问策
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略为重。 
2.1 PRBAC定义 

在介绍 PRBAC模型之前，先给出以下几个定义。 
定义 1 全局角色(Grid Role)是指用户在全局环境中所具

有的角色，用于指定用户对网格中服务的访问权限。全局角
色是在网格中统一设定的。用户 k的全局角色记作 gr(k)。证
书链中所有用户的全局角色集合记作 GR。 

定义 2 本地角色(Local Role) 是由服务提供者在本地设
定的角色，用于限定用户对本地服务的访问权限，记作 LR。 

定义 3 威胁度( Threaten Degree)是衡量角色安全性的一
个标准。一个角色的威胁度越高，对用户赋予该角色时就应
越谨慎。系统中每个角色的威胁度可由用户自行设定，其取
值范围是[1,…,10]之间的整数，值越大说明威胁度越高。角
色 k的威胁度，记作 TD(k)。 

定义 4 全局角色委派(Grid-Role Appointed)是由全局角
色服务对用户进行的角色委派，使得用户具有访问网格中服
务的权限。 

定义 5本地角色委派(Local Role Appointed)是服务提供
者对用户指定的本地角色，使得该用户访问本地服务时只能
以指派的本地角色访问。 

定义 6用户-全局角色委派集(Grid Role Appointed Unit)
是指记录了每个用户所具有的全局角色的集合。记作 GRAU。 

定义 7 用户-本地角色委派集(Local-Role Appointed Unit)
是指记录了服务提供者对某些用户所指定的本地角色的集
合。记作 LRAU。 

定义 8 全局角色-本地角色映射(Grid Role Local Role 
Mapping Rules)是由服务提供者制定的规则，它将用户的全局
角色映射为本地角色。 

定义 9 映射角色(Mapped Local Role)是本地角色的子
集，特指由用户全局角色通过全局角色——本地角色映射规
则生成的本地角色。用户 k 的映射角色记作 mlr(k)。证书链
中用户的映射角色集合记作 MLR。 

定义 10委派角色(Appointed Local Role)是本地角色的子
集，特指用户通过本地角色委派生成的本地角色。用户 k 的
委派角色记作 alr(k)。证书链中用户的委派角色集合记作
ALR。 

定义 11 证书链用户本地角色集(User Local Roles Unit in 
Certificate Chain)是由证书链中用户的所有本地角色生成的
集合。记作 UC ，UC=ALR+MLR。 

定义 12 临时角色(Temporary Role)是由证书链用户本地
角色集中的本地角色通过角色合并策略生成的。临时角色具
有时效性，其生命期就是服务执行的时间段。记作 TR。 
2.2 PRBAC模型 

PRBAC 是面向代理机制的 RBAC 模型，其数学关系为
PRBAC＝(U, P, R, S)，其中 U代表证书链中的用户；P代表
权限；R 代表角色，包括全局角色(GR)，本地角色(LR)；S
代表服务。定义以下关系： 

(1)角色分配关系用户到角色是多对多的关系，记作 RA⊆ U x 
R，其中 R=GR∪LR； 

(2 权限分配关系是访问权限到角色的多对多的映射关系 ,记为
PA, PA R x P； ⊆

(3)角色关系是角色间的相互关系，如角色的继承和派生等关系。
角色关系的集合称为角色关系集，记为 RR，RR R x R； ⊆

(4) 服务关系是服务间的关系，在业务系统中主要表现为服务

间的相互依赖关系，记为 SR, SR S x S； ⊆
(5)全局角色-本地角色映射关系是指全局角色与本地角色之间

的映射关系，通过该映射关系获得用户的映射角色。记作 GLM，其
中 UnngrGLMnm ∈= )),(()ln( ； 

(6)用户-本地角色委派是服务提供者对用户所委派的本地角色
策略，记作 LRA。其中 alr(n)=LRA(n)，n∈U。 

在以上数学关系的基础上，建立了具体的 PRBAC模型，
如图 2所示。该模型分为全局和本地两部分。 

节点C：服务提供者

全局角色委派

用户-
全局角色

委派集

网格portal

本地角色委派

用户-本地角
色委派集

证书链用户

本地角色集

权限认证

本地服务

节点D：全局角色服务

角色合并策略

网格portal

全局角色-
本地角色映射

临时角色

用户A 用户B

代理证书

图 2 PRBAC模型

模型的本地部分由网格 portal，本地角色委派、全局角
色-本地角色映射、证书链用户本地角色集、权限认证 5部分
组成。 

(1)网格 portal：服务的接口，负责接收和发送消息。 
(2)本地角色委派：按照用户——本地角色委派集取得用户的委

派角色；同时对于用户——本地角色委派集中没有被委派的用户，
通过申请全局角色服务获得用户所具有的全局角色。 

(3)全局角色-本地角色映射：根据用户的全局角色生成用户的映
射角色。 

(4)证书链用户本地角色集：将所有本地角色依照角色合并策略
生成临时角色。 

(5)权限认证：验证临时角色是否有权访问服务，如果有权则执
行服务并返回结果。 

模型的全局部分由网格 portal 和全局角色委派两个部分
组成： 

(1)网格 portal：是服务的接口，负责接收和发送消息。 
(2)全局角色委派：负责为用户分配全局角色，并记录在用户-

全局角色委派集中；同时还提供用户全局角色的查询服务，依照提
供的用户 ID返回该用户的所有全局角色。 
2.3 PRBAC模型中的策略与机制 

PRBAC 访问控制重点是取得证书链中所有用户的本地
角色，并存储在证书链用户本地角色集中。然后对其中的本
地角色按照角色合并策略进行合并，最终生成访问本地服务
的临时角色。 

下面将按照 PRBAC 访问流程对相应策略与机制作详细
的介绍。 

(1)本地模型需要先获取证书链中所有用户的本地角色，
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生成证书链用户本地角色集。模型在该阶段提供了 3种策略，
对于证书链中的一个用户只可以使用一种策略： 

1)在用户-本地角色委派集中没有对用户明确委派。即 LRA(k)
为空(k 为用户)。在这种情况下，需要通过全局角色服务获得用户的
全局角色，并通过全局角色-本地角色映射转换为本地角色。这时，
用户 k的本地角色 LR(k)＝mlr(k)= GLM(gr(k))。 

2)在用户-本地角色委派集中明确将本地角色委派给用户。在这
种情况下，不需要考虑该用户的全局角色。用户 k的本地角色 LR(k)= 
alr(k)=LRA(k)。 

3)在用户-本地角色委派集中明确限定用户不可被委派某些本地
角色。这种情况下，需要通过全局角色服务获得用户的全局角色，
并通过全集角色-本地角色映射转换为本地角色，同时确保其中不包
括被禁止委派的本地角色。用户 k的本地角色 

( ) ln( ) ( ) ( ( )) ( )LR k m k alr k GLM gr k LRA k= ∩¬ = ∩¬  
取得的所有本地角色存储在证书链用户本地角色集中，记为 

( )
i U

U C L R i∑
∈

=
 

该阶段的 3 种策略可以满足多种访问控制要求。例如，
如果要想为某个服务设定一个代理，所有要访问该服务的用
户都必须通过代理访问。这时只需要创建一个唯一可访问该
服务的角色 m，使得 m∈LRAU&&m∉GLM(i),其中 i∈GR。
并将角色 m按照策略二唯一的委派给一个用户，则可以实现
设定代理的目的。此外，如果要永久禁止用户拥有某一本地
角色只需将该用户按照第 3 种策略进行委派，这样不论该用
户的全局角色如何变化都无法获得被禁止拥有的本地角色。 

(2)对集合 UC 中的本地角色按照角色合并策略进行合
并，生成临时角色。在该阶段模型提出 4 种角色合并策略，
每种策略的侧重点不同，服务提供者可以按照需要任选其一。 

1)强委派控制策略(Strong Appointed Control Policy):是一种加强
委派角色作用的策略。记为 SACP。在这种策略下选择的临时角色
TR为 
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2)强信任控制策略(Strong Trust Control Policy)：该策略只考虑
访问发起者的本地角色，而不考虑证书链中其他用户。这种访问策
略是基于对访问发起者的绝对信任。记为 STCP。 

TR=STCP(UC)=LR(start)，start∈U。 
3)最强控制策略(Strongest Control Policy)：将所有本地角色所具

有的权限取交集。这时生成的临时角色具有最严格的访问控制限制，
记为 SCP。 

ilialrlm
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4)威胁度控制策略(Threaten Degree Control Policy)：该策略是选
取威胁度最低的本地角色作为临时角色，记为 TDCP。 

),)),(()((),(

}))(({)(

UkiiTDMINkTDkLR

iLRCPTDUCTDCPTR
Ui

∈==
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2.4 PRBAC模型的应用 
    目前PRBAC模型已经应用于制造网格之中。制造网格是
上海大学E研究院网格项目下的子项目，主要研究制造业在
网格环境中的应用。在制造网格中加工器件时，往往需要将
其细分为更小的加工单位。在这种情况下，为了能够更好地
完成加工任务，用户会将自己的代理证书发放给其他用户，
委托其代为完成一部分加工任务。通常这样的委托不仅仅是
一级的，而是多级的，这就产生了一条证书链，同时产生了
角色屏蔽。这就给资源节点的访问控制带来了很大的挑战。
通过将PRBAC模型引入到制造网格当中，很好地解决了这一
问题，从而加强了资源节点的访问控制安全。 

3 总结 
    本文首先介绍了RBAC所具有的安全隐患，并指出RBAC
与代理机制结合后出现的安全问题；然后在此基础上提出了
面向代理机制的角色访问控制模型。该模型重点解决了
RBAC与代理机制相结合后所产生的角色屏蔽问题。针对网
格中复杂的环境，该模型提出了多种角色委派策略和角色合
并策略，从而进一步加强了网格中的访问控制安全。 
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(上接第 141页) 
5 结束语 

本文围绕补丁自动管理软件的开发，阐述了补丁自动管
理系统从设计到实现所涉及的关键技术和要点，并成功地实
现了对中文补丁的自动下载、检测及安装。此外在支持多系
统补丁、制定详细的分发策略及补丁测试等方向上还值得我
们作进一步的研究与开发。 
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