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基于混沌理论的网络流量性能评估 
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摘  要：该文基于混沌理论提出了一种使用海量网络流量数据对大规模网络性能进行有效评估的方法。在长期链路

利用率数据呈现出明显的周期性行为，和短期链路利用率数据具有混沌特征的前提下，选取最大 Lyapunov 指数作

为一项性能评估参数来评估网络性能。分析结果表明最大 Lyapunov 指数较常见统计量如数学期望、方差等更能有

效反映流量的行为趋势。 
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Performance Evaluation of Network Traffic Based on Chaos Theory 
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Beijing University of Posts and Telecommunications, Beijing 100876, China) 

Abstract: A method based on chaos theory is presented in this paper, to evaluate large-scale network performance 
using massive traffic measurement. As the periodicity of long-term link utilization measurement and the chaotic 
nature of short-term link utilization measurement, the largest Lyapunov exponent can be selected as a performance 
evaluation parameter to represent the performance of network. Analysis results show that the largest Lyapunov 
exponent can achieves better results than commonly used statistics, such as mathematical expectation and 
variance. 
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1  引言  

如何使用海量的网络流量数据对网络性能进行

有效评估是网络性能研究中有待解决的一个问题。

常用的数学期望、方差等统计值不足以全面有效的

描述和量化网络特征。例如，IP 网络中流量和链路

利用率参数信息是网络运维的主要参考信息。目前

网络运维人员普遍采用将QoS与平均链路利用率相

关联的方式，若平均链路利用率未超出预先设定的

阈值(如 50％)，则认为网络的 QoS 得到保证。总的

来说，预先设定平均链路利用率阈值的方式不能真

实反映用户流量的实际 QoS 需求；同时，链路利用

率的平均值和方差等仅能有效反映较小时间粒度内

的数值的统计特征，不能反映链路利用率的变化趋

势和行为特征，进而对整网进行有效性能评估。 
Internet 作为一个远离平衡态的开放系统，实

质上是一个耗散系统。网络环境下的海量流量信息

组成的动力系统呈现了丰富的非线性动力学特征。
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资助课题 

Lelad 等[1]首次发现以太网上流量具有自相似特征；

Internet 中 WWW，TCP 拥塞控制和文件大小重尾

分布等是造成流量自相似和长相关的主要原因。网

络流量的混沌研究与传统的网络流量自相似研究紧

密相关，从本质上来说，混沌是产生时空结构的物

质非线性运动，而这种具有自相似特性的结构本身

就是分形。 
已有研究表明大规模网络流量呈现明显的周期

性行为。而文献[2,3] 通过计算短时间粒度内的离散

流量时间序列的最大 Lyapunov 值，对 Internet 流

量的混沌特性进行了定量分析，但其中只涉及了对

单个网络接口的出/入流量的混沌特征的讨论。结合

以上两个方面，本文中选取最大 Lyapunov 指数作

为刻画流量性能的参数，提出了一种评估大规模网

络在较长时间内的流量性能趋势方法。首先，分析

流量的周期性行为。然后计算每个周期内链路利用

率数据组成的离散时间序列的最大 Lyapunov指数，

根据计算结果得到表征单条链路或多条链路乃至全

网流量趋势的性能向量，在此基础上对部分网络区

域乃至整网进行评估。 
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2  基于混沌理论的网络流量性能评估方法 

2.1 混沌理论介绍 
混沌是指确定性非线性动力复杂系统中存在着

内在随机性的现象。如果一个系统表现出非线性、

确定性、无序中的有序、“蝴蝶效应”等特征时，称

该系统是混沌的。混沌系统中在其相空间(即状态空

间)中经过一定时间的演化后，最终会产生规则有形

的运动轨迹，称之为混沌吸引子。混沌吸引子是系

统状态点在相空间中的集合，它具有固定的复杂几

何结构，经过拉伸扭曲操作后，在时序上表现出无

序和自相似的特点。 
“蝴蝶效应”即系统演化轨迹的初值敏感性。

混沌系统中，两个初值很靠近的轨道会因为细小的

差别随时间推移按指数速度分离。而 Lyapunov 指

数谱λ正是定量描述这一现象的量，它计算了系统

在多个状态子空间中每次迭代所引起的指数分离中

的指数的平均值。有 
| ( ) |1

lim ln
| (0) |t

Z t
t Z

δλ
δ→∞

=             (1) 

其中 ( )Z tδ 表示 t 时刻的偏离量， | |⋅ 表示向量的模。

λ中的最大值即被称为最大 Lyapunov 指数。为简单

起见，下文中的λ均指最大 Lyapunov 指数。 
0λ > 是判断系统为混沌系统的最常用方法之

一。λ值的估算是在重构的相空间中进行的。相空

间重构是指把系统的观测值(通常是时间序列)嵌入

到高维的状态空间中，在状态空间中获取该动力系

统的特征。相空间重构需要使用两个重要的参数，

时间延迟 τ和嵌入维数m 。下文中将提到单变量时

间序列和多变量时间序列相空间重构的区别。 
2.2 性能评估问题描述 

H 条链路在N 个时间间隔内的链路利用率统

计值组成H 维时间序列 { ( ), 1,2, , }i i N= =L l 。若

1H = ，则L是单变量时间序列， ( )il 是单条链路上

第 i 个时间段的测量值；若 1H > ，则L是多变量时

间序列， ( )il 是多条链路上第 i 个时间段的测量值，

即 1 2( ) { ( ), ( ), , ( )}( 1,2, , )Hi l i l i l i i H= =l 。 
将 L 按 k 个时间段划分为 M 个子序列，即

/M N k⎡ ⎤= ⎢ ⎥，得 
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 (2) 

将每个子序列 ( 1,2, , )j j M=L 映射到性能评

估值 ( 1,2, , )j j Mψ = ，即 
( )j jfψ = L                 (3) 

最后得到性能评估向量 1 2{ , , , }Mψ ψ ψ=ψ 。 
需要解决的两个问题包括：(1)确定子序列的粒

度，即 k 值的大小；(2)构造性能映射函数 ()f ⋅ ，以

及根据得到的向量ψ进行评估。 
2.3 基于混沌理论的网络流量性能评估方法 

首先，需要解决子序列粒度 k 的取值问题。已

有研究表明网络流量存在着周期性行为，故本文中

选取流量周期长度为 k 的取值。同时，由于短期网

络流量存在着混沌特性，而最大 Lyapunov 指数量

化了系统中状态点之间的变化速度，它表征了混沌

运动的基本特点，故选取最大 Lyapunov 指数λ作为

性能评估值 jψ 。离散时间序列L的性能评估方法如

下： 
(1) 使 用 快 速 傅 里 叶 变 换 (Fast Fourier 

Transform, FFT)分别估计离散时间序列L的H 个

子序列的功率谱，得该子序列的周期长度 ( 1,ik i =  
2, , )H ，最后取 min{ }ik k= ； 

(2)根据 k 的长度将L分为M 个子序列，M =  
/N k⎡ ⎤⎢ ⎥ 。然后计算每个子序列的最大 Lyapunov 指

数。最大 Lyapunov 指数的计算首先需要重构相空

间[4]。以子序列 jL 为例， { ( ), ( 1) 1,j t t k j= = − +L l  
( 1) 2, , }k j kj− + 。 

若 jL 是单变量时间序列( 1H = )，则使用常见

的虚假最近邻点法[5]和互信息法[6]分别确定最小嵌

入维数m 和时间延迟 τ，将 jL 重构为m 维状态向量 
( ( ), ( ), , ( ( 1) )) ml t l t l t mτ τ− − − ∈R      (4) 

其中 = ( 1) ( 1) 1, ( 1) ( 1) 2,t k j m k j mτ τ− + − + − + − +  
,kj 。 
若 jL 是多变量时间序列，重构相空间时需要确

保子变量间松耦合。通过计算子变量数据的 Pearson
相关系数，根据计算结果抽取出H' (H' H≤ )个松耦

合的子变量，组成新的H' 维的时间序列 '
jL 。然后使

用虚假最近邻点法和互信息法分别计算 '
jL 中各个

子变量序列的最小嵌入维数 ( 1,2, , )im i H'= 和时

间延迟 ( 1,2, , )i i H'τ = ，重构相空间[7]为 
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其 中 0 0( 1) 1 , ( 1) 2 , ,t k j N k j N kj= − + + − + + ， 
0N

1
max{( 1) 1}i ii H'

m τ
≤ ≤

= − + 。 

(3)相空间重构后，选取常见的 Wolf 算法[8]分别

计算M 个重构序列的最大 Lyapunov 指数，最终得

性能评估向量 1 2{ , , , }Mψ ψ ψ=ψ 。 
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3  方法验证 

3.1 Abilene 网络性能评估 
本文中使用 Abilene 网络上链路利用率数据[9]

对该评估方法进行验证。Abilene 网络是 Internent2
的高性能主干网络，由 11 个结点和 30 条链路组成，

其拓扑结构如图 1 所示。该数据包括了 2004 年中持

续 24 周的测量值，其中每条链路每 5 min 对应一

个测量值，一共包括了 288 7 24 48, 384× × = 个时间

段的测量值。这些测量值从空间和时序的角度呈现

了网络中流量的性能趋势。 

 

图 1 Abilene 网络拓扑图 

首先，分析链路上流量的周期特征。以

Washington DC到Atlanta的链路利用率数据为例，

使用 FFT 变换得其功率谱如图 2 所示。从图中可以

看到，频率 168 和 337 处有明显峰值，根据频率和

周期的倒数关系，有 48,384×5 min/168 = 60 min
×24 以及 48,384×5 min/336 = 60 min×12，即链

路利用率数据呈现明显的 24 h 和 12 h 周期特征，

24 h 周期性尤其明显。经过分析，其他链路与该链

路也有类似特征，故选取 k＝12×24＝288，即将链

路利用率数据按天分成多个子序列分别计算其最大

Lyapunov 指数。 
然后，根据待评估网络区域的链路利用率测量 

值组成的单变量或多变量时间序列，对区域性能趋 
势进行评估。 

以整个 Abilene 网络为例，计算其性能评估向

量ψ。全网的链路利用率测量值组成一个多变量时

间序列。首先，通过计算 Pearson 相关系数，发现

Los Angeles 到 Chicago、 Chicago 到 Log Angeles，
Chicago 到  Washington DC， Los Angeles 到 
Washington DC 以及 Washington DC 到 Houston
总共 5 条路径上的链路的测量数据分别强相关。故

从这 5 条路径上分别挑选 1 条链路，和其余链路数

据组成一个新的多变量时间序列。分别计算得到以

天为单位的 168 个子序列的最大 Lyapunov 指数，

其结果均为正，说明 Abilene 网络的流量数据组成

的多变量时间序列呈现以天为单位的混沌特征。计

算得到的 168 个最大 Lyapunov 指数组成了性能评

估向量ψ，如图 3 所示。从图中可以看到，ψ中的

值大部分落在 0.002 和 0.004 之间，反映了 Abilene
网络的性能的大致稳定性；但序列中的一些明显抖

动也反映了其相应时间区间内的流量事件，如存在

明显流量突发性等。例如，图 3 中第 23 天(2004 年

4 月 10 日，星期六)和 24 天(2004 年 4 月 11 日，星

期日)对应了两个明显的峰值，通过对原始测量值的

分析，发现从第 23 天的下午到第 24 天的下午，受

大流影响，Chicago 到 Los Angeles 路径上链路利用

率在小于 10％和大于 50％的区间内长时间波动，该

路径上 Indianapolis到Kansas City链路在这两条内

的测量值如图 4 所示。 
3.2 与常见统计量比较 

常见的统计量如数学期望、方差等，能反映测

量值在较短时间粒度内的性能状况，而最大

Lyapunov 指数由于刻画了系统状态的持续变化趋

势，故能更好地反映其在较长时间粒度内的性能变

化。 
以 2004年 6月 21日Washington DC到Atlanta 

 

图 2 链路利用率数据功率谱                  图 3 最大 Lyapunov                    图 4 Indianapolis 到 

指数反映的网络性能趋势                Kansas City 链路利用率 
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链路上的测量值为例，如图 5 所示，可以看到 21:00
到 22:00 之间有一个明显的峰值，该峰值导致该天

数据的方差计算结果比平时明显增大，而最大

Lyapunov 指数的计算结果和平时并没有明显区别。 

 

图 5 2004 年 6 月 21 日 Washington DC 到 Atlanta 链路利用率 

又以 2004年 9月 10日该链路上的测量值为例，

如图 6 所示，可以看到该天内流量波动较大，而该

天数据的数学期望计算结果和平时并没有明显区

别，而最大 Lyapunov 指数的计算结果比平时明显

增大，较好地反映了链路上流量的波动情况。 

 

图 6 2004 年 9 月 10 日 Washington DC 到 Atlanta 链路利用率 

4  结论 

本文在链路利用率数据呈现明显的周期性行

为，同时单个周期内链路利用率数据组成的离散时

间序列呈现明显的混沌特征的前提下，选取最大

Lyapunov 指数作为一项性能评估参数来评估网络

性能。通过对实际网络数据进行分析，验证了该基

于混沌理论的网络流量性能评估方法的有效性，并

且最大 Lyapunov 指数较常见统计量如数学期望、

方差等更能有效刻画流量的行为趋势。 
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