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支持多核架构的微内核操作系统设计 
张荫芾，应忍冬，周玲玲 

(上海交通大学电子信息与电气工程学院，上海 200240） 

摘  要：针对多核架构开始在嵌入式领域普及的趋势，设计一个基于多核处理器架构的微内核操作系统，描述系统中内存管理、线程调度、
锁和中断、线程间通信以及应用程序等各部分的设计方案。该设计充分利用多核架构和微内核操作系统的特点，不仅应用于与 Intel 公司合
作的 L4 微内核操作系统研究项目，也为其他微内核操作系统设计提供了参考。 
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【Abstract】Based on the trend that multi-core architecture is more and more widely used in embedded-system field, this paper designs a 
micro-kernel operating system which supports multi-core architecture. It describes memory management, thread schedule, lock & interrupt, 
inter-thread communication as well as application design. The design fully utilizes the features of multi-core architecture and micro-kernel operating 
system. This paper not only provides the design for the L4 micro-kernel research project cooperated with Intel Co., but also benefits other developers 
as a reference design for the micro-kernel operating system. 
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1  概述 
随着计算机技术的飞速发展，多核处理器已经在个人电

脑上普及，并且开始进入嵌入式设备领域。有了硬件的支持，
还必须有操作系统。传统的个人电脑上的 Windows 和 Linux
操作系统虽然可以通过裁剪移植到嵌入式设备上，但并非最
佳选择。基于微内核架构的操作系统因其在实时性、安全性
和可靠性方面的出色性能，非常适合嵌入式领域。微内核操
作系统是指在内核中只保留最基本的进程调度、地址映射和
进程间通信功能，而令其他功能都以用户态的服务程序的方
式实现的操作系统。在微内核操作系统中，由 Jochen Liedtke
开发的 L4 微内核操作系统已经成为了第 2 代微内核的一个
标准，在学术和工程领域都有广泛应用。当前已经有不少国
外学者提出了 L4 在多处理器架构上的设计方案[1-3]，但尚无
针对多核架构的设计。本文正是填补了这个缺口，提出一种
设计方案，基于 L4 最广泛的一个实现 Fiasco 进行修改和增
强，使之可以运行在多核架构上。 

为避免混淆，对于多核的“核”(core)，本文使用处理器
“核心”或者“核”这个称呼，对于微内核操作系统的“核”
(kernel)，本文使用“内核”这个称呼。 

2  多处理器架构和多核架构的比较 
如前文所述，已经有不少的国外学者研究了支持多处理

器架构的 L4 操作系统的设计，但由于多核架构和多处理器
架构上的一些不同点，两者之上的 L4 操作系统的设计理念
有非常大的区别。 

如图 1 所示，多核架构的 2 个核共享一些电路，比如二
级缓存、前端总线等。由于 2 个核在同一片芯片内部，互相

之间的距离较近，这就允许缓存的同步电路运行在一个相当
高的时钟频率上，这比多处理器架构需要信号在 2 片芯片之
前传递的情况要快得多，而更高的时钟频率使单位时间里可
以发送更多的数据[4-5]。 

 
(a)多处理器架构                (b)多核架构 

图 1  多处理器架构和多核架构的比较 

另一方面，多处理器架构也有自己的优点，正因为 2 个
处理器不共享前端总线，当 2 个处理器同时访问内存中不同
地址的时候不会相互影响，这就相当于多处理器架构在访问
内存的时候带宽要比多核架构大得多。但多核架构在 2 个核
之间高速通信的优点在大多数情况下都能弥补它由于共享前
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端总线而造成的访问内存的性能上的损失。所以当前多核架
构更加流行一些。 

综上所述，本文在设计支持多核架构的 L4 操作系统时，
会放宽对多核间 IPC 的限制，因为系统可以利用共享的 L2 
Cache 存放消息来实现高速的多核间 IPC。但考虑到共享前端
总线，在设计时会避免频繁地访问内存。 

3  系统设计 
3.1  总体设计 

对于多核上的操作系统设计，最容易想到的设计方案是
在某一个核(一般称为 Bootstrap Core)上运行操作系统，然后
这个操作系统管理所有的核。但这种方案需要大量修改原有
的 L4 代码，并且系统结构复杂，难以保证微内核操作系统
应有的效率。正因为 L4 是微内核架构的操作系统，本设计采
用另一种选择，就是如图 2 所示的在每一个处理器核心(core)
上运行一个 L4 操作系统的内核(kernel)。各个内核之间互相
独立，又有一定的同步机制。而之上运行的服务程序如内存
分配程序 sigma0，资源管理器 roottask，以及其他程序也都
是运行在各个独立的内核上，通过多核间 IPC 来通信。本文
称之为离散模型。 

 

图 2  总体架构设计的离散模型 

基于离散模型的架构设计的优点不仅是可以大量复用原
有的 L4 代码，它还非常适用于嵌入式场景。比如嵌入式设备
需要高可靠性[6]，本设计可以使用一个核运行所有的应用程
序，而另一个核作为热备份。由于 2 个核上都运行了操作系
统，就算操作系统崩溃，也可以较为平滑地过渡到热备份的
核上。此外，L4 是一个实时的操作系统，本设计可以指定一
个核的资源完全用于实时的应用程序，而另一个核的资源留
给非实时的程序，这样的隔离架构非常清晰，而实现方式只
要指定一个操作系统内核运行在实时模式，而另一个运行在
非实时即可[7]。不仅如此，离散模型在安全性上也有应用，
L4 的一个著名的应用是在微内核上运行多个 L4 Linux，密钥
放在一个 L4 Linux 中，而执行程序运行在另一个中。现在本
设计把密钥放在某个核上运行的 L4 内，而程序执行在另一
个核的 L4 之上，实现更加彻底的隔离[8]。 

3.2  内存管理 
对内存管理的设计，其实也就是对地址空间共享程度的

设计。按照 L4 的设计，一个任务(相当于一般操作系统中的
进程)中所有的线程共享一个地址空间。如果想实现并行计
算，即一个任务中的多个线程运行在不同的核上的话，必须
让地址空间对所有的核都是可见的。也就是说更改地址映射
等工作必须通知其他核，这无疑增加了系统的复杂性。当然，
也可以让每个核上的线程对应一个地址空间，并对所有的地
址空间同步，但这无疑成倍地增加了内存的开销，并且同步
所有的页表开销也很大。此外设计时还会遇到 L4 中存放内存
分配映射关系的数据库 MapDB 是多个核共享还是每个核拥
有一个的问题。由于 MapDB 中保存了内存分配和映射的层
次关系，而这种关系难以从一个核复制到另一个核上。除非
系统完全不允许线程的迁移，即线程永远都运行在同一个内
核上，否则分离的 MapDB 架构难以实现。 

 综上所述，考虑到多核架构共享 L2 Cache、多核之间通
信较快的特点，本设计采用同一任务的多个线程运行在不同
核上时共享同一地址空间和 MapDB 的设计。这个架构允许
并行计算，给整个系统带来了很大的灵活性。 

此外由于本设计采用了离散的架构设计，并且多个操作
系统内核之间共享 MapDB，设计时需要对操作系统内核本身
的地址空间做一下处理。对于内核地址空间中非共享的部分，
多个内核会分配到不同的物理地址。而对于共享的部分，会
使用相同的物理地址。 
3.3  线程调度 

对于线程调度，最理想的情况自然是完全自由的全局调
度，内核把线程分配到空闲的核上，并进行全局的负载平衡。
但全局的调度有诸多问题。首先，L4 的调度策略是最高优先
级的线程占有 CPU，如果多个线程有相同的优先级，则轮流
被执行。如果在多核架构下，这些最高优先级的线程数少于
处理器核心的数量，则就算有核空闲也只能空跑，造成了资
源的浪费。其次，L4 有所谓“捐赠”的机制，被阻塞的线程
可以把自己的时间片贡献给依赖的线程，使自己需求的资源
尽快释放或者自己想要的服务尽快被执行。但对于多核架构，
线程所拥有的时间片只是针对自己所在的核心，如果要把依
赖的线程迁移到自己所在的核运行自己的时间片，然后再迁
移回去，情况就变得很复杂。此外，由于本设计使用了离散
模型，同步全局的等待队列也是件开销很大的事情。 

因此，本设计退而求其次，对于细粒度的调度，系统只
支持在操作系统内核内部，即同一个处理器核心中进行，系
统也支持同一个核内部的时间片捐赠。但系统会提供一种称
为线程迁移的方法，把线程从一个核转移到另一个核。具体
操作就是保存线程的状态并在当前的核上删除，然后在另一
个核上重新创建线程。对于多核之间的负载平衡，系统采用
用户态的应用程序通过线程迁移实现。 
3.4  锁和中断 

L4 中提供的关中断和 Helping Lock 这 2 种机制都难以适
应多核架构的环境。关中断只能屏蔽来自当前处理器核心的
中断，而 Helping Lock 是指被阻塞的线程贡献时间片给拥有
锁的线程来加快资源释放，这在多核架构下需要线程在 2 个
核间来回迁移，实现机制复杂。综上所述，关中断和 Helping 
Lock 依旧会被保留，但只能用在处理器核心内部的同步，还
需要寻找其他方法来实现多核之间的锁和同步。 

Intel 架构的多核处理器提供一种叫总线锁的机制。系统
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可以使用 LOCK#信号或者 LOCK 指令前缀来在执行访问内
存命令时锁定总线，其他处理器核心对总线的访问会被屏蔽。
但正如 Intel 的开发手册[5]所述，总线锁的作用是保证对内存
的 byte 和 word 级别的读写是原子操作，如果访问的是大块
的内存区域，总线锁有可能被系统中断。 

对于多核间的同步，本设计采用自旋锁或者处理器间中
断的方式实现。自旋锁是最简单的同步机制，线程在等待循
环中不断查看自旋锁的状态，直到锁被释放。对于时间较短
并且发生频率较低的同步，系统可以采用自旋锁的方式。 
Intel 64 以 及 IA-32 架 构 提 供 处 理 器 间 中 断 机 制
(Inter-Processor Interrupts, IPI)。一个核可以通过 IPI 使另一个
核中断。操作系统可以通过发送 IPI 给目标核，使之执行中
断向量中指定的线程。 

基于多核架构的特点，利用类似 mailbox(邮箱)的系统来
同步也是一个很好的方法。mailbox 就是内存中一些所有核都
知道的固定地址，一个核将信息放到 mailbox 中并通过 IPI
来通知其他核来读取。由于 mailbox 的内存地址会被频繁使
用，这些内存地址很可能被放到 L2 Cache 中，而又因为多核
架构共享 L2 Cache，对 mailbox 的访问速度会很快。此外还
可以在实现 mailbox 时，通过 PREFETCHh 指令来暗示处理
器核心把 mailbox 对应的内存读入 L2 Cache，更加保证了
mailbox 的读写速度。 
3.5  多核间的IPC 

当处于不同核上的 2 个线程要进行进程间通信 (Inter 
Process Communication, IPC，对于 L4 来说其实是线程间通
信，但本文保留惯用的称呼)的时候，这就是一个多核间的
IPC，显然 L4 原来的 IPC 机制无法满足要求[9]。一种解决方
法是改造原有的 IPC 机制，使之适应跨核的情况，但首先这
种修改非常复杂，代码结构难以兼顾 2 种情况；此外本地(核
内部)IPC 所采用的寄存器和内存的传递方式对于多核间 IPC
不是很有效率；最重要的是多核间 IPC 相对于本地 IPC 仍是
少数情况，如果因为修改原来的 IPC 机制造成本地 IPC 效率
下降就得不偿失了。因此，本设计会尽量保留原有的 IPC 机
制，并用于本地的 IPC。 

如图 3 所示，对于多核间 IPC，本设计采用 mailbox 加
上 IPI 的机制来实现。这主要是要充分利用 2 个核之间共享
L2 Cache 的特点，实现高速的多核间 IPC 通信。但是由于新
的 IPC 机制和原有的大不相同，没法透明地应用到那些 L4
中原有的没有为多核环境做特别设计的应用程序之上，还需
要一个代理层来为这些应用程序提供多核间的 IPC 服务。本
设计采用的是每个核都有一个代理线程的方式，线程想要进
行多核间 IPC 通信，首先通过原本的本地 IPC 机制发送给自
己所在核的代理线程，然后代理线程把需要传递的消息放到
mailbox，并通过 IPI 通知需要通信的核的代理线程读取，最
后目标核的代理线程再通过本地 IPC 把消息发送到真正的
IPC 接收者线程。 

 

图 3  多核间的 IPC 示意图 

3.6  应用程序 
对于 L4 之上运行的应用程序，如果应用程序的作用范

围仅仅是本地内核，在现有的架构下基本不需要修改，可以
直接使用。如果应用程序作为服务程序需要接受来自其他核
的请求，可以有主从模式和离散模式 2 种实现方案。主从模
式就是指应用程序的主服务程序运行在某个核之上，而其他
核上运行的是一个小的从服务程序，负责接收所在核上的请
求并转发给主服务程序。离散模式是指每个核上的服务程序
处理自己核上的请求，并通过多核间 IPC 和 mailbox 系统   
同步。 

4  结束语 
本文提供了一种基于双核架构的 L4 微内核操作系统的

设计方案。该方案在兼顾兼容性和代码复杂性的基础上，充
分利用多核架构共享 L2 Cache 的特点，实现了较为高效的微
内核操作系统，更好地发挥了微内核架构在嵌入式环境中的
优越性。 
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