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基于 CAN总线的智能网桥设计 
王黎明 1，王明哲 2，闫晓玲 1 

(1. 海军工程大学电气与信息学院，武汉 430033；2. 华中科技大学控制科学与工程系，武汉 430011) 

摘  要：根据 CAN 总线扩展标识符的特点和网桥地址需求，利用扩展标识符构建数据转发地址表，针对网段的合理分配问题，提出网段
优先和节点优先的网段节点位分配算法，并进行位利用率的评估。分析二维数组转发地址表的学习算法，针对网桥环网提出单向生成转发
路线的网桥端口生成树算法。在不同负载下对网桥的利用率和延迟进行实验，结果证明该 CAN双端口网桥设计方法可以实现 CAN网桥的
功能。 
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Design of Intelligent Bridge Based on CAN Bus 
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【Abstract】According to characteristics of CAN bus extended identifier and requirements of bridge address, this paper constructs transmitting data 
address form by using extended identifier. Aiming at available net-segment distribution, net-segment and node bit distribution algorithm with 
net-segment priority and node priority are established, and rate of bit utilization is evaluated. Study algorithm of two dimensions array transmitting 
address table is analyzed, and building tree algorithm of transmitting single orientation on bridge ports is proposed. Experiments on utilization and 
delay of bridge under different load and transmission validate prove that the design method of dual-port CAN bridge can implement the functions of 
CAN bridge.  
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1  概述 
网络的复杂化及网络内节点数目的增多导致了总线负荷

过重，低优先级节点实时性得不到保障。当前最有效的方法
是将整个网络划分为多个较小的网络，让通信量频繁的节点
在同一个小网络内，保证它们之间通信的实时性，而将与它
们通信频率较低的节点与它们隔离开，从而避免由于某一节
点发送信息导致所有其他节点不能及时发送信息。这样当各
个不同速率的网段相连时，就需要网桥设备[1]。 

网桥是具有多个网络端口的数据收发设备，其基本功能
是利用媒质访问协议从一个端口接收局部网络的数据帧并向
另一端口的局部网络发送数据帧。网桥在局域网之间转发并
过滤。它允许来自一个网络的节点的帧被转发到另一个网络
上的某个节点，但丢弃所有源网络和目的网络相同的帧。因
此，网桥不转发本地信息，只转发目的为远程的网络流量，
并且工作在链路层，可以通过检查网络接口卡的硬件地址决
定是转发还是丢弃该帧。 

双端口 CAN网桥的设计不同于以太网网桥的设计，其自
身有很多特点，网桥对基于 CAN 协议的帧格式数据进行转
发，CAN网桥应有足够的数据缓冲空间以保证数据通信的完
整性，同时，由网桥处的高速处理性能保证通信的实时性；
由于 CAN总线采用多主方式工作，在其帧信息中无站地址信
息，因此应根据 CAN数据帧的结构特点，采用一些技术实现
一般 MAC 透明网桥的功能。要完成透明网桥必须实现数据
链路层源地址和目的地址的构建、网段和节点的合理分配以
及环网的自动消除[2-3]。 

2  数据转发地址表的构造 
对于多个子网的互联，可以利用扩展标识符定义地址的

方法生成数据转发地址表。这种方法是将标识符域按应用系
统的特点进行划分，定义目标地址和源地址，采用类似于以
太网 MAC 网桥设计的方法设计 CAN 网桥。将 11 位基本标
识符的前 4位定义为优先级，其余 7位表示类型；将 18位扩
展标识符域分为两大部分，分别表示目的地址 Destination 
Address和源地址 Source Address，如图 1所示。优先级用于
数据发送时的总线冲突仲裁；类型可用于传输数据的类型，
如命令、状态、参数、信号量，也可以用于表示某一节点数
据包中的字节序号；目标地址代表了接收数据的网络节点；
源地址代表了发送数据的网络节点。因此，整个网络最大节
点数为 512，数据类型最多为 256。 

 

图 1  数据转发地址表结构 
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根据扩展标识符结构，其目标地址与源地址都由 9 个仲
裁位组成，某网段内最多可以挂接 512 个节点。分析可知，
这种构造数据转发地址的方法可以在完全不改变 CAN 总线
特性的情况下，实现 CAN网桥的目的地址和源地址，同时网
段最多可挂接 512个节点，这完全可以满足 CAN总线节点的
需求。很多研究人员对子网和网段按照节点速率的原则进行
分配，但是在节点数较多时，按速率原则分配容易造成节点
利用率下降和驱动能力不足的问题。 

3  网段和节点数分配算法 
本文提出网段和节点数分配算法。假定源地址和目的地

址的位数相等： 18 2SA DAB B= = (在整个网络中，“源地址和
目的地址是对称分布”仅仅是相对概念，因此，应取的位数
相等)。为了保证在各网段内尽可能多地接入节点，满足多网
段情况下多个网桥同时工作的情形，同时为了表示子网的网
段号位数以及子网内节点位数，定义变量：子网段网号位数

_Net markB 和子网内节点位数 _ _Net in nodeB ，且 

_Net markB ＋ _ _Net in nodeB ＝ 9SA DAB B= =               (1) 

那么其表示的网段数目为 
_

_ 2 Net markB
Net markN =                              (2) 

网络中使用的双端口网桥数量最多为 _ 1Net markN − ，表示的子

网内节点数为 
_ _

_ _ 2 Net in nodeB
Net in nodeN =                            (3) 

从式(3)可以看出，子网网段数(或双端口网桥数)和子网
内节点数是相互制约的，增大子网网段数的同时，必然减少
同一网段内节点的数量。在一般应用中，首先确定是否满足
最大节点数，其次确定总线单子网络的最大节点数量，然后
根据最大节点数量灵活地选择子网内节点数 _ _Net in nodeN 和网

段数目 _Net markN ，从而确定子网内节点位数 _ _Net in nodeB 和子网

段网号位数 _Net markB 。 

CAN 总线上的节点数以及子网节点数主要取决于总线
驱动电路，如图 2所示，即主要取决于 CAN驱动器所能驱动
的最小负载电阻 .minLR 。如 CAN 驱动器 PCA82C250 提供的
负载驱动能力为 .min 45LR = Ω 。 
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图 2  CAN总线节点驱动电路模型 

最大节点数满足如下关系(假设总线电阻 wR 为 0，此时为
最坏情况)： 
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从而计算得最大节点数 maxn 为 
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假设 PCA82C250的最小差动输入电阻 diff.min 20 kR = Ω ，
当 120TR = Ω 和 LR ＝45 Ω时，能连接的最大节点数为 112。
实验证明，除了收发器的驱动能力外，节点数量还与总线长

度有密切关系。为此，本文提出 2 种网段节点位分配算法：
网段优先法和节点优先法。 

(1)网段优先法：取单子网内最大节点数满足 
_ _

max_ _ 2 Net in nodeB
Net in nodeN n= <  

即单子网节点数小于最大节点数。该方法可提高位利用率η 。 
(2)节点优先法：取子网内节点位数满足 

max_ _ lb( )Net in nodeB n z= + , 0z≥  

这种方法以消耗位为代价，使单子网内节点数连接最大，即
降低位利用率。 

设单子网最多可以挂接 110个节点，按照上述 2种方法，
分别设定如表 1 和表 2 所示的各源地址和目标地址，其中，
网段优先法取 _ _ 6Net in nodeB ≤ ；节点优先法取 _ _ 7Net in nodeB = 。 

表 1  网段优先法各节点源地址、目标地址的配置 
目的地址 源地址 

子网段 
对应网段节点 
地址编号 

子网段 
对应网段节点 
地址编号 

000:子网 0 000000-111111 000:子网 0 000000-111111 

001:子网 1 000000-111111 001:子网 1 000000-111111 

010:子网 2 000000-111111 010:子网 2 000000-111111 

011:子网 3 000000-111111 011:子网 3 000000-111111 

100:子网 4 000000-111111 100:子网 4 000000-111111 

101:子网 5 000000-111111 101:子网 5 000000-111111 

110:子网 6 000000-111111 110:子网 6 000000-111111 

111:子网 7 000000-111111 111:子网 7 000000-111111 

表 2  节点优先法各节点源地址、目标地址的配置 
目的地址 源地址 

子网段 
对应网段节点 
地址编号 

子网段 
对应网段节点 
地址编号 

000:子网 0 0000000-1101110 000:子网 0 0000000-1101110 
001:子网 1 0000000-1101110 001:子网 1 0000000-1101110 
010:子网 2 0000000-1101110 010:子网 2 0000000-1101110 
011:子网 3 0000000-1101110 011:子网 3 0000000-1101110 

分析可知，网段优先法整个网络节点数最多为
3 6

max1 2 2 512N = × = ，而节点优先法整个网络节点数最多为
2

max 2 2 110 440N = × = ，网络节点位利用率η 为 

max1
1

max

512 100%
512

N
N

η = = =                         (6) 

max 2
2

max

440 86%
512

N
N

η = = =                         (7) 

因此，节点优先法的网络节点位利用率低于网段优先法。本
文提出的 2 种方法为网段和节点的分配提供了 2 个边界，这
样在设计节点和网段分配时，可以按照相关的方法进行定义。 

4  转发地址表的自学习算法 
某端口的转发地址表存储在该端口的 RAM 中，该端口

的微控制器将所接收报文的地址信息与转发地址表中的地址
信息进行比较，从而决定转发策略。 

当任一节点上电完成初始化工作后，首先向 CAN总线发
送报文，其标识符的源地址作为节点编号，源地址包含两部
分信息：网段数和单段节点数，此时取目的地址低 8位为 0。
网桥的 CAN接口收到此报文后，将源地址取出，并读取实时
时钟内的当前时间，将这些信息以一条记录存储下来，保存
于转发地址表中，这样转发地址表中将保存所有已上电工作
的本网段内节点的地址。同样当一个节点工作完成、退出工
作前，也会向网桥接口发送离线信息，在转发地址表中删除
该节点的地址信息[4]。 
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转发地址表由一个 _ _ , 4Net in nodeN⎡ ⎤⎣ ⎦ 的二维数组组成，如

图 3所示，数组每一行代表一个网段地址信息的记录，其中，
每一项信息代表一个节点的地址信息记录，每项记录由 4 个
字节组成：第 1字节用来存储发送节点的 _ _Net in nodeB 位源地址

编码；第 2字节~第 4字节用来更新时间信息，单位精确到毫
秒级。 

 
图 3  地址转发表项信息组成 

转发地址表为 

11 12 14

21 22 24

1 2 4m m m

CB CB CB
CB CB CB

CB CB CB

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

                         

其中， _ _Net in nodem N= 。 

转发地址表在自学习和地址更新的同时，当一个节点意
外地连接到一个以上的网桥上时就会形成一个活动环路。每
次该节点向另一网段内的节点发送数据帧时，每个网桥都要
发送一个该帧的样本，这将导致 2个相同的帧在网络中传输，
从而产生网络环路，网络环路可能为桥接和网络带来严重的
问题，因为环路不必要地复制了数据帧。这些多余的数据流
量可能会严重降低网络的性能。 

5  网桥端口生成树算法 
使用生成树算法可避免由于网络环路所造成的不必要的

数据帧复制。生成树是一系列经由网络的、设备到设备的路
径，这样网络中任何 2 个设备之间就有且只有一条路径。生
成树算法通过网桥和网桥之间的一系列协商构建一棵生成
树。这些协商决定哪些路径可以用于传输，哪些路径至少是
暂时不可用的。这些协商的结果是每个网桥都有一个端口被
置于转发状态，其他端口则被置于阻塞状态。该过程将保证
网络中任何 2 个设备之间只有一个通路，并可以防止出现任
何形式的网络环路[5-6]。双端口网桥的连接方法如图 4所示。 

 
图 4  双端口网桥的连接方法 

假定网段数量为 _Net markN ，则双端口网桥数量为

_ 1Net markN − ，子网内节点数为 _ _Net in nodeN 。 

消除环网的思想即网络中任何设备只有一条路径。单向
生成转发路线的方法即以网桥一端向相反方向单向转发的方
法进行分析，如图 5所示。 

 
图 5  双端口网桥数据转发方向 

(1)网桥 A端口转发路线 
对于网桥 1 的 A 端口，当目的地址中的网段号 S 满足

_ 1Net markN S> > 时， 该网桥 A端口前向转发；当目的地址中

网段号 1S ≤ 时，丢弃该帧。 
对于网桥 2 的 A 端口，当目的地址中的网段号 S 满足

_ 2Net markN S> > 时，该网桥 A端口前向转发；当目的地址中

网段号 2S ≤ 时，丢弃该帧。 
考虑一般情况，对于网桥 M 的 A 端口，当地址中的网

段号 S 满足 _Net markN S M> > ，其中，M 满足 _ 1Net markM N −≤

时，该网桥 A端口前向转发；当目的地址中网段号 S M≤ 时，
丢弃该帧。 

(2)网桥 B端口转发路线 
对于网桥 1 的 B 端口，当目的地址中的网段号 S 满足
1S ≤ 时，该网桥 A 端口后向转发；当目的地址中网段号为

_ 1Net markN S> > 时，丢弃该帧。 

对于网桥 2的 B端口，当目的地址中的网段号 2S ≤ 时，
该网桥 A 端口后向转发；当目的地址中网段号 S 满足

_ 2Net markN S> > 时，丢弃该帧。 

考虑一般情况，对于网桥 M 的 B 端口，当地址中的网
段号 S M≤ 时，该网桥 B端口前后转发；当目的地址中网段
号 S 满足 _Net markN S M> > ，其中， M 满足 _ 1Net markM N −≤

时，丢弃该帧。 

6  实验 
本文的网桥网段节点选取方法、地址表生成方法以及消

除环路的生成树法已通过仿真验证，使用的仿真工具为
CANoe5.1。同时通过实践验证，验证方法为：将网桥用于某
发电厂原动机参数、电站参数的采集测量中， 整个发电厂共
有 4 台机组，因此，考虑到整体的布置，整个系统采用了     
4个网段，每个网段有采集点 88个。 

为了获得网桥的各项技术指标，从而验证网桥设计的有
效性以及本文提出的节点分配方法、地址表生成、消除环路
方法的有效性，系统采用了 3种本地/远程的报文比率。 

图 6 评估了设计的网桥的利用率，主要为网桥接口的利
用率，从图中可以看出，当总线负载率超过每秒 5 000帧时，
网桥的 CAN 总线接口利用率小于 50%，说明设计的网桥节
点分布较为合理，与单子网节点的 CAN网络执行效能相当。 
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利
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图 6  不同远程报文比情况下网桥的利用率 

图 7 显示在不同远程报文比的情况下，网桥内核的利用
率情况。可以看出，随着远程报文比的增大，网桥内核的利
用率几乎呈线性增长，而不是无限地增大。同时当报文发送
量较大时，网桥内核的利用率保持在小于 45%。这从另一方
面证明了本文设计的网桥实现了地址表的自动生成，并消除
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了网络环路。 
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图 7  不同远程报文比情况下网桥内核的利用率 

图 8 给出网桥端口在不同负载和不同远程报文比情况下
的网桥平均处理时间。图 9为重传帧的 CAN接口延时测试结
果。随着远程报文的增加，网桥处理时间在增加，同时随着
负载的增加，网桥的处理时间也在增加。处理器时间是    
1.5倍的发送和接收时间，但是对于 CAN网络来说，这样的
延迟时间是完全可以接受的。因此，本文设计的网桥满足
CAN总线网桥的要求。 

 

图 8  不同负载和远程报文比的情况下网桥延迟时间 
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图 9  重传帧的 CAN接口延时 

7 结束语 
本文提出一种智能网桥构建的优化算法，包括数据转发

地址表、网段和节点数分配算法、转发地址表的自学习算法
以及网桥端口生成树算法。实验验证该智能网桥能够满足
CAN网桥的要求，有效地降低网络负载率。 
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