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  [摘 要] 目前，卡式电表均采用预付费模式，解决了收费难的问题，受到供

电部门欢迎；方便了用户，为大多数用户接受。卡式电表欠费的断电方式主要有

三种：立即断电；告警断电；柔性断电。立即断电、告警断电显得比较生硬，常

常使用户措手不及，并给用户带来损失。柔性断电方案，给用户一定的缓冲，方

便了用户，是人性化断电方式。应用卡式电表一定要确保卡交易的安全性。因此，

建议各应用部门应尽快放弃使用 DES 算法的 CPU 卡，改用国密委推荐的使用

SSF33 算法（该算法不公开，且可抗 DPA 攻击）的 CPU 卡。  

  [关键词] 卡式电表；预付费；后付费；卡交易安全；柔性断电  

 

  卡式电表作为一种技术比较先进、用户及供电部门操作比较简便、有利于在

没有集中抄表网络条件下无需抄表即可收费和预收费的电表，得到了供电部门的

青睐。二十世纪末二十一世纪初，北京、天津、南京地区大面积的安装和使用，

全国其他地区也有大面积应用的趋势；但由于当时一些地区卡式电表出现抗攻击

问题、数据交换安全问题、以及电力法的相关规定，除北京地区外，全国各地卡

式电表纷纷下马或停止安装。近年来，随着上述问题得到逐步解决，除北京地区

继续大面积使用卡式电表外，安徽、新疆、重庆、湖北、河北、云南、山西、陕

西、宁夏等地也开始大规模使用卡式电表。本文研讨卡式电表一些主要技术的现

状及发展方向，对卡式电表的技术应用具有一定的参考作用。  

  一、卡式电表的应用模式  

  目前，卡式电表均采用预付费模式，解决了收费难的问题，受到供电部门欢

迎；方便了用户，为大多数用户接受。  

  1、 预付费模式  

  预付费方式的卡式电表，主要有如下几种：  

  （1）    单费率电度预付费（单费率计量，全部时间内均减单一电度）。  

  （2）    单费率金额预付费（单费率计量，全部时间内均每消耗一单位电

量则减单一固定金额）。  

  （3）    复费率金额预付费（复费率计量，不同时段内按时段每消耗一单

位电量则减不同单价金额）。  

  （4）    复费率等效电度预付费（复费率计量，不同时段内按时段每消耗

一单位电量则减不同等效电度值）。  

  2、 后付费模式  

  “后付费”模式的卡式电表，主要有如下几种：  

  （1）    电力部门预给固定电度、单费率抄表决算预付费(单费率计量，任

一时段内均减单一电度，抄表决算补回电度)。  

  （2）    电力部门预给固定电度、复费率抄表决算预付费(复费率计量，尖

峰平谷任一时段内均减单一电度，抄表决算补回电度。  
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  （3）    电力部门预给固定等效电度、复费率抄表决算预付费（复费率计

量，尖峰平谷时段内按尖峰平谷减值减等效电度，抄表决算补回等效电度）。 

（4）    电力部门预给固定金额、单费率抄表决算预付费（单费率计量，任一时段内按单价

值减金额，抄表决算补回金额）。  
  （5）    电力部门预给固定金额、复费率抄表决算预付费（复费率计量，尖峰平谷时段

内按尖峰平谷单价值减金额，抄表决算补回金额）。  
  3、抄表决算  
  卡表也可用于抄表决算模式，主要有如下两种：  
  （1）    单费率抄表决算（单费率计量，电表显示表底数）  
  （2）    复费率抄表决算（复费率计量，电表显示尖峰平谷时段、循显尖峰平谷电量）  
  此两种模式电表到月决算日后提示“请插卡抄表”，插卡显示上月己用尖峰平谷电量，插

卡成功后显示“请到银行交款”。用户到银行（供电营业部门）交款结算后再将卡插入电表，

显示消失；如果到下一结算日仍未结算，电表停止供电。  
  此种方式可大面积解决抄表问题，能防止用户欠费，又不改变供电局现有工作流程，也

是卡表的较好的一种应用模式。  
  二、卡交易安全及卡相关问题  
  1、卡交易安全  
  电表使用的卡，最早为存贮卡（也称电钥匙），后为逻辑加密卡，但这两种卡前一种无

安全措施，后一种极易破译（明文传递密钥），这两类卡除逻辑加密卡在物业小区范围内仍

在使用外，己基本处于淘汰之中；在较大区域或较大城市使用的电表卡，目前均为 CPU 卡，

CPU 卡使用 SAM 对机制，使用内部认证、外部认证来实现相互认证，使用 MAC 来保证数

据传递的不被修改，确保了交易的安全性。  
  但是，随着加密/解密技术的发展，我们以前认为绝对安全的加密手段，现在变得不安

全了。 1996 年开始有公开发表的基于物理特征的密码分析技术学术论文( Cambridge 大学的

Anderson 等人发表了基于不同电压的密码分析方法，美国人 Butch 发表了基于时间和基于差

分电压分析的密码分析技术)。从 1999 年起发达国家的政府组织力量研究基于物理特征的密

码分析技术，  美国 NSA 投入了九千万美元从事该领域的研究。法国政府也投入了三千万美

元从事该领域的研究。世界上最大的智能卡公司 GEMPLUS 在 1999 年投入了六百万美元开

展该攻击上的防御技术。2000 年，我国政府和相关研究机构也开始了基于物理特征的密码

分析技术的研究。  
  目前，基于物理特征的密码分析技术特别是 DPA 攻击技术己经普及，它是一种对密码

实现系统的有效攻击方法，与穷举计算和差分密码分析的原理不同，它使用少量的普通仪器

和简单的分析软件可以在几分钟内破译 512 位的 RSA 和 192 位的 3DES。  
  DES 是迄今为止世界上最广泛使用和流行的一种分组密码算法，于 1977 年 7 月 15 日

生效作为美国联邦加密标准，因为它已经被破译，美国已决定 1998 年 12 月以后将不在使用

DES。而我们目前使用的各种 CPU 卡，均是基于 DES 和 3DES 算法的，据我们掌握的情况，

国内己有众多的技术人员可以轻易地破译各厂家 CPU 卡的所有密钥。  
  另外，目前绝大多数电表公司使用的 CPU 卡交易流程，不符合中总行规定的银行卡交

易要求，使用这些卡交易流程的 CPU 卡电表，甚至不需破译密钥，也可实现任意增加电量。  
  因此，建议各应用部门应尽快放弃使用 DES 算法的 CPU 卡，改用国密委推荐的使用

SSF33 算法（该算法不公开，且可抗 DPA 攻击）的 CPU 卡。  
  但由于使用 SSF33 算法的 CPU 卡成本昂贵，如果暂时还需要使用 DES 算法的 CPU 卡，

建议使用电表-卡交易流程，与老的 CPU 卡表规范兼容，但又堵住了主要的安全漏洞。  
  2、卡交换信息的时间 
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卡表的大规模使用的经验证明：卡表故障率的 60%以上为插卡故障。因此，为保证大幅度

减少插卡故障，要求用户卡工作过程分段进行，卡工作过程中完成一段，作段完成标记，各

段未完成的，结果不生效，下次插入后均可从中断处进行；对于写入新增电量、写入新密钥

组、写入新时段费率表/新电价等操作建议以 PBOC 方式进行，数据成组传入 ESAM，事后

由电表完成，以实现快速数据交换；返写数据可分多段进行，次要返写数据不全，应不影响

银行交易。另外，应严格禁止卡外（除 ESAM 卡、用户卡外）的 MCU 进行加密运算及安

全处理，以保证卡交易时间和交易安全。实际运用证实：要求用户卡插卡完成交易时间小于

0.5 秒，方可大幅度降低插卡故障率。  
  3、接触卡与非接触卡  
  目前使用的 IC 卡从信息传递模式来分有两类：接触卡与非接触卡，非接触卡也称 RF
卡。非接触卡一般有四种：存贮型 RF 卡，一般用作电子标签；逻辑加密型 RF 卡；CPU 型

RF 卡；双界面型 CPU 卡。若使用非接触卡制作预付费电表，从安全要求来说，只能使用

CPU 型 RF 卡、双界面型 CPU 卡两种。接触型 CPU 卡表卡部份由 ESAM 卡（一般带芯片

插座）、卡座（一般还要加上抗攻击电路）、用户卡组成；非接触型 CPU 卡表卡部份由 ESAM
卡（一般带芯片插座）、RF 读写器、双或单介面用户卡组成。使用非接触 CPU 卡，能大大

提高电表的工作可靠性，减少供电部门工作人员的劳动量，提高卡信息通信的速率（卡通讯

速率为 107Kbps），是当前卡式电表的发展方向。  
  三、复费率与实时时钟  
  1、复费率  
  目前各地区使用的卡式电表基本上都是单费率电度预付费方式，但随着居民用电在电力

供应中所占比例的提高，新增电力供应赶不上电力需求的增长，国家电力政策的指向，都需

要我们考虑大面积使用复费率计量方式。若使用复费率 CPU 卡式电表，普通居民无论单/
复费率计量均可使用相同的电表，便于管理和收费，两种用户可方便地进行转换。复费率

CPU 卡式电表可以设置成单费率 CPU 卡式电表，需要转换为复费率 CPU 卡式电表时，仅

需在银行改写用户卡相关文件即可，反之则需更换电表，造成较大浪费。目前，国内己有辽

宁、安徽、江苏、上海、浙江、福建、重庆、湖北等多个省市开始或大规模将居民用表改为

复费率表，其中上海至 2004 年年底己超过 400 万户，这样，作为卡式电表的设计和制造者

必须考虑将其设计成复费率计量方式。据安徽、上海、江苏、浙江等省市大批量装表的经验

和教训，复费率最少要设置峰、平、谷三种费率，时段数要大于等于 8，时段表数应大于等

于 2。  
  2、实时时钟的走时与调校  
  推行复费率表最关键的是要保证时钟的可靠性及全温范围内的时钟精度，根据安徽、上

海、江苏、浙江等省市大批量装表的经验，必须要求电表时钟部份使用硬件时钟、实施时钟

温度自动补偿，时钟精度在全温范围内年误差在 120 秒之内（该要求己超过当前国标要求），

达到此要求，可以确保复费率表大面积运用的成功。  
  （1）实施电表的时钟温度自动补偿。要求每只电表出厂前检测秒时钟相对不同温度的

误差（绝对差和温飘差）并作相关记录并转为修正参数存入本只表中，当工作时，电表自动

进行温度测量，依据测量结果挑选合适的参数修正秒脉冲，使时间值在全温范围内年误差控

制在某一范围内（例如 120 秒/年），此方法能确保减小电表运行期间的走时误差。  
  （2）时钟调校方法存问题。某些公司使用部份电表的修正值平均数组来代替每只表的

修正值，无法实现每只电表的完全补偿，从而无法达到应有时钟精度；但经过出厂前修正过

的带温度补偿的时钟芯片可以达到上述要求（例如美信的 DS3231）。  
  第一，安全性。A、 目前时钟调校是使用红外抄表器发送时间/日期数据给电表；发送

者可以修改抄表器时间/日期，导致修改电表时间/日期。B、传送数据只含一组固定明文密
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钥，极易破译或截获，造成非法伪造日期/时间。C、使用广播校时不含密钥，虽有校时范围

限制，仍可使用多次广播校时方法实现非法修改时间/日期。D、单片机+外围电路构成多功

能电表方案中的问题未得到解决，反而加剧了。例如，当单片机死机时，多功能电表仅计量

不能正常进行，当 RTC 加入 IC 后，加上许多专用 IC 有时钟调校功能，用户不能保证专用

IC 的 CPU 死机后，RTC 能正常工作。   
  第二，准确性。一般抄表器时间绝对误差为±20ppm，温度误差可为±100ppm，再加上

人工对抄表器校时的误差，输出的时间经常会误差到几分钟级别，再加上电表时钟走时误差，

导致电表时间误差很大，这样将无法保证正确的复费率计量。  
  （3）时钟调校方法改进方案。不增加 CPU 卡式复费率电表任何硬件成本的条件下，改

进方案如下：  
  第一，    密文校时：电表禁止原来的明文/密钥（红外或其它通讯口）较时，改为密文

较时，方法为：电表和电表较时器中均装入一块 ESAM 芯片（卡表可用卡表的 ESAM 芯片），

驻留一个不可读的基础较时密钥（128Bit）；较时时，电表较时器先呼唤电表，电表从 ESAM
芯片中取一随机数明文发给电表较时器，同时此随机数用基础校时密钥进行加密（DES 或

SSF33），得到本次解密密钥；电表较时器取出时间/日期值用加密密钥（本次加密密钥生成

方法同电表本次解密密钥）进行加密（加密方法同电表），得到时间/日期密文发给电表，电

表解密后核对格式和校验核对则接受修改本表时间/日期。此种方法每次密钥不同，无法破

译，确保时间/日期传递过程无法伪造和修改。  
  第二，    广播较时时，主机呼唤群表，主动发随机数，群表不再发随机数，但用与随机

数相对应的密钥来解密文（方法同单表密文较时），这样，每次解密密钥也不相同。  
  第三，    GPS 提供不可更改高精度时间/日期值：新开发的电表较时器时间/日期值唯一

来源于 GPS 模块，操作者不可更改和插入，确保时间/日期的高精度准确和唯一。  
  四、红外及其它集抄通讯  
  绝大多数己装的卡式电表，均未加装红外及集抄通讯接口，只是增加了“检查卡”，用于

抄录电表数据和相关状态。我们认为：“检查卡”在实际使用中不如红外抄表器方便和贮存的

数据容量大，而现在电表上的红外通讯口成本很低。卡式电表本身是脱网设备，若能通过其

它网络联至售电系统主机，则将发挥较大的作用，因此，我们认为，卡式电表加装通讯口是

必要的。 
 对于卡式电表，预留标准接口（建议为带光耦 TTL 电平 RS232），规定该标准接口的点位、

信号规范、插接件，规定表内预留空间及相关尺寸，便于增加通讯模块与各种网络联接

（RS485、载波、有线电视 HFC 网、电话或 ADSL、GPRS、SMS、IP 等），只需更换通讯

模块即可组成各种集抄网。在有两个串口的情况下，红外、集抄标准串口通讯波特率应能独

立设置。另外，红外、串口通讯（特别是写命令）应充分考虑信息安全，仅使用清零密钥、

编程密钥、对时密钥，错误 7 次以上锁死的方式是远远不够的，必须采用密文或明文+MAC
传递，仅按 DL/T645 规约实施通讯己不能满足现实的要求。  
  五、欠费断电方式  
  1、断电方式  
  卡式电表欠费的断电方式，主要有三种：立即断电：电表欠费开始立即断电；告警断电：

告警断电，插卡恢复供电，欠费彻底断电；柔性断电：欠费可适当透支，再不购电时彻底断

电。  
  2、柔性断电  
  （1）    单费率计量、无时钟方式：欠费开始报警，透支 M 度电量断电；欠费开始报警，

透支 M 元金额断电。  
  （2）    单费率计量，与时钟/日期相关方式：欠费开始报警，可透支 N 日用电后断电；
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欠费开始报警，节假日不断电  
  （3）    复费率计量，不与时钟相关方式：欠费开始报警，可透支 M 度电量断电；欠费

开始报警，可透支 M 度等效电度值断电；欠费开始报警，可透支 M 元金额断电。  
  （4）    复费率计量，与时钟/日期相关方式：欠费开始报警，可透支 N 日用电后断电；

欠费开始报警，节假日不断电。  
  3、断电方式的应用  
  立即断电、告警断电显得比较生硬，当许多用户表装在表箱内且不易观察时或者不知道

告警，彻底断电常常使用户措手不及，并给用户带来损失，不够人性化。   
  柔性断电方案，给用户一定的缓冲，方便了用户，是人性化断电方式。也可采取几种方

案相综合的方式。如欠费后继续透支和欠费时断电，插入用户卡记录透支标记后开始透支等

方案。  
  总之，随着电力系统的发展和广大电力客户观念的转变，“电是商品”已深入人心，卡式

电表有望全面普及，具有广泛的应用前景。 


