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Eisenstein环上的圆锥曲线公钥密码系统 
潘  瑞，王丽君，李端端，李  旭 

(辽宁科技大学计算机科学与工程学院，鞍山 114051) 

摘  要：为了实现安全有效的曲线密码系统，引入 Eisenstein 环 [ ]Z ω 。论述剩余类环 [ ]/( )Z rω 上圆锥曲线 ( ),rC a b 的基本性质，证明
( ),rC a b 中分别用映射方式和坐标方式定义的 2 种加法运算的一致性，以 ( )( ), ,rC a b ⊕ 构成一个有限的 Abel 群。验证在 ( ),nC a b 上寻找

基点的算法适用于 ( ),rC a b ，给出 ElGamal密码系统在 ( ),rC a b 上的数值模拟，结果表明改进后的圆锥曲线密码系统具有明文嵌入方便、
运算速度快、易于实现的优点。 
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【Abstract】In order to realize secure and effective curves cryptosystem over curves, this paper introduces Eisenstein ring [ ]Z ω . It discusses some 
basic properties of conic curve ( , )rC a b over the residue class ring [ ]/( )Z rω . It is proved that the two kinds of addition algorithms respectively 
defined by mapping manner and coordinate manner are consistent with each other. A limited Abel group is composed by ( )( ), ,rC a b ⊕ . It validates 
that the algorihtm which is used for finding a base point over ( ),nC a b  is suitable for ( ),rC a b . Numerical simulation of ElGamal cryptosystem 
over ( ),rC a b is given, and the results show that the improved conic curve cryptosystem has several merits such as being easy to embed plaintext, 
high computing speed and easy to be implemented. 
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1  概述 
20 世纪 90 年代圆锥曲线的提出及其在公钥密码学中的

应用引起了人们的广泛关注，诸多学者对圆锥曲线密码进行
了大量研究。 

文献[1]首次引入圆锥曲线 ( ),pC a b 上的加法运算“ ⊕”，

并证明 ( )( ), ,pC a b ⊕ 是一个有限加群。文献[2-3]提出基于有限

域 pF 上圆锥曲线的公钥密码系统，并给出 RSA 的圆锥曲线

模拟。在此基础上，文献[4]提出有限域上的广义圆锥曲线
( ),R a b 。文献[5]提出环 nZ 上圆锥曲线的概念，并讨论了相
应的公钥密码协议。本文提出一种基于环 [ ] /( )Z rω 的圆锥曲
线加密系统。 

2  与 Eisenstein环 Z[w]相关的预备知识 
2.1  相关定义 

定义 1[6] 设 ( )1 3 /2iω= − + , 2 1 0ω ω+ + = , [ ] { | ,Z a b aω ω= +  

}b Z∈ 。 
由于 Eisenstein.Ferdinard Gotthold Max 最早研究整数

a bω+ 的性质，因此，此类整数称为 Eisenstein整数。一般情
况下， [ ]Z ω 对于复数加法和乘法构成一个环。 

定义 2[6] ( ) 2N ξ ξξ ξ= = ，其中，ξ 表示 ξ 的共轭复数。 

对于 [ ]a b Zξ ω ω∀ = + ∈ ，有 (( ) )1 3 / 2a iξ = + − + ( )/2b a b= − +  

( )3 / 2b i , ( ) ( ) ( ) ( )( )/ 2 3 / 2 1 3 / 2a b b i a b i bξ = − − = − − − + =  

(a− )b bω− ，则有 ( )N ξ ( )2/2a b= − + ( ) 23/ 4 b = 2a − 2ab b+ 。 
定义 3[6] 如果整数 ,η ξ 满足η ξε= ，其中， ε 是单位数，

则称 η, ξ为相伴数或相结合数。 
在 [ ]Z ω 中共有 6 个单位数，即 21, ,ω ω± ± ± 。若 ε 为单位

数，则 ( ) 1N ε = 。 

定义 4[6] 设 ( ) 1N ξ > ，若任何分解式 ξ ηρ= 都得出

( ) 1N η = 或 ( ) 1N ρ = ，则称 ξ 为不可分数，常记为 π 。 
[ ]Z ω 中的不可分数包括：(1) 1 ω− 和它的相伴数；(2)素

数 ( )2 mod3p ≡ 和它的相伴数；(3)当素数 (1 modp ≡ )3 时，满

足 2p x xy= − + 2y 的 12个不可分数 x yω+ 。 
定义 5[6] 对于乘法“ ”和加法“ ⊕”，模 r 的剩余类

集 0 1 1, , , lC C C − 构成一个环，称为模 r 的剩余类环，记为 /( )D r 。 

2.2  Z[w]上的加减乘除运算公式 
对于 , [ ]a b c d Zω ω ω∀ + + ∈ ，加减乘除公式[7]如下： 
(1)加法运算公式为 
( ) ( ) ( ) ( )a b c d a c b dω ω ω+ + + = + + +  
(2)减法运算公式为 
( ) ( ) ( ) ( )a b c d a c b dω ω ω+ − + = − + −  
(3)乘法运算公式为 
( ) ( ) ( ) ( )a b c d ac bd ad bc bdω ω ω+ × + = − + + −  
(4)除法运算公式为 

( ) ( ) ( ) ( )2 2/ /a b c d ac ad bd c cd dω ω+ + = − + − + +  

( ) ( )( )2 2/bc ad c cd d ω− − +  
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3  基于环 Z[ ]ω 上圆锥曲线的公钥密码系统 
3.1  Z[ ]ω 上的剩余算法 

对于 [ ]a b Zβ ω ω∀ = + ∈ ，当给定不可分数 π 时，有
(mod ) [ ]a b Zω π ω+ ∈ 。用 πβ< > 表示 a + bω ( m o d )π ，

并要求 ( ) ( )N Nπβ π< > < 。 
为了求出上述 πβ< > ，设 a bβ ω= + , cπ = + dω ，其中，

, [ ]Zβ π ω∈ ，并做如下处理[7]： 
(1)计算 ( ) ( )/a b c dω ω+ + ，设 ( ) ( )/a b c d A Bω ω ω+ + = + ，

先求出 [ ]A , [ ]B ， [ ]i 表示“ i”的整数部分。 
(2)求 ,x y Z∈ ，使 | | 1/ 2A x− ≤ , | |B y− ≤ 1/ 2 ，此时可以

令 [ ]x A= 或 [ ] 1A ± ， [ ]y B= 或 [ ] 1B ± 以进行验证，从而得到
,x y。 

(3)计算 ( )x y πβ ω π β− + =< > 。 

算法正确性证明如下：由 πβ< > = ( /π β π (x− + ))yω =  

(( ) ( ) )A x B yπ ω− + − 可知， ( )( ( ) )22 2 A x B yπβ π ω< > = − + − =  

2π ( )( 2A x− − (A − )( )x B y− + (B ) )2y− ≤
2π ( )( 2A x− +

A− x ( ) )2B y B y− + − ， 因 此 ， 当 1/ 2A x− ≤ , 

1 / 2B y− ≤ 时， < 2
πβ > ≤ ( )(2 1 / 4π + ( )1/ 2 i ( )1/ 2 +  

( ))1/ 4 ( )3/ 4= 2π ，即 (N < )πβ > < ( )N π 。 

3.2  基于剩余类环 Z[w]/(r)上圆锥曲线的公钥密码系统 
设 [ ] /( )Z rω 是模 r 的剩余类环，定义 [ ] /( )Z rω 上的圆锥曲

线 ( ),rC a b 为同余方程 
2 2 (mod )y ax bx r≡ −                             (1) 

在 [ ] /( )Z rω 上的解 ( , )x y 的集合，其中， 1 2r π π= ， 1π , 2π 为   

2个不同且满足 ( ) ( )1 2N Nπ π≠ 的不可分数， ( ) ( ), , 1a r b r= = 。 

( ) ( )0 0 ,0 0 ,r rO C a bω ω= + + ∈ ， ( ),rC a b 是式(1)的解集，即 

( ) ( ) ( ){( , ) , [ ] /( ) [ ] /( ) |rC a b x y Z r Z rω ω= ∈ ×  

( )}2 2 mody ax bx r≡ −  

因为式(1)的解集等价于同余方程组 

( )
( )

2 2
1

2 2
2

mod

mod

y ax bx

y ax bx

π

π

⎧ ≡ −⎪
⎨

≡ −⎪⎩
                          (2) 

的解集，所以利用中国剩余定理并将该定理的适用范围推广
到环 [ ]Z ω 上(下文简称为推广后的中国剩余定理)后，可得

( ),rC a b 上的每一点 ( ) ( ), ,rP x y C a b= ∈ 都能被唯一地表示成

一对
1 2
,P Pπ π⎡ ⎤ =⎣ ⎦ ( )

1 1
,x yπ π

⎡
⎣ , ( )

2 2
,x yπ π

⎤
⎦ ，其中， ( )

1 1
,P C a bπ π∈ , 

( )
2 2

,P C a bπ π∈ 。 

( )
( )
( )
( )

1

2

1

2

1

2

1

2

mod

mod

mod

mod

x x

x x

y y

y y

π

π

π

π

π

π

π

π

⎧ ≡
⎪

≡⎪⎪
⎨

≡⎪
⎪ ≡⎪⎩

                              (3) 

由上述对应关系可知， ( ),rC a b 与 ( ) ( )
1 2

, ,C a b C a bπ π× 之间

存在一一对应关系。 

设 ( ) ( ) ( )
1 2

, , ,rC a b C a b C a bπ π
ϕ

× ， ( ,rC a )b 上每一点

( ), ( , )rP x y C a b= ∈ , P ϕ
1
,Pπ⎡⎣ 2
Pπ ⎤⎦ ， 1

Pπ 与 2
Pπ 由式 (3)确

定，可知 O ϕ
1
,Oπ⎡⎣ 2
Oπ ⎤⎦。 

相反地，设
1
Pπ 为 1

( , )C a bπ 中任意一点，
2

Pπ 为 ( )
2

,C a bπ 中

任意一点，根据式(3)，由推广后的中国剩余定理可以唯一确

定 ( ),rC a b 中的点 P ，即
1 2
,P Pπ π⎡ ⎤⎣ ⎦

1

Pϕ−

， 1ϕ− 表示 ϕ 的逆映

射。对于 ( ),rC a b 上任意 2点 ,P Q ，其加法运算为 

1 1 2 2

1 ,P Q P Q P Qπ π π πϕ − ⎡ ⎤⊕ = ⊕ ⊕⎣ ⎦                (4) 

由此可以得到如下定理： 
定理 环 [ ] /( )Z rω 上的圆锥曲线 ( )( ), ,rC a b ⊕ 构成一个有

限交换群。 
在式(1)的解 ( ),x y 中，若 ( ), 1x r = ，则令 y xt≡ (mod )r 并

代入式 (1)，得 ( ) ( )2 moda t x b r− ≡ 。对于 [ ]/( )t Z rω∈ ，若

( )2, 1a t r− = ，则 x = (b a− ) 12t
−

( )mod r , ( ) ( )
12 mody bt a t r
−

= − ，

可得解集为 

( ) ( ) ( )( ){ 2 2
1 1 / , /C P t b a t bt a t= = − − , (a − 2t , ) 1n = ,  

∀ t∈ }[ ]/Z rω  

若 [ ]/( )x Z rω∈ ，且 ( ) 1,x r π= ，则令 1 1x xπ= ，此时 ( ), 1x q = ，

令 ( )1 1 m o dy xt x t rπ≡ = 并 代 入 (1) ， 得 2 2 2
1 1x tπ ≡  

( )2 2
1 1 1 1 moda x bx rπ π− ，即 1π (a )2t− 1x ( )2modb π≡ 。对于

2[ ] /( )t Z ω π∈ , (a − 2t ， )2π 1= ， 可 得 ( ) 11 2
1 1x b a tπ

−−≡ −  

(mod )2π ，其中， ( )1
1 1 21 modπ π π− ≡ , ( )2a t− ( ) 12a t

−
− 1≡  

(mod )2π ，因此， ( ) ( )
11 2

1 1 m odx b a t rπ π
−−≡ − , y ≡ 1π  

( ) 11 2
1 bt a tπ

−− − ( )mod r ，由此得到解集为 

( ) ( )({ 11 2
2 2 1 1C P t b a tπ π

−−= = − , 1
1 1 btπ π − (a − ) )12t

−
, 

( )2
2, 1a t π− = , [ ] 2/( )t Z ω π∀ ∈ , 1π

1
1π
− ( )21 modπ≡ , 

( )( ) 12 2 1a t a t
−

− − ≡ (mod )}2π  

若 ( )[ ] /x Z rω∈ ，且 ( ) 2,x r π= ，则同理可得解集为 

( ) ( )({ 11 2
3 3 2 2C P t b a tπ π

−−= = − , 1
2 2 btπ π − (a ) )12t

−
− , 

( )2
1, 1a t π− = , 1[ ] /( )t Z ω π∀ ∈ , 2π

1
2π
− ( )11 modπ≡ , 

( )( ) (
12 2 1 moda t a t
−

− − ≡ )}1π  

综上所述，可得 ( ) 1 2 3,r rC a b C C C O= ∪ ∪ ∪ ，由此可知

( ) 1 2 3# , 1rC a b C C C= + + + 。 

以坐标方式定义环 [ ] /( )Z rω 上圆锥曲线 ( ),rC a b 的加法

运算“ ⊕”，即对任意的 ( )1 1,P x y= ∈ (rC a )b , ( )2 2,Q x y= ∈  

( ),rC a b ，定义 P Q⊕ 如下： 
(1)当 P Q≠ 时， P Q⊕ 的定义分为如下 4种情况： 
1) 若 ( )2 1, 1x x r− = ， 则 ( )1 1P Q P t C⊕ = ∈ ， 其 中 ，

( ) ( )1
2 1 2 1( ) modt y y x x r−= − − ； 

2) 若 ( )2 1 1,x x r π− = ， 则 ( )2 2P Q P t C⊕ = ∈ ， 其 中 ，

( )( ) ( )1
2 1 2 1 2modt y y x x π−= − − ； 

3) 若 ( )2 1 2.x x r π− = ， 则 ( )3 3P Q P t C⊕ = ∈ ， 其 中 ，

( )( ) ( )1
2 1 2 1 1modt y y x x π−= − − ； 

4)若 ( )2 1,x x r r− = ，则 rP Q O⊕ = 。 

(2)当 P Q= 时， ( )1 12 2 ,P Q P x y⊕ = = 的定义分为如下   
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4种情况： 
1)若 ( )1, 1y r = ，则 ( )1 12P P t C= ∈ ，其中， ( )12t ax b= −  

( ) ( )1
12 mody r− ； 

2)若 ( )1 1,y r π= ，则 ( )2 22P P t C= ∈ ，其中， ( )12t ax b= −  

( ) ( )1
1 22 mody π− ； 

3)若 ( )1 2,y r π= ，则 ( )3 32P P t C= ∈ ，其中， t ( )12ax b= −  

( ) ( )1
1 12 mody π− ； 

4)若 ( )1,y r r= ，则 2 rP O= 。 

命题 1 ( ),rC a b 上通过映射和坐标定义的 2 种加法是一
致的。 

下文针对 P Q≠ 时的情况 1)进行证明，其他情况下的证
明方法类似。 

设 ( ) ( )1 1, ,rP x y C a b= ∈ , ( )2 2,Q x y= ∈ ( ),rC a b ，则可以

1 2
,P P Pπ π

ϕ ⎡ ⎤⎣ ⎦ , ( )1 1 11 1,P x y
π ππ = , ( )2 2 21 1,P x y

π ππ = 和
1 2
,Q Q Qπ π

ϕ ⎡ ⎤⎣ ⎦，

( )1 1 1
2 2,Q x y
π ππ = , ( )2 2 2

2 2,Q x y
π ππ = 由式 (3)确定。 

设 R P Q= + ,
1 2
,R R Rπ π

ϕ ⎡ ⎤⎣ ⎦ ,
1 1

R Pπ π= +
1

Qπ = ( )
11 tππ , 

( )
2 2 2 22R P Q tπ π π ππ= + = 。 

证明：设 P Q≠ , ( )2 1, 1x x r− = 。因为 ( )2 1, 1x x r− = ⇒  

( )2 1 1, 1x x π− = ⇒ (
1 1

2 1x x
π π
− , )1 1π = ( )( )1 1 1 1 1

1

2 1 2 1t y y x x
π π π ππ

−
⇒ ≡ − −  

(mod )1π ，同理推得
2
tπ ≡  ( )( )

2 2 2 2

1

2 1 2 1y y x x
π π π π

−
− − (mod )2π ，所

以 ( )( ) ( )1
2 1 2 1 modt y y x x r−= − − 。又因为 ( )

1 2

1

1,R R R P tπ π
ϕ−

⎡ ⎤ =⎣ ⎦ , 

( )(2 1 2t y y x= − − ) 1
1x

− (mod )r , ( )2 1, 1x x r− = ，所以情况 1)成立。 

3.3  关于环 Z[w]/(r)上某些圆锥曲线基点的算法 
设 1 2r π π= ， 1 2,π π 为 2 个不同且满足 ( )1N π ≠ ( )2N π 的

不可分数，且不存在 1 1[ ]/( )t Z ω π∈ ，使 ( )2
1 1modt a π≡ ，不存

在 2 2[ ] /( )t Z ω π∈ ，使 ( )2
2 2modt a π≡ 。其中， ( )1 1 2N pπ + = , 

( )2N π 1 2q+ = ， ,p q为素数，则曲线 ( ),rC a b 中存在点 G，

其阶 2rN pq= 。称 G为 ( ),C a bπ 的一个基点。 

此时，集合 ( ){ }, , 2 , , 1rS O G G N G= − 构成 ( ),rC a b 的一

个子群，成为由基点 G生成的群。在群 S 中相应的离散对数
问题如下：给定 2点 ,M N S∈ ，求出 e Z∈ , 0e > ，使 M eN=

是非常困难的。该问题称为 ( ),rC a b 上的离散对数问题。 
命题 2给出了环 [ ] /( )Z rω 上某些圆锥曲线基点的算法。 
命题 2 设 1 2r π π= ， 1π , 2π 为 2 个不同且满足 ( )1N π ≠  

( )2N π 的不可分数，且不存在 1t ∈ ( )1[ ] /Z ω π ，使 2
1t ≡  

( )1moda π ，不存在 2t ∈ ( )2[ ] /Z ω π ，使 ( )2
2 2modt a π≡ ，其中，

( )1 1 2N pπ + = , ( )2N π 1 2q+ = ， p , q为素数，则有 2种情形： 

(1)当 ( )( )1 0 moda b rω− = + 时，有 

( )
( )

1

1

1 0 1

2

P
G

P a

ω⎧ +⎪= ⎨
⎪⎩

若条件 成立

若条件 成立
 

条件 1 ( )1 0 1 0ω ω+ +， 是 ( )
1

,C a bπ 的生成元或 (1+ 0ω , 

)1 0ω+ 是 ( )
2

,C a bπ 的生成元。 

条件 2 ( )1 0 ,1 0ω ω+ + 是 ( )
1

,C a bπ 的 P 阶元或 (1+ 0ω , 

)1 0ω+ 是 ( )
2

,C a bπ 的 Q阶元。 

(2)当 ( )( )4 0 moda b rω− = + 时，有 

( )
( )( )

1

1

2 0 3

/ 2 0 4

P
G

P a

ω

ω

⎧ +⎪= ⎨
+⎪⎩

若条件 成立

若条件 成立
 

条件 3 ( )1 0 2 0ω ω+ +， 是 ( )
1

,C a bπ 的生成元或 (1+ 0ω , 

)2 0ω+ 是 ( )
2

,C a bπ 的生成元。 

条件 4 ( )1 0 2 0ω ω+ +， 是 ( )
1

,C a bπ 的 P 阶元或 (1+ 0ω , 

)2 0ω+ 是 ( )
2

,C a bπ 的 Q阶元。 

下文针对情形(1)进行证明，按相同方法可以证明情形(2)。 
证明：由于 ( )( )1 0 moda b rω− = + ，可知 x y= = 1 0ω+ 是

式 (1) 的 解 ， 即 ( ) ( )1 0 1 0 ,rC a bω ω+ + ∈， ， 同 理 可 知

( ) ( )
1

1 0 ,1 0 ,C a bπω ω+ + ∈ , ( ) ( )
2

1 0 ,1 0 ,C a bπω ω+ + ∈ ， 由 于

( )
1

,C a bπ 和 ( )
2

,C a bπ 均为循环群，因此 ( ) ( )
1 1# , 1C a b Nπ π= + =  

2p , ( ) ( )
2 2# , 1C a b Nπ π= + = 2q。若 (1 0 ,1ω+ + )0ω 是 ( )

1
,C a bπ

的 生 成 元 或 ( )1 0 ,1 0ω ω+ + 是 ( )
2

,C a bπ 的 生 成 元 ， 则

(1 0 ,1ω+ + )0ω 在 ( )
1

,C a bπ 中的阶为 2p 或 ( )1 0 ,1 0ω ω+ + 在

( )
2

,C a bπ 中的阶为 2q，此时，可以容易地推得 ( )1 0 ,1 0ω ω+ +

在 ( ),rC a b 中的阶为 2rs，即 ( )1 1 0G P ω= + 。 

由于 ( ) ( )1,0 0 ,rba C a bω− + ∈ ，因此可知 ( 1,0ba− + )0ω 是

( )
1

,C a bπ 和 ( )
2

,C a bπ 的 2阶点。如果 ( )1 0 ,1 0ω ω+ + 是 ( )
1

,C a bπ

的 p 阶元或 ( )1 0 ,1 0ω ω+ + 是 ( )
2

,C a bπ 的 q 阶元，那么在

( )
1

,C a bπ 中， ( )1 0 ,1 0ω ω+ + ⊕ ( )1,0 0ba ω− + = 1π ( )1 0ω+ ⊕  

( )1 0 0π ω+ = ( )1 aπ =
1

Aπ 的 阶 为 2p 或 在 ( )
2

,C a bπ 中 ，

( )1 0 ,1 0ω ω+ + ⊕  ( 1ba− , 0+ )0ω = ( )2 1 0π ω+ ⊕ ( )2 0 0π ω+ =  

( )2 aπ =
2

Aπ 的阶为 2q。设
1 2

1

,A A Aπ π
ϕ−

⎡ ⎤⎣ ⎦ ，则 ( )1A P a= ，因

此，可以容易地推断出 ( )1P a 的阶为 2pq，即 ( )1P a G= 。证毕。 

4  基于环 Z[w]/(r)上圆锥曲线的 ElGamal密码系统 
4.1  系统描述 

选定 [ ]/( )Z rω 上的圆锥曲线： 2 2y ax≡ − bx ( )mod r ，其

中， a , [ ] /( )b Z rω∈ , (a , )r = (b , )r 1= 。 1 2r π π= ， 1π , 2π 为   

2个不同且满足 ( )1N π ≠ ( )2N π 的不可分数，满足如下条件：

不 存 在 1t ∈ 1[ ] /( )Z ω π ， 使 ( )2
1 1modt a π≡ 以 及 不 存 在

2 2[ ] /( )t Z ω π∈ ， 使 ( )2
2 2modt a π≡ ， 且 ( )1 1 2N pπ + = , 

( )2N π + 1 2q= ， p , q为素数。 (若存在 [ ]1 1/( )t Z ω π∈ ，使

( )2
1 1modt a π≡ , ( )1 1N π − 含有大素因子，且存在 2 2[ ]/( )t Z ω π∈ ，

使 2
2t a≡ (mod )2π , ( )2N π 1− 含有大素因子，则仍然可以应

用到密码算法)。将此圆锥曲线记为 ( ),rC a b ，则 ( )# ,rC a b =  

( )( 1N π )1+ ( )( 2N π + )1 。选取 [ ] /( )G Z rω∈ ，其阶 rN =  

lcm ({
1

# ,C aπ )b , ( )}
2

# ,C a bπ = ( ){ 1lcm N π + 1 , N ( ) }2 1π + = 

2pq，即 G为基点。 
任取 1 re N< < ，计算 Y eG= ，具体如下： 
公钥为 , , , ,r a b G Y ，私钥为 e，明文 m按上述算法嵌入到

圆锥曲线上的一点 ( ) ( )1 ,m mP m x y= 中，此时的算法描述如下： 

(1)加密算法：任取 s ，计算 1C sG= , ( )2 1C P m= ⊕ sY ，

得到密文 ( )1 2,C C C= 。 
(2)解密算法： 1)计算 ( )1eC s eG= = sY ； 2)计算

2C ( ) ( )1 1eC P m⊕ − = ，对 ( )1P m 使用译码算法就能得到明文 m。 

该系统的安全性基于 ( ),rC a b 上计算离散对数的困难性。 
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4.2  系统的数值模拟 
A 方选取圆锥曲线 C： ( ) (2 23 5 2y xω≡ + − + )5 xω  

( )( )mod 88 45ω− − ，即 3 5a ω= + , 2b = + 5ω , 88 45r ω= − − , 

( )( )1 0 moda b rω− = + 满足命题 2。此时， 1 3 7π ω= + , 2 1 13π ω= + , 

p = (N ( )1π )1 / 2+ = ( )37 1 / 2 19+ = , ( )( 2q N π= + )1 / 2 =  

( )157 1 / 2 79+ = , 2 3 002rN pq= = ，任取 21e = 。 

由于 ( )1 0 ,1 0ω ω+ + 在 ( )
1

3 5 ,2 5Cπ ω ω+ + 中的阶为 19 ，因

此根据命题 2，可以取基点 G = ( )1 3 5P ω+ = ( )56 8 , 1 0ω ω+ − + 。 

任取 21e = (保密)并计算得其二进制表示为 (1,0,1, )0,1 ，

通过计算可得 21Y G= = ( (2 2
12 2 3P + ) ( )) ( )1 15 3 5 3 5P Pω ω ω+ + + + = 

( )1 6 19P ω− − 。 

此时，公开基点 ( )1 3 5G P ω= + 和 ( )1 6 19Y P ω= − − ，对明
文 80 43m ω= + 进行加密，其过程如下： 

(1)将明文 m按 [ ]Z ω 上的剩余算法对 r 取余得到 m′，其
中， m m kr′ = + , [ ]k Z ω∈ , m′ = (80+ )43ω ( )1 88 45ω+ × − − =  

8 2ω− − , 1 0k ω= + 。 
(2)任取 10s= ，计算 1 10C G= = ( )110 3 5P ω+ = 1P ( )41 21ω− − 。 

(3)计算 ( )2 1C P m sY′= ⊕ = ( )1 8 2P ω− − ⊕ 10 1P ( )6 19ω− − =  

( )1 8 2P ω− − ⊕ ( )1 34 3P ω+ = 1P (58 )ω− 。 

经上述处理后，传送 ( )1 2,C C 。 
该密码体制的解密过程描述如下： 
(1)计算 121C = ( )121 41 21P ω− − = (1 34P + )3ω 。 

(2)计算 ( )2 1C eC⊕ − = ( ) (1 158 34P Pω− ⊕ − − )3ω = ( )1 8 2P ω− − ，
得 m′ = 8 2ω− − 。 

 
 

(3)计算 m m kr′= − = ( ) ( )8 2 1 0ω ω− − − + ( 88− )45ω− = 80 43ω+ ，
得到明文 80 43ω+ ，结束。 

5  结束语 
本文阐述基于环 [ ]/( )Z rω 上的圆锥曲线密码系统，它是

基于环 nZ 上圆锥曲线密码系统在表数范围上的进一步扩充。
给出 ElGamal 密码系统在 [ ] /( )Z rω 上的圆锥曲线的实现过
程。本文工作有利于 [ ]/( )Z rω 上的圆锥曲线密码系统在信息
安全密码系统中的快速实现。 
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(2)根据 ρ 并通过哈希函数生成一个只有用户知道的关
键α 。通过α 用户可以对所有关键词加密。在本文中，假设

1g
αα = ，则 , 1

a
Alice Fromh g= , , 1

b
Bob Toh g= 。 

(3)输入 ρ,α 和一个文件(如表 1 所示)后，用户对文件进
行加密，加密后得到的加密文件表示为 

1 1 1 1
1 2 2 , ,

2 2 2 2
2 2 2 , ,

2 2 , ,

{ ( ( , ), , ( ) , ( ) ), ),

        ( ( , ), , ( ) , ( ) ), ),
        

        ( ( , ), , ( ) , ( ) ), )}

r r r r
i Alice From Bob To

r r r r
Alice From Charlie To

rn rn rn rn
n Dave From Alice To

C C e g g h h

C e g g h h

C e g g h h

α

α

α

= =

=

=

 

(4)根据关键生成算法定义可知 1
1 2 1( , ) ( ,rV e g e gαα= =  

1 1
2 )r r

Tg g α= ，因此，“能力”的计算公式为 
2

1 2 2

, , 2

( ( )) , ) ( ( ( ) ( )) , )

( (( )( )) , )

s s s s
t jt From To

s s
Alice From Bob To

T H W g H Alice H Bob g

h h g

α α

α
== = =∏

 

由于该过程采用本文提出的算法，因此只须执行 3 步，
若采用常用的“能力”生成办法[5]，则至少需要 12 步[4-5]。
可见，本文设计的“能力”生成算法是有效的。 

(5)服务器继续验证测试，以确定用户需要哪个事件，即 
1 1

, , 2 1 1 1 2
1 1 1 1 1

, , 2 1 1 2

1 1 (
1 1 2 1 2

1 1
1 2 1 2

( (( )( )) , ) ( (( )( )) , )( , )
(( ) ( ) , ) (( ) ( ) , )

( (( )) , ) ( ) , )
(( ) , ) (( ) , )

s r a b s r
Alice From Bob To

r r s a r b r s
Alice From Bob To

a b s r c s r cs
T

a b r s c r s

e h h g e g g g gTest T C
e h h g e g g g

e g g g e g g g
e g g e g g

α

α α α

α

+ + +

+

= = =

= =
) 1

1
1

r
r
Tcr s

T

g
g

α=

 

 

 
因为 1 1 1

1 2 1 2( , ) ( , )r r r
TV e g e g g gα αα= = = ，所以服务器输出表 1

中的第 1个事件给用户，查询过程结束。 

3  结束语 
本文在现有搜索算法的基础上，实现一种有效、安全的

新算法，较好地解决了如何在加密数据中搜索多个连接关键
词的问题。 
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