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PMAC模式的消息伪造攻击 
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摘  要：针对 PMAC工作模式，利用模式局部差分恒等原理，给出一种消息伪造攻击方法，指出新攻击下 PMAC 工作模式是脆弱的。利
用该方法可以成功地进行消息和其MAC的伪造。与已有的攻击方法相比，该新攻击所需的碰撞条件更为宽松，并使得实施攻击更为灵活、
有效。 
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Message Forgery Attack on PMAC Mode 
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【Abstract】This paper proposes a message forgery attack on PMAC mode by using the property of differential equivalent of local operation mode. 
It shows that PMAC mode is vulnerable to the new message forgery attack, where new message and corresponding MAC code can be forged 
successfully. Compared with the previously works, it shows that the new forgery attack is more flexible and effective, and the collision condition is 
much looser.  
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1  概述 
基于分组密码构建各种消息认证码(MAC)是目前的研究

热点之一[1]。CBC-MAC模式[2]是基于分组密码构造 MAC最
典型的代表之一。由于 CBC-MAC 模式是基于串联模式工作
的，文献[3]提出了一种新的并联工作模式，即 PMAC，并声
称在假设分组密码算法为伪随机置换条件下该工作模式是可
证明安全的。文献[4]针对 PMAC提出了一种消息伪造攻击方
法。本质上，这种攻击的最大缺点是每次攻击时都需要获取
2 个长度固定且相等的消息集和对应的 MAC 码集。文献[5]
针对 PMAC给出了一种新的随机消息伪造方法。该方法避免
了文献[4]攻击方法的缺点，然而不足之处是需要更多的在线
选择消息串和对应 MAC码。 

如何提出灵活的、新型有效的攻击方法，特别是减少攻
击所需的数据量(如在线选择消息串和对应 MAC 码)是当前
的研究重点。 

针对 PMAC工作模式，本文提出了一种新的随机消息伪
造攻击方法。该攻击有效地降低了攻击所需的数据量，特别
是减少了在线选择消息串和对应 MAC码的数量。 

2  准备知识 
本节回顾 PMAC工作模式及相关定义。 
(1)PMAC工作模式介绍[3] 
PMACk (M) 
L ← Ek(0n) 
if |M| >n2n then return 0τ 
Partition M into M[1], M[2],⋯, M[r] 
for i ← 1 to r-1 do  

X[i] ← M[i] iγ L⊕ ⋅  
Y[i] ← Ek(M[i])  

Y[1] Y[2] Y[r-1] pad(M[r])← ⊕ ⊕ ⊕ ⊕∑  
if |M[r]| =n then return X[r]= 1L x−⊕ ⋅∑ , else X[r] ← ∑  
MAC= truncation of first τ bits of k(E (X[r]))  
return MAC 
其中， iγ 为 Gray 码。 
实际上，PMAC 工作模式利用的是一个密钥信息 k 和任

意长度消息串 M，其输出是 τ bit MAC码。 
(2)定义与注记 
定义 1(τ-消息对)[6] 如果 2个消息串的整体长度一样，在

工作模式下分组时，仅有最后一个数据块的值是不同的，则
称这 2个消息串是 τ-消息对。 

例如：2个消息串的整体长度一样M=(M[1], M[2],⋯,M[q], 
X)，M *=(M[1], M[2],⋯, M[q], Y)。其中，M[1], M[2],⋯, M[q], 
X, Y都是对应模式下的数据分组，且 X Y≠ ，则 M与 M *是 τ-
消息对。 

定义 2(t-消息集) 如果 t个消息串的整体长度一样，在工
作模式下分组时，仅有最后一个数据块的值是不同的，则称
这 t个消息串是 t-消息集。 

实际上，τ-消息对就是 2-消息集。 
注记：|X|表示比特串 X的长度。 
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3  PMAC工作模式的一种新的消息伪造攻击方法 
本节介绍 PMAC 工作模式的一种新的消息伪造攻击方

法，并指出新攻击下 PMAC工作模式是脆弱的。 
利用本文的新方法可以成功地进行消息和其 MAC 码的

伪造。 
算法 1 输出长度|T| = τ = n。 
Step1 随机获得 2n/2-1个不同的 τ-消息对及对应的 MAC

码；设 τ-消息对 (M1
i,M2

i)对应的 MAC 为 (T1
i, T2

i), i=1, 
2,⋯,2n/2-1；注意这些 τ-消息对的数据分组长度并不固定，可
以随机选择。 

Step2 随机获得 2n/2个不同的消息及对应的 MAC码；设
M(i)对应 T(i), i=1,2,⋯,2n/2；注意这些消息的数据分组长度并
不固定，都可以随机选择。 

Step3 利用生日碰撞定理，在 2n/2+1个消息中约以 63%概
率至少存在一个碰撞对。也就是消息集 (M1

i,M2
i), i=0,1,⋯ , 

2n/2-1以 63%概率至少存在一个消息M与消息集M(i), i=0,1,⋯, 
2n/2 中的一个消息 M*所产生的 MAC 码是碰撞的，即
PMACk(M)=PMACk(M*)。 

设 M=M1
i*=(M[1],M[2],⋯,M[q],X)和 M*=(M*[1],M*[2],⋯, 

M*[p],Y)是一对碰撞对，即 PMACk(M)=PMACk(M *)。 
由 PMAC的算法特点，知道这个碰撞对有以下 3种情形： 
(1)若碰撞对所对应消息的最后一个分组长度均为 n，即

| | | |X Y n= = ，则 
1 * 1

1 1
( ( [ ]) ) ( ( [ ]) )

q p

k k k k
i j

E X E M i L x E Y E M j L x− −

= =
⊕ ⊕ ⋅ = ⊕ ⊕ ⋅∑ ∑  

(2)若碰撞对所对应消息的最后一个分组长度均小于 n，
即 | | ,| |X n Y n< < ，则 

1

* *

1

(( || ) ( [ ]) 0 )

(( || ) ( [ ]) 0 )

q n
k k

i
p n

k k
j

E X padding E M i

E Y padding E M j

=

=

⊕ ⊕ =∑

                                 ⊕ ⊕∑
 

(3)若碰撞对所对应消息的最后一个分组仅有一个长度
小于 n(假定为 M(i))，即 | | ,| |X n Y n< = ，则 

1

* 1

1

(( || ) ( [ ]) 0 )

( ( [ ]) )

q n
k k

i
p

k k
j

E X padding E M i

E Y E M j L x

=

−

=

⊕ ⊕ =∑

                                 ⊕ ⊕ ⋅∑
 

Step4 以下仅讨论第一种情形，其他 2 种情形类似：若
碰撞对所对应消息的最后一个分组长度均为 n，即
| | | |X Y n= = ，则 

1 * 1

1 1
( ( [ ]) ) ( ( [ ]) )

q p

k k k k
i j

E X E M i L x E Y E M j L x− −

= =
⊕ ⊕ ⋅ = ⊕ ⊕ ⋅∑ ∑  

进一步地： 
1 * 1

1 1
( [ ]) ( [ ])

q p

k k
i j

X E M i L x Y E M j L x− −

= =
⊕ ⊕ ⋅ = ⊕ ⊕ ⋅∑ ∑  

由此有： 
1 * 1

1 1
( [ ]) ( [ ])

q p

k k
i j

X E M i L x Y E M j L x− −

= =
⊕∆⊕ ⊕ ⋅ = ⊕∆⊕ ⊕ ⋅∑ ∑  

其中， ∆为任意非零串，且 | | n∆ = 。 
注意到，在 τ-消息对内 M= M1

i*=(M[1], M[2],⋯, M[q], X)
所对应的另一个消息是 M2

i*=(M[1], M[2],⋯, M[q], X * )，其
中， *X X≠ ；记 M2

i*所对应的 MAC 码为 T2
i*= T*。令

∆ = *X X⊕ ，则  (M*[1], M*[2],⋯ , M*[p], Y ⊕ ∆ )所对应的
MAC也为 T*，即 

PMACk(M*[1], M*[2],⋯, M*[p], Y ⊕ ∆ )= 
PMACk(M[1], M[2],⋯, M[q], X ⊕ ∆ )= 

PMACk(M[1], M[2],⋯, M[q], X * )= T2
i*= T * 

因此，可以伪造出新的消息和它所对应的 MAC 码：
(M*[1], M*[2],⋯, M*[p], Y ⊕ ∆ )与 T*。 

算法 2 输出长度|T | = τ < n。 
Step1 令  / 2 2t n λτ= + ≈⎡ ⎤⎢ ⎥ ，随机获得 ( / 2 )2 n λ− 个不同的

t-消息集及对应的 MAC码；注意这些 t-消息集的分组长度并
不固定，可以是随机长度。 

Step2 随机获得 2n/2个不同的消息及对应的 MAC码；设
M(i)对应 T(i), i=1,2,⋯,2n/2；注意这些消息的数据分组长度并
不固定，都可以随机选择。 

Step3 利用生日碰撞定理，在 2n/2+1 个消息中约以概率
63%存在 2n-τ个碰撞对，即存在 2n-τ个消息对 M(1)*(l)=(M[1], 
M[2],⋯,M[q(l)], X*(l))和 M(2)*(l) =(M[1], M[2],⋯,M[p(l)],Y*(l))
的 MAC 是碰撞的，其中， 1 2nl τ−

≤ ≤ 。由 PMAC 的算法特
点，知道这些碰撞对有以下 3种情形： 

(1)若碰撞对所对应消息的最后一个分组长度均为 n，即 
| ( ) | | ( ) |X l Y l n= = ，则 

( ) ( )

1 * 1

1 1
( ( ) ) ( [ ]) ( ( ) ) ( [ ])

l lq p

k k
i j

X l E M i L x Y l E M j L x− −

= =
⊕∆ ⊕ ⊕ ⋅ = ⊕∆ ⊕ ⊕ ⋅∑ ∑  

(2)若碰撞对所对应消息的最后一个分组长度均小于 n，
即 | ( ) | ,| ( ) |X l n Y l n< < ，则 

( )

( )

1

* *

1

( ( ) || ) ( [ ]) 0

( ( ) || ) ( [ ]) 0

l

l

q n
k

i

p n
k

j

X l padding E M i

Y l padding E M j

=

=

⊕ ∆ ⊕ ⊕ =∑

                               ⊕ ∆ ⊕ ⊕∑
 

(3)若碰撞对所对应消息的最后一个分组仅有一个的长
度小于 n，即 | ( ) | ,| ( ) |X l n Y l n< = ，则 

( )

( )

1

* 1

1

( ( ) || ) ( [ ]) 0

( ) ( [ ])

l

l

q n
k

i

p

k
j

X l padding E M i

Y l E M j L x

=

−

=

⊕ ∆ ⊕ ⊕ =∑

                             ⊕ ∆ ⊕ ⊕ ⋅∑
 

Step4 以下仅讨论第(1)种情形，其他 2 种情形类似：在
碰撞消息集 M(1)* (l) =(M[1], M[2],⋯,M[q(l)], X*(l))中，考虑每
个消息所对应的 t-消息集。在每个(M[1], M[2],⋯,M[q(l)], X*(l))
所在的 t-消息集中，任选一个消息即(M[1], M[2],⋯,M[q(l)], 
X**(l,i))，其中， 1 2 , 1,2, , 1nl i tτ− = −≤ ≤ 。令 ( ) *( )l X l∆ = ⊕  

**( , )X l i 。要求验证 2n-τ个消息M(2)*(l) =(M[1], M[2],⋯, M[p(l)], 
( ) *( )l Y l∆ ⊕ )的 MAC 码，并判断该 MAC 码是否等于(M[1], 

M[2],⋯ ,M[q(l)], X**(l,i))的 MAC 码，其中， 1 2 ,nl iτ−   =≤ ≤  
1,2, , 1t − 。若相等，则这个碰撞消息(M[1], M[2],⋯, M[q(l)], 
X*(l))能通过。这一步能通过的碰撞消息集 (M[1],M[2],⋯ , 
M[q(l)], X*(l))大约有 2n-2τ个。 

Step5 重复 Step4 /n τ⎡ ⎤⎢ ⎥ 次，最终能通过的碰撞消息为
/2 1n n τ τ− •⎡ ⎤⎢ ⎥ ≈ 个，记为(M[1], M[2],⋯, M[q(l*)], X*(l*))。这说明：

在(M[1], M[2],⋯, M[q(l*)], X*(l*))所在的 t-消息集中，任选一
个消息即(M[1], M[2],⋯, M[q(l*)], X**(l*,i)), 1,2, , 1i t= − ，令

*( ) * * ** *( ) ( , )l X l X l i∆ = ⊕ ，则均有 

PMAC(M[1], M[2],⋯, M[p(l *)],
*( ) * *( )l Y l∆ ⊕ )= 

 PMAC(M[1], M[2],⋯, M[q(l *)], X **(l*,i) ) 
Step6 注意到，t-消息集中含有 t个消息；而 Step5重复

Step4 共 /n τ⎡ ⎤⎢ ⎥ = t-2 次，故至少有一个消息(M[1], M[2],⋯, 
M[q(l *)], X**( l*,i*))没有参与 Step5的验证。类似于算法 1的
Step4，令

*( ) * * ** * *( ) ( , )l X l X l i∆ = ⊕ ，则 
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PMAC(M[1], M[2],⋯,M[p(l *)],
*( ) * *( )l Y l∆ ⊕ )= 

PMAC(M[1], M[2],⋯, M[q(l *)], X **(l*,i * ) )= T * 
因此，可以伪造出新的消息和对应的 MAC 码。其中，

攻击所需的已知消息串为 2n/2+1，所需的 MAC 验证为
/22 2 2 2n nn n nτ ττ τ τ− ⋅⎡ ⎤− − −⎢ ⎥+ + + ≈ 次。 

由此，给出了 PMAC的随机消息伪造攻击。该攻击利用
的是模式局部的差分恒等性质。 

4  结果比较 
本节对 PMAC工作模式的已有攻击结果进行比较。 
其中，复杂度一项[a ,b ,c, d]：a表示离线分组加/解密的

次数；b表示已知消息串和对应 MAC的数量；c表示在线选
择消息串和对应 MAC 的数量；d 表示在线 MAC 码确认的  
次数。 

由表 1 的参数比较可知：已有的攻击方法需要获取长度
固定且相等的消息集和对应的 MAC码集[4]，或是需要在线选
择消息串和对应 MAC码[5]；而本文的新攻击利用的是随机消
息伪造攻击，攻击时仅需要获取随机长度消息集和对应的
MAC码集，不需要在线选择消息串和对应 MAC码，即所需
的消息碰撞条件更为宽松。因此，该伪造攻击方法更为灵活
和新型有效。 

表 1  PMAC工作模式的已有攻击结果比较 
消息碰撞条件 输出截断 攻击复杂度 文献 
长度固定 否 [0,2n/2+1,0,0] 文献[4]
长度固定 是 [0,2n/2+1,0,2n-τ ] 文献[4]
随机长度 否 [0,2n/2+1,1,0] 文献[5]

随机长度 是 [0,2n/2+1, ⎡ ⎤/n τ , 2n-τ ] 文献[5]

随机长度 否 [0,2n/2+1,0,0] 本文 
随机长度 是 [0,2n/2+1,0,2n-τ] 本文 

 

5  结束语 
本文利用模式局部差分恒等原理，给出了 PMAC模式的

一种新攻击方法。与已有的各种攻击结果相比较，发现这种
新攻击具有以下优点：(1)所需要的消息碰撞条件更为宽松，
这使得实施攻击更为灵活、有效；(2)有效地降低了攻击所需
的数据量，特别是减少了在线选择消息串和对应 MAC 码。
值得注意的是：如何利用类似的攻击方法，针对 OMAC, 
XCBC等模式进行分析，仍有待进一步深入研究。 
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策略一：FLS范式 
典型应用出现在 BPK 协议[3]，验证方在私钥 SK 的 3 轮

证据不可区分的知识证明中应用 KLS范式，合并了关于证明
方发送的随机串 v 的单向函数逆元 1( )u f v−= 作为与 SK 不可
区分的二选一证据，通过破解单向函数获得 u作为知识证明
的证据。 

策略二：Oracle模型 
在 cPK 协议中，验证方使用的签名协议 SS 的不可锻造

性是基于 Oracle模型的：通过询问 Oracle可获得对证明方发
送消息的签名作为验证方的消息(V用私钥 SK完成签名)。 

在WPK协议中，验证方使用的可验证的随机函数族VRF
的剩余伪随机性也是基于 Oracle模型的：通过询问 Oracle可
获得对 x及 VRF的伪随机输出及正确性证明作为验证方的消
息(V的私钥 SK由 VRF的密钥发生器产生)。 

4  结束语 
本文比较全面地探讨了弱公钥模型集的特性，提出了该

模型集下具有最优轮数的并发健壮的可重置零知识系统的  
2 种通用构造模式，并就可重置、零知识、并发、健壮性等
一系列安全性要求的实现技术分别进行了分析。 

目前弱公钥模型集下的零知识系统改进的方向主要有：
应用非黑盒模拟技术，以改进协议的轮数，健壮性和模拟时
间；定义和构造新的基于弱假设的弱公钥模型集，以替代计
数器的配置；开发有别于复杂性杠杆的技术进行协议的健壮
性证明，以消除对亚指数计算攻击安全的限定；从论证系统 

 
到证明系统的改进；提高协议某些安全构件的性能，在不降
低原有安全性的基础上引入新的安全特性。 
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