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基于 P2P的 IPv6虚拟网络构造 
秦丰林 1,2，葛连升 1，刘  琚 2 

(1. 山东大学网络中心，济南 250100；2. 山东大学信息科学与工程学院，济南 250100) 

摘  要：IPv4向 IPv6转换是 Internet发展的趋势。针对双栈和隧道过渡技术存在的局限性，提出一种基于 P2P的 IPv6虚拟网络的设计方
法。该方法采用双层无结构拓扑实现 IPv4/IPv6路由表的构造和查找，通过动态隧道管理机制自动设置和维护 IPv6节点间的隧道，提高隧
道管理效率。分析结果表明，该方法能够满足系统可扩展性和可行性的需求。 
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【Abstract】Transition to IPv6 from IPv4 is recognized as the trend of future Internet. This paper proposes a P2P-based IPv6 virtual network for the 
defects of dual stacking and tunnel transition techniques. This system uses a two-layered unstructured topology to construct and lookup the 
IPv4/IPv6 routing table, and adopts a Dynamic Tunnel Management(DTM) mechanism to automatically setup and maintain the tunnels between IPv6 
nodes, which can improve the efficiency of tunnel management. Analysis results show that the system is scalable and realizable. 
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1  概述 
IPv6具有 128位的地址空间、灵活的地址配置机制、增

强的安全性和移动性等优点，因而 IPv4向 IPv6转换是 Internet
发展的趋势。双栈和隧道是 2种基本的 IPv4/IPv6过渡技术，
主要存在以下问题： 

(1)双栈技术需要 ISP升级设备来支持 IPv6，升级成本高，
维护难度大，过渡时间长； 

(2)隧道技术需要手工配置，可管理性和可扩展性差(虽然
6to4是一种自动隧道技术，但面临管理和安全问题[1])。 

隧道技术可抽象为 N-1和 N-N 2种模型，如图 1所示。
其中，N-1 模型的管理复杂度是 O(N)，N-N 模型是 O(N2)，
因而隧道的管理工作随 N增大而大量增加。 

        
(a)N-1 模型                (b)N-N模型 

图 1  隧道技术模型 

6Bone 是一种建立在 IPv4 网络上的 IPv6 覆盖网络，用
户主要通过隧道技术接入 IPv6，隧道配置和管理工作复杂。
目前，相对于 ISP缓慢升级设备来支持 IPv6，端用户主机大
多已支持 IPv4/IPv6 双协议栈。基于这种考虑，文献[2]提出
利用 P2P 技术实现 IPv6 虚拟网络，通过 DHT技术建立和维
护 IPv4/IPv6 路由表。然而，DHT 的优点是数据精确查找，
不适用于基于最长匹配的路由查找，而且文献[2]也未涉及 
IPv6节点间隧道的设置和管理问题。 

在此基础上，本文提出构造一种基于 P2P的 IPv6虚拟网

络(P2P-6Bone)，采用双层无结构拓扑构造和维护路由表，实
现路由的最长匹配查询。针对大规模隧道配置的复杂性问题，
提出一种动态隧道管理(Dynamic Tunnel Management, DTM)
机制，实现 IPv6节点间隧道的自动设置和维护，提高隧道管
理效率。 

2  系统结构 
P2P-6Bone 从逻辑上可划分为核心网络(Core Network, 

CN)和边缘网络(Edge Network, EN)2个部分，如图 2所示。
CN 是指 IPv4 骨干网络，内部节点称为外部网关(External 
Gateway, EG)，负责边缘网络的接入。EN 是指 IPv6 用户网
络，主要包括普通 IPv6 主机(Host)和作为网关的内部网关 
(Internal Gateway, IG)2类节点。 

图 3显示了 EG(或 IG)节点的结构，主要包括 P2P模块、
隧道模块和地址配置模块 3个部分。地址配置模块负责为 EN
中 IPv6主机自动分配地址，具体实现可参考 Radvd，本文不
作详细介绍。 

     
图 2  系统结构           图 3  节点组成结构 
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P2P模块采用类似 KaZaA[3]的双层无结构拓扑，其中 EG
作为超级节点，IG 作为普通节点。主要因为：(1)充分考虑
P2P网络的异构性；(2)提高系统的可扩展性；(3)实现路由的
最长匹配查找；(4)解决存在 NAT设备时 IG节点间通信问题。
路由查询完成后，隧道模块通过 DTM机制在 IG间自动建立
和维护隧道，实现 IPv6主机间的通信。 

3  关键技术 
本节将介绍 P2P-6Bone中的 P2P路由协议和 DTM机制，

并讨论系统的其他方面，如安全性和 NAT等问题。 
3.1  P2P路由协议 

P2P-6Bone中 EG和 IG共同组成一个双层无结构 P2P网
络，其中 EG 是超级节点，IG 是普通节点。EG 的选举方式
与 KaZaA协议相同，由具有公网连接、一定的计算能力和存
储空间的节点来承担。 

每个 IG维护一个 EG节点列表，在启动时首先选择延时
最小的 EG 建立连接，并定期向其发送通告报文，包括自己
的 IPv4 地址和负责的 IPv6 地址前缀。EG 负责管理与 IG 和
其他 EG 的连接，并构造和维护一个 IPv4/IPv6 路由表。EG
在接收到 IG的通告报文后，将其中的 IPv4和 IPv6地址映射
添加到路由表中，最后 EG 路由表中含有所有 IG 邻居的
IPv4/IPv6 地址映射，如表 1 所示。Texpire表示路由表项的过
期时间，在 Texpire 时间超时后将该表项删除，保证路由的实
时性和有效性。 

表 1  P2P-6Bone路由表 
IPv4 地址 IPv6 地址 Texpire/min 

128.190.102.1 3001:1200:3001:0:100::/80 30 
202.111.222.1 3002:f25a:9:237:fd::9d3a:1 30 
112.121.201.1 3000:1002:9:256:e2::fc8a:1 30 

IPv6主机在与其他 EN中 IPv6主机通信时，其内部网关
IG首先向 EG发出请求获得对端 IG的 IPv4地址，以建立到
该 IG 的隧道连接。EG 在接收到查询请求(IG Query)后，首
先检查路由表中是否有对应的表项，若存在则返回最长匹配
记录(IG Reply)；若不存在，则向其他 EG邻居洪泛路由查询
请求 (EG Query)，最后 EG 从接收到的路由查询应答 (EG 
Reply)中选择最长匹配记录，并返回 IG Reply。P2P路由查询
的典型流程如图 4所示。 

 
图 4  P2P路由 

为提高路由查询效率，P2P-6Bone采取了 2种优化方法：
(1)IG缓存一个 IPv4/IPv6 路由表，在路由查询时首先检查本
地路由表；(2)EG采用“一跳复制”策略[4]，即首先从 EG列

表中随机选择 d 个邻居建立连接并交换路由信息，以后只需
周期性地进行增量更新 (Incremental Update)来实现路由同
步；同时，EG使用“心跳算法”检查 EG邻居的连通性，在
某个 EG邻居离开或失效时，向其他邻居洪泛节点失效报文，
再随机选择一个 EG 建立连接，保持节点度 d 不变，这也有
助于提高 P2P-6Bone的鲁棒性，一般设 d≥5。 

为实现路由实时性和通信开销的折衷，需合理设置路由
刷新时间 Trefresh。设 IG 在获得新 IPv6 地址后，原地址在时
间 Ttransmission 内仍然有效，则路由刷新时间需满足 Trefresh< 
Texpire<Ttransmission，一般设 Ttransmission=24 h，Texpire=30 min，
Trefresh=15 min。在 Trefresh时间超时后，IG 向 EG 发送通告报
文更新路由表项。 
3.2  DTM机制 

IG节点(表示为 IGi，i为节点编号，下同)通过 P2P路由
获得对端 IG(IGj)的 IPv4地址后，使用 DTM机制在两者之间
自动建立隧道以进行 IPv6通信。隧道建立流程如图 5所示。 

 
图 5  DTM机制 

隧道建立的步骤如下： 
步骤 1~步骤 2 IGi 通过 P2P 路由查询得到 IGj 的 IPv4   

地址。 
步骤 3 IGi的 P2P模块向隧道模块发送隧道设置消息，包

含 IGj的 IPv4/IPv6地址对等。 
步骤 4 IGi的隧道模块向 IGj的隧道模块发送隧道建立请

求消息，包含本端的 IPv4/IPv6地址对、隧道类型(如 IPv6 in 
IPv4或 GRE)等。 

步骤 5 IGj的隧道模块从隧道建立请求消息中取出 IPv4/ 
IPv6 地址对和隧道类型等信息，在成功建立隧道后，向 IGi

返回隧道建立应答消息。 
步骤 6 IGi的隧道模块建立隧道，向 P2P模块发送隧道完

成消息，最后 IGi和 IGj开始 IPv6通信。 
隧道建立成功后，隧道模块之间通过“心跳算法”检测

隧道的连通性。在检测到隧道中断时，隧道模块向 P2P模块
发送隧道中断消息，P2P 模块间隔 Tinterval时间后重新发起隧
道建立过程。同时，为提高通信效率，隧道模块可维护    
Nmax 个隧道连接。在接收到隧道设置请求时，如果到目的地
址的隧道不存在且当前隧道数目 Ncurrent<Nmax，则隧道模块直
接向 IGj发送隧道建立请求；否则，首先根据“LRU 算法”
拆除隧道，再发送隧道建立请求。 
3.3  安全性和 NAT 

P2P-6Bone易受到冒名攻击，例如 IG向 EG通告自己的
IPv4地址和其他 IG负责的 IPv6地址前缀，造成路由劫持问
题。这可以通过公钥密码技术(PKI)来解决[2]。在 EG 的路由
表项中增加 2 个证书字段：地址所有证书和地址映射证书。
地址所有证书可由 IPv6地址分配机构(如 IANA)向 IG颁发，
含有 IPv6 地址前缀和公钥，对应的私钥则仅由该 IG 保存；
地址映射证书则由 IG自己生成，含有 IPv4和 IPv6地址的映
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射。IG在通告报文中包含这 2个证书，在接收到通告报文时，
EG首先通过这 2个证书来检查地址映射的真实性。 

实际网络中 IG大多处于 NAT设备后面，因此，NAT是
P2P-6Bone面临的重要问题。双层无结构 P2P拓扑可通过“连
接反转”的方法实现单节点 NAT 穿越，对于双节点 NAT 等
复杂的穿越问题，可参考文献[5]来解决。 

4  性能分析 
与文献 [2]中数据和路由都通过中间节点转发相比，

P2P-6Bone实现了数据平面与控制平面的分离。IG通过隧道
直接传送数据，路由信息则由 EG 转发，从而提高数据转发
效率，降低 P2P网络开销。 

可扩展性是 P2P-6Bone的一个重要指标。由于 IG是普通
节点，不负责路由的查找和维护，因此主要分析 EG 的可扩
展性。假设 EG 生存时间服从参数为λ的指数分布，则在 1 s
时间内节点失效概率为 1-e-λ。设网络中 EG 数量为 N，则失
效节点数为 N(1-e-λ)，发出的节点失效报文长度 S=S0N(1-e-λ)，
S0是单个节点失效报文长度。节点度至少为 d 的第 ni个 EG
节点的平均邻居数可表示为 
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根据式(1)可以得出前 d+1个 EG具有最大的平均邻居数。
因此，考虑最差情况，即前 d+1 个节点中某一节点同时从邻
居接收到节点失效报文，并向其邻居转发，其带宽开销 C为 
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假设 EG 只将节点带宽 B 的 10%用于传输控制信息，则
需满足 

10%C B×≤                                   (3) 
就节点带宽 B 和生存时间 t 对 P2P-6Bone 可扩展性的影

响进行了分析，如图 6所示。其中，B的变化范围是 128 Kb/s∼ 
1 024 Kb/s；t的范围是 0.5 h ∼4 h；其他参数 d=5, S0=256 bit
是固定值。可以看出，随着节点带宽和生存时间增加，系统
支持的节点数也随之增加，特别的，在 B=1 Mb/s, t=2.5 h时
节点数约为 2.4×104。文献[3]对 KaZaA网络的测量结果显示，
超级节点平均生存时间约为 2.5 h，节点数在 2.0×104∼4.0×104

之间，符合上面的分析结果，也充分说明 P2P-6Bone 能够满
足系统可扩展性和可行性的要求。 

 
图 6  节点带宽和生存时间对节点数的影响 

5  结束语 
IPv4向 IPv6转换是 Internet发展的趋势，然而目前 IPv6

并未取得预期的广泛部署和应用。本文中的 P2P-6Bone 具有
以下特点：(1)可扩展性。双层无结构 P2P协议可保证系统的
可扩展性；(2)灵活性。可根据需求在 Internet 或局域网中进
行增量部署；(3)可管理性。DTM 机制能实现大规模隧道的
自动设置和维护，提高隧道管理效率；(4)低成本。无需改变
现有设备，仅利用端用户主机来实现 IPv6 虚拟网络。P2P- 
6Bone既可作为 IPv6网络的访问和测试平台，也可作为 IPv6
下的一种 P2P资源共享应用，对促进 IPv6的普及具有一定的
积极意义。下一步工作主要是 P2P-6Bone的实际部署与应用，
并对网络的运行结果进行测量与分析。 
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