
 —62— 

      
                                       
           

基于数据流分析的寄存器参数恢复方法 
方  霞，尹  青，蒋烈辉，黄  海，何红旗 

(解放军信息工程大学信息工程学院，郑州 450002) 

摘  要：针对在反编译 IA32体系结构可执行程序过程中涉及的寄存器参数恢复问题，基于 IA32适用的 ABI约定，分析寄存器参数的特征，
借鉴数据流分析中到达-定义分析及使用-定义链等经典方法，利用寄存器定义和使用等信息，提出一种寄存器参数的识别、处理及实参恢
复的方法。 
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【Abstract】Aiming at the register parameter recovery problem in the process of decompiling the executable programs on the IA32 architectures and 
based on Application Binary Interface(ABI) conventions for IA32, this paper analyzes the characteristics of register parameters, and uses register 
definition and usage information to propose a method for register parameter recognition and recovery information of registers, which is gained by 
reaching definition analysis and ud-chain. 
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1  概述 
反编译是将机器语言程序转换成与之功能等价的高级语

言程序的过程，是编译的逆过程[1]。如图 1 所示，反编译一
般包括 5 个主要部分，其中的过程恢复有助于更好地理解各
过程之间的调用关系、数据传递等信息。过程恢复分为参数
恢复、过程定义和引用恢复、返回值恢复 3 个方面[2]。过程
的作用很大程度上体现在对参数的操作和处理上，因此，参
数恢复对理解过程间的数据传递信息有重要意义。 

 
图 1  反编译过程 

参数恢复是通过分析得到过程的参数及该过程被调用处
相应的实参。根据传递方式的不同，参数可以分为栈参数和
寄存器参数 2 种。栈参数是指调用者通过栈传递参数给被调
用者，寄存器参数是指调用者通过寄存器传递参数给被调用
者，其中，传递方式、传递顺序等根据不同的调用约定而有
所不同。 

澳大利亚昆士兰大学在先后开发的反编译器 Dcc、二进
制翻译系统 UQBT以及反编译器 Boomerang中，设计实现了
过程抽象语言(PAL)[2]，对一个过程中与机器体系结构相关的
部分进行抽象，其中也包括参数等信息的描述，从而可以进
行参数恢复。PAL 的设计目的在于建立一个多元多目标的通
用框架结构，无形中增加了问题的难度，并且其中没有关于

寄存器参数的处理。信息工程大学在开发 IA64/Linux 到
Alpha/Linux 的静态二进制翻译器过程中将 PAL 扩展到 IA64
框架下[3]，并且提出一种基于 IA64 ABI的栈参数和寄存器参
数的处理方法，但由于 ABI 规定不同，不适用于 IA32 体系
结构。中科院计算技术研究所在设计开发二进制翻译系统
Bitran 的过程中，也涉及到过程恢复的问题，开发者的做法
是为每一个过程建立一个虚拟栈[4]，再考虑被调用过程对栈
的使用情况，该方法只能解决栈参数，不能处理寄存器参数。 

相对于反编译中的其他问题，针对寄存器参数的理论研
究较少，但寄存器参数作为参数的重要组成部分，对于理解
过程的行为以及与其调用者的关系至关重要，是一个不能忽
视的问题。本文根据在反编译 IA32体系结构可执行程序过程
中涉及到的寄存器参数恢复问题以及 IA32 适用的 ABI 
(Application Binary Interface)约定，提出一种利用数据流信息
寻找形参和实参并恢复过程引用和定义的方法。 
2  数据流分析技术 

数据流分析是沿着程序可能的执行路径收集数据的使
用、定义及相互关系信息的过程。数据流分析一般用于编译
优化，它能从程序代码中收集程序的语义信息，通过代数的
方法确定变量的定义和使用，从而更好地进行代码优化。本
文将数据流分析应用于反编译中的寄存器参数恢复，利用寄
存器的定义和使用信息，确定过程间传递的信息。下面就本
文用到的数据流分析中的经典应用到达-定义分析及使用-定
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义链(ud链)[5]进行讨论。 
设 Q 是程序中变量 A 的定义点(即在 Q 点上的语句对 A

赋值)，则对于程序中的某点 P，若流程图中存在从 Q到 P的
通路，且在此通路上不再含有 A的其他定义点，则称 A在点
Q 的定义能到达点 P。建立 ud 链所需要的信息是通过到达-
定义分析收集得到的。若在程序的某点 u引用了变量 A的值
(即以 A为操作对象)，则将流程图中能到达 u的所有 A的定
义点所组成的集合称为 A在引用点 u 的 ud 链。在进行到达-
定义分析之前先定义 4个集合： 

(1)In[B]是能到达 B的开始点的所有变量定义点的集合。 
(2)Out[B]是能到达 B 的结束点的所有变量定义点的   

集合。 
(3)Gen[B]是在 B中定义并且能够到达B的结束点的定义

点的集合。 
(4)Kill[B]对于 B内定义的每个变量 v而言，包含除了出

现在 Gen[B]集中的定义点以外其他所有 v的定义点。 
假定每个块的 Gen和 Kill都已计算，可以建立如下 2组

方程，它们将 In和 Out联系起来： 

P B
In[B] Out[P]= ∪

是 的前驱
                              (1) 

Out[B] = Gen[B] (In[B]- Kill[B])∪                     (2) 

如果流图有 n 个基本块，则可以得到 2n 个方程。对这
2n 个方程，从第 1 个基本块 B 开始计算，把 In[B]是空集作
为初始条件，从前往后迭代求解，即可得到所有基本块的 In
集合和 Out集合。 

若所有基本块 B 的 In[B]已求出，则可根据如下 2 条规
则，求出能到达 B内任一变量 A的引用点 P的全部定义点，
建立起每个变量引用的 ud链。 

规则 1 若在 B 中位于 P 之前有 A 的定义点，则离 P 最
近的定义点就是能到达 P的唯一定义点。 

规则 2 若在 B中位于 P之前无 A的定义点，则能到达 P
的 A的定义点只能是包含在集合 In[B]中的那些 A的定义点。 

通常意义上的数据流分析是针对变量进行分析，本文的
工作是得到寄存器的定义和使用信息，从而进行后续的分析，
因此，在实际工作中数据流分析的对象是寄存器。根据上述
方法对语句中的寄存器进行到达-定义并建立 ud 链，是进行
寄存器恢复各项分析的基础。 

3  寄存器参数恢复 
寄存器参数即被调用者在使用某一个寄存器之前没有对

其赋初值，而是使用了该寄存器在调用者中的内容，可以看
作是由调用者传递给被调用者的参数。图 2 所示的代码是从
某程序的 IDA Pro反汇编结果界面中截取的片断。可见，寄
存器 eax, edx, ecx在被使用之前都没有进行定义，因此，是
该过程的寄存器参数。 

 

图 2  某可执行程序的 IDA反汇编结果片断 

寄存器参数恢复可以分为 3个方面：寄存器参数的识别；
过程定义和引用恢复；寄存器实参恢复，其中，寄存器参数
的识别相对较难也较复杂。本文在描述中假设过程的栈参数
已经过识别并处理。 
3.1  寄存器参数识别 

寄存器参数的识别可以分为 2 步：首先识别过程中所使
用的没有赋初值的寄存器，然后将所识别的寄存器与可能的
寄存器参数列表匹配，最终确定真正的寄存器参数。 

寄存器参数是过程中使用的没有赋初值的寄存器。根据
ud 链的含义，如果某个被使用的寄存器 ud 链为空，即找不
到该寄存器的定义，也即没有赋初值的寄存器被使用，可以
根据每条指令中寄存器的 ud 链，查找过程中 ud 链为空的寄
存器，该寄存器可能是没有赋初值即被使用的寄存器。之所
以说可能是没有赋初值而被使用，是因为需要根据汇编代码
中的语句类型分别处理判断。使用寄存器的有运算类语句、
调用语句、条件跳转语句、有返回值的返回语句以及入栈语
句。运算类语句、条件跳转语句、调用语句和有返回值的返
回语句可以直接判断语句中 ud 链为空的寄存器并标记为可
能的寄存器参数，对于入栈语句则需要特殊考虑。代码中入
栈指令有 3 种类型：(1)将参数入栈，该类 push 没有相应的
pop语句。(2)保存寄存器，该类 push有相应的 pop语句，操
作数是相同的寄存器。(3)赋值，该类 push有相应的 pop操作
对应，但操作数不同。其中，第(1)类 push操作在前端完成栈
参数的识别后，将其操作数加入相应的调用语句并且将 push
语句删除。对于其他 push 语句，如果操作数是寄存器并且
ud链为空，首先找到其相应的 pop语句，并判断操作数是否
相同：如果相同，属于第(2)类入栈语句，该寄存器并没有被
真正使用，因此，不能作为寄存器参数；如果不同，属于    
第(3)类 push 操作，其实质是 push 的操作数对 pop 的操作数
的赋值，因此，push中的该寄存器被使用。 

根据上述策略可以识别过程中没有赋初值而直接使用的
寄存器，但并不是所有识别出的寄存器都是过程的寄存器参
数。IA32 ABI规定，虽然 8个通用寄存器对调用过程和被调
用过程都是可见的，但是 ebx, esi, edi, esp, ebp是属于调用者
的寄存器，如果被调用者要使用这 3 个寄存器，必须入栈保
存其内容，eax, ecx, edx则可以不保存内容直接使用，因此，
寄存器参数只能是 eax, ecx 和 edx 中的一个或者几个。在进
行上述识别之后，将所识别的寄存器与 eax, ecx, edx相匹配，
如果是 3个之中的寄存器，则确定为过程的寄存器参数。 
3.2  过程定义和引用恢复 

完成寄存器参数识别并确定了存储参数的寄存器后，即
可修改过程的定义以及在调用者中对过程的引用。过程的定
义是针对被调用者的，将识别的寄存器参数加入到过程的参
数列表，修改过程的定义；过程的引用是针对调用者的，如
果某个过程识别出寄存器参数，那么就需要修改所有调用该
过程调用处的实参列表。 

图 3表示了 2个过程的调用关系，其中，过程 Sub_S调
用过程 Sub_A 且调用过程中不存在栈参数。根据 3.1 节中描
述的方法可以得到寄存器 eax和 ecx是过程 Sub_A的寄存器
参数。在 Sub_A中，假设 2个参数分别命名为 arg1和 arg2，
并且将相应的寄存器参数名字改为 arg1和 arg2，由此完成过
程的定义。在 Sub_S中，根据被调用过程 Sub_A的分析，已
知 eax, ecx 为寄存器参数，将这 2 个寄存器作为实参传递给
被调用者，完成对过程 Sub_A的引用。 
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图 3  过程寄存器参数示例 

3.3  实参的恢复 
对寄存器参数进行识别后即可确定被调用过程中被作为

参数传递的寄存器。但由于寄存器是程序代码中用于临时存
储和转移数据的临时存储位置，其中存储的真正数值可能来
自于某个存储单元或者常量，因此实参恢复的任务就是追踪
代码中寄存器的真正值，并在过程调用处进行替换。 

继续 3.2 节的例子，恢复实参的目的是得到 call 语句中
eax和 ecx的真正值。利用前面数据流分析技术建立过程中所
有寄存器的 ud链，回溯到寄存器的真正值。回溯需要设定一
个合理的停止点，寄存器是依赖于机器的底层概念，而存储
单元和变量不依赖于机器，符合高级语言的特性，因此，回
溯遇到存储单元或常量即停止，此时得到的可能是由存储单
元和常量组成的表达式。如图 4 所示，根据 call 中参数 eax
和 ecx 的 ud 链，可以得到如下回溯过程(尖括号内为此次回
溯对应的定义的指令序号)： 

eax = eax + 32h<3> = 346h<2> +32h 
ecx = ebx<3>= 0h<1> 

得到 2个寄存器参数的实际值，分别为(346h + 32h)和 0h。对
Sub_S调用 Sub_A的调用指令中的参数进行替换，即可得到
高级语言形式的调用方式。 

 

图 4  寄存器参数实参恢复示例 

4  寄存器参数恢复实现算法 
寄存器参数识别和过程定义恢复是对被调用者而言的，

参数引用恢复和实参恢复是对调用者而言的，整个过程分为
2 个阶段，分别在调用过程和被调用过程中完成。寄存器参

数的识别要在实参恢复之前完成，因此，被调用过程必须在
调用过程之前进行寄存器参数的识别和参数引用的恢复。为
了满足此条件，按照过程调用深度优先序列的逆序依次对每
个过程进行处理，假设程序中有 n个过程，入口过程为 main。
以 main为开始按照深度优先遍历程序中的过程，得到深度优
先序列 L，然后将 L逆序得到 L’，对 L’中过程用以下算法进
行处理，完成寄存器参数的恢复： 

输入 过程的控制流图以及所有调用本过程的调用点 
(1)按照方程 1 和方程 2 建立每个基本块的 IN 和 OUT 集合 
(2)按照规则 1 和规则 2 建立基本块中所使用寄存器的 ud 链 
(3)寄存器参数模版列表 PL = { eax, ecx, edx} 
(4)寄存器参数列表 PL’ = ∅  
(5)For 过程中的每条语句 
(6)If(寄存器 ud 链为空) 
(7)If(语句类型为运算类 ||调用 ||条件跳转 ||返回语句) 
(8)将该寄存器加入到 PL’中 
(9)Else if(语句类型为入栈 PUSH&&操作数类型为寄存器) 
(10)根据相应算法查找与之对应的出栈 POP 
(11)If(PUSH 与 POP 操作数不相同) 
(12)将该寄存器加入到 PL’中 
(13)For (PL’中的每个元素) 
(14) If(该元素不属于 PL) 
(15)将该元素从 PL’中删除 
(16)将 PL’中的寄存器加入到过程的形参列表中 
(17)For(每个调用本过程的调用点处) 
(18)将 PL’中的寄存器加入到调用点处调用语句的实参列表中

并特殊标记该类参数 
(19)For(过程中每条语句) 
(20)If(语句类型为调用语句) 
(21)For(调用语句的每个参数) 
(22)If(该参数是被特殊标记的寄存器参数) 
(23)根据 ud 链回溯直到得到由常量和存储单元组成的表达式 

5  结束语 
参数恢复是反编译中的关键步骤，能否有效地解决该问

题，直接关系到过程间调用信息传递的正确性。本文根据二
进制代码反编译过程中的寄存器参数恢复问题，提出了一种
基于数据流分析的寄存器参数恢复方法，对寄存器参数恢复
具有一定的参考价值。目前该方法已经应用于笔者正在开发
的 IA32体系架构反编译系统，并且能够正确地完成寄存器参
数的识别和恢复，对 IA32 反编译系统的实现起到了重要的 
作用。 
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