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ABSTRACT: Considering practical demand of current 
emergency communication in power system, a frame of 
emergency communication network for power system, which 
consists of a 3-layer structure and possesses two data sharing 
centers, is proposed. Based on existing resources of 
communication network in power system and fully utilizing 
worldwide interoperability for microwave access (WIMAX) 
technique and satellite communication in-vehicle technology, 
an emergency communication network among provincial 
power corporation, regional power companies and urban 
power companies is designed. The concepts of network 
connectivity and virtual node are presented, and a 
connectivity-based invulnerability evaluation model of 
communication network is expounded. By use of the 
connectivity-based invulnerability evaluation model, the 
invulnerability of the designed emergency communication 
network in power system and that of the existing emergency 
communication network in power system are compared and 
analyzed, thus the superiority of emergency communication 
network for power system is validated. 
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摘要：针对当前电力系统应急通信的实际需求，提出了具有

3 层结构和 2 个数据共享中心的电力应急通信网络框架。依

托电力系统现有通信网络资源，充分利用微波存取全球互通

(WIMAX)技术和卫星通信车载技术，设计了网省公司与地、

市级电力公司(变电站)之间的应急通信网络。介绍了网络连

通度和虚拟节点的概念，阐述了基于连通度的网络抗毁性评

价模型。利用该评价模型对比分析了设计的电力应急通信网

络和现有电力通信网络的抗毁性能，证明了电力应急通信网

络的优越性。 
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0  引言 

近年来，国内自然灾害频发，电网及其通信系

统经历了数次严峻考验。2008 年 1 月，华中、华东、

南方等区域遭遇了罕见的持续低温、雨雪和冰冻极

端天气，区域内多条主干光缆纤芯断裂，导致省网

主干光纤中断[1]。2008 年 5 月 12 日，汶川地区发

生 8.0 级地震。四川电网处于震中地区的电力设施

损失殆尽。电力系统通信对于电网的安全运行起着

至关重要的作用。在飓风、雨雪、霜冻、洪水和地

震等紧急情况下，一旦电力通信网络发生故障，会

直接影响电网的稳定，造成重大的经济损失。 
目前，对于应急通信的研究已取得一定成果。

文献[2-3]对卫星通信、移动通信、光纤通信和互联

网通信等现代应急通信方式进行了详细论述。文献

[4-9]对电力系统突发灾害的特点进行分析，研究了

电力系统应急管理的理论和技术对策。文献[10]提
出了电力应急管理平台的概念和框架。文献[11-12]
对无线混合网络进行分析和研究，论述了将该模型

应用于灾害评估和应急通信的可行性。文献[13]介
绍了无线传感器网络体系结构，设计了面向应急通

信需求的无线传感器网络信息服务系统。 
与传统通信系统相比，应急通信具有时间的突

发性、地点的不确定性和环境的复杂性等特点[14-15]，

因此，应急通信对信息的传输和交换都提出了更高

的要求。主要体现在动态的拓扑结构、足够的可靠

带宽、传输信息的多样化和网络的抗毁性能等方面。

本文将在电力应急通信网络需求分析的基础上，提

出电力系统应急通信网络总体结构框架，设计基于

微波存取全球互通 (worldwide interoperability for 
microwave access，WIMAX)技术和应急通信车等无
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线通信方式的网省电力公司与地、市级电力公司(变
电站)之间的应急通信网络，最后利用基于连通度的

网络评价模型对该网络的抗毁性能进行分析。 

1  电力系统应急通信网络需求分析 

1.1  网络业务需求分析 
电力通信网承载的业务分为语音业务(行政电

话和调度电话)、数据业务(电力调度自动化 EMS、
广域相量测量等实时监控业务和电力交易支持系

统、电能量计量系统 TMR 等调度运行管理业务)[16]

和多媒体业务(视频会议和厂站监控等)。由于应急

通信的特殊要求，应急通信网络只承载了语音业

务、部分数据业务和多媒体业务。 
1）语音业务。满足国家电网公司总部、网省

电力公司、地市级电力公司、变电站及电厂之间的

语音通信，确保行政电话和调度电话的畅通，保障

重要语音通信和指挥通信。语音业务对速率要求不

高，但是必须保证实时性和可靠性。 
2）数据业务。主要包括 2 类实时监控业务：一

类用于事发现场和网省应急指挥中心之间；另一类

用于网省应急指挥中心和国家电网应急指挥中心之

间，将各网省电力公司实时监控数据传送到国家电

网应急指挥中心。这两类数据占用的信道带宽不大，

数据一般是分布采集、分层传输、集中汇聚[17]。 
3）多媒体业务。包括：①满足应急条件下国

家电网公司和网省电力公司之间的视频会议要求；

②实现网省电力公司与下属的地市级电力公司、发

电厂和部分变电站之间的视频通信；③保障网省电

力公司与突发事件现场的多媒体通信。 
1.2  网络性能需求分析 

作为一种特殊的通信网络，电力系统应急通信

网络应该具备快速反应能力、较强的网络抗毁性和

一定的经济性能：1）由于灾害事件的突发性和破坏

性，事发现场往往不具备现成的有线通信系统。应

急通信网络需要提供事发现场与网省电力公司之间

的信息通道，具备实时的语音、数据和视频传输能

力，为电力调度和人力、物力分配提供科学依据。 
2）电力应急通信网络需要具备较好的抗毁性能，保

证在自然灾害面前具备一定的网络生存能力。3）应

急通信网络需要有一定的经济性能。 

2  电力系统应急通信网络结构设计 

电力系统应对灾害的应急通信网络采用 3 层体

系结构，即分为国家电网公司总部层、网省电力公

司层和地(市)级电力公司(变电站)层，如图 1 所示。

该网络是一个 3 层的树形结构，具有国家电网公司和

网省电力公司二级数据中心。电力应急通信网络作为

电力行业专用应急通信网络，属于国家应急通信网络

的范畴。国家电网应急指挥中心通过现有电力光纤网

络、大型应急通信车、直升机等方式与网省公司应急

指挥中心连接。网省公司与地、市级电力公司(变电

站)之间的网络则采用现有光纤网、微波、载波通信

网、小型应急通信车及 WIMAX 通信方式。 
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图 1  电力系统应急通信网络结构 

Fig. 1  Structure of power emergency 
communication network 

3  网省公司与地、市级电力公司及变电站之

间的网络 
3.1  网络结构设计 

由于网省电力公司与地、市级电力公司(变电站)
之间的网络连接技术和设备参差不齐，在发生紧急

情况时，现有通信网络就显得脆弱。需要设计建立

一个空中与地面相结合、固定和机动相结合、有线

与无线相结合、公众网与专用网相结合的全天候立

体应急通信网络。 
图 2 为网省电力公司与地、市级电力公司(变电

站)之间的网络结构图。该网络在公共网、电力光纤

网、微波网、载波通信网等现有通信网络的基础上，

充分利用WIMAX和小型应急通信车等现代无线通

信技术，形成一个全天候立体通信网络。 
3.2  WIMAX 通信技术 

WIMAX是基于 802.16标准的无线城域网接入

技术，包括 802.16、802.16a、802.16c、802.16d、
802.16e、802.16f 、802.16g 和 802.16h 等一系列标

准。其中，802.16、802.16a 和 802.16d 属于固定宽

带无线接入空中接口标准，而 802.16e 属于移动宽

带无线接入空中接口标准。 
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图 2  网省电力公司与地、 

市级电力公司(变电站)之间的网络结构 
Fig. 2  Structure of network between provincial and 

municipal power companies or substations 

在图 2 所示的网络结构中，地、市级电力公司

与 变 电 站 之 间 的 WIMAX 网 络 采 用 基 于

802.16-2004 标准的点到多点固定无线接入方案。其

优势在于：空中接口是标准化的，设备之间具备互

操作性，设备成本低；采用正交频分复用(OFDM)、
多入多出(MIMO)技术，增强了抗多径衰落的能力，

能够实现非视距传输，提高了频谱利用率[18]。地、

市级WIMAX网络采用以电力公司为中心的星状网

结构，变电站接口为以太网RI-45和电话R-11两种，

实现语音、数据和图像的实时传输。而网省电力公

司与地、市级电力公司之间的网络链接则通过现有

的城域网、公共网和电力通信网等骨干网络实现。 
3.3  应急指挥车 

应急通信指挥车是车载移动应急指挥中心，与

固定监控中心共享数据，具有快速加载、远程调用

和信息分析处理功能，能够对现场情况进行实时监

控、显示、分析及综合处理，结合电力通信网数据

库的相关信息进行态势分析、预测和预警，为事件

处置和应急指挥提供决策性依据[19]。在紧急情况

下，应急通信指挥车可以发挥临时指挥中心的作

用，支持指挥中心与现场工作人员之间的语音、数

据和视频通信。 
3.4  应急通信车 

以应急通信为目的的车载站是一个小型化的

卫星通信地球站，除了容量小一些，基本具备大型

固定地球站的所有功能。车载卫星通信是近年来发

展起来的一种通信方式，能够传输语音、数据、图

像等信息，可提高应急综合保障能力，具有机动灵

活、交互性强、同步性好、组网方便、传输类型多

等优点。 

应急通信车与各作业点之间通过数字超短波、

常规对讲等单兵通信方式组建突发事件现场无线

宽带网络，完成现场数据采集和传输。车载天线采

用 1.2 m“动中通”天线，具有较高的天线效率和

增益，满足宽带卫星通信的需要。系统可提供 2~ 
8 Mbit/s 速率的语音、数据和图像的点对点或点对

多点卫星通信，将现场信息传输至后方指挥中心。 

4  网络抗毁性分析 

4.1  通信网络抗毁性的概念 
抗毁性(Invulnerability)是评价通信网络可靠性

的重要指标。通信网络抗毁性的定义是：当网络中

出现确定性或者随机性故障时(如链路或节点故

障)，网络维持或恢复其性能到一个可接受程度的能

力[20]。网络连通度是衡量网络抗毁性的一个重要参

数，它将网络的抗毁性能量化，反映了整个网络中

链路的连接情况和冗余设计。 
4.2  基于连通度的网络评价模型 

在一个大型的通信网络中包含若干小型局域

网络，每个局域网通过一条或多条链路与其他局域

网络连接，如图 3 所示。图中，每个局域网内部都

有多台工作站互联，局域网之间通过连接设备构成

一个大型的通信网络。对于这样的通信网络，文献

[21]提供了一种基于连通度的网络分析模型。 

 

工作站； 虚拟节点； 无线链路； 有线链路。 
图 3  大型通信网络与局域网之间的结构图 

Fig. 3  Structure diagram between large-scale network and 
local area network 

为了便于分析，把每个局域网都抽象成虚拟节

点。如果网络有 m个虚拟节点，虚拟节点之间具有

多条链路，源节点最多经过 m−2 个中间节点到达目

标节点。把各虚拟节点的工作站数构成一个矩阵

N1×m，节点 i的工作站数为 N[i]，则虚拟节点工作站

矩阵为 
[1] [2] [ ]( )mN N N=N          (1) 

虚拟节点之间的链路数构成一个对称矩阵

Tm×m，虚拟节点 i与 j之间的链路数用 T[i,j]表示。若
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i 与 j 之间无直接链路连接，则 T[i,j]=0；若 i=j，则

T[i,j]=1。则有 
[1,1] [1, 2] [1, ]

[2, 1] [2, 2] [2, ]

[ , 1] [ , 2] [ , ]

m

m

m m m m

T T T
T T T

T T T

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥⎣ ⎦

T  

假设虚拟节点 1 内的每一个工作站与虚拟节点

2 内的每一个工作站都要求建立通信路径。若在虚

拟节点 1 与虚拟节点 2 之间只有 1 条链路，则通信

路径共有 N[1]×N[2]条。若虚拟节点 1 还可以经过虚

拟节点 3 中继到达虚拟节点 2，则在虚拟节点 1 与

虚 拟 节 点 2 之 间 可 能 建 立 的 通 信 路 径 有

N[1]×(T[1,2]+T[1,3]×T[3,2])×N[2]条。 
连通度 G 是网络中所有虚拟节点之间可能通

信路径的平均数，即 G=P/S，其中 P为虚拟节点内

每个工作站与其他虚拟节点内工作站可能建立的

通信路径总条数，S 为虚拟节点内每个工作站与其

他虚拟节点内各工作站都建立一条通信路径的总

数，可以表示为 

1 2

1 2 1

[ ] [ ]
1 1

m m

j j
j j j
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= = +

= ×∑ ∑            (2) 

源虚拟节点与目标虚拟节点直接相连的可能

路径数为 

1 1 2 2
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0 [ ] [ , ] [ ]
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源虚拟节点经过 1 个中间虚拟节点到达目标虚

拟节点的可能路径数为 
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  (4) 
源虚拟节点经过 m−2 个中间虚拟节点到达目

标虚拟节点的可能路径数为 
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整个网络的连通度为 
2

1
( ) /
m

i
i

G P S
−

=

= ∑               (6) 

4.3  应急通信网络抗毁性分析 

参照基于连通度的网络抗毁性评价模型，网省

电力公司与地、市级电力公司(变电站)之间的网络可

以简单抽象为图 4 所示的结构。图中：虚拟节点 A 

 

B C 

A

无线链路。卫星链路；有线链路；  
图 4  等效网络 

Fig. 4  Equivalent network 

由网省电力公司固定和移动应急指挥中心组成；虚

拟节点 B 由地、市级电力公司指挥中心和应急通信

车组成；虚拟节点 C 由变电站和应急通信车组成。 
虚拟节点的工作站数矩阵和虚拟节点之间的

链路数矩阵分别为 

[2 2 2]=N ， 
1 3 3
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则有 
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网省电力公司与地、市级电力公司(变电站)之
间的应急通信网络连通度分析，见表 1。 

表 1  网络连通度分析 
Tab. 1  Analysis of network connectivity 

源节点通过 1 条中间路径 

到达目标节点 

源节点通过 2 条中间路径 

到达目标节点 

路径 P0 路径 P1 

A→B 2×3×2=12 A→C→B 2×3×2×2=24 

A→C 2×3×2=12 A→B→C 2×3×2×2=24 

B→C 2×2×2=8 B→A→C 2×3×3×2=36 

由表 1 分析可知， 0 12 12 8 32P = + + = ， 1P =  
24 24 36 84+ + = 。整个网络的连通度 G为 

2

0 1
1

( ) / ( ) / (32 84) /12 9.67
m

i
i

G P S P P S
−

=

= = + = + =∑ (7) 

连通度 G从宏观上评价了网省电力公司与地、

市级电力公司(变电站)之间应急通信网络的抗毁性。 
4.4  现有电力通信网络的抗毁性分析 

目前，网省电力公司与地、市级电力公司（变

电站）之间的电力通信网络仍是以光纤等有线方式

为主，个别网省电力公司装备了通信车，具备了移

动应急通信方式。其等效网络比图 4 所示减少了无

线链路。采用同样的分析能力，现有电力通信网络

网络抗毁性连通度为 
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2

0 1
1

( ) / ( ) / (20 32) /12 4.33
m

i
i

G P S P P S
−

=

= = + = + =∑ (8) 

分析式(7)(8)的数值可以得出，本文设计的网省

电力公司与地、市级电力公司(变电站)之间的通信网

络在抗毁性方面具有明显的优势，网络的生存性更

强，满足了电力应急通信网络对于抗毁性的要求。 

5  结论 

1）本文设计了网省电力公司与地、市级电力

公司(变电站)之间的应急通信网络框架，阐述了网

络结构层次的划分和采用的通信技术，为电力应急

通信研究提供了一种平台。 
2）引入基于连通度的网络分析模型，对设计

的应急通信网络以及现有的电力通信网络进行对

比分析，证明应急通信网络在抗毁性方面具有明显

优势。 
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