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基于扩充敏感标记的格理论模型研究 
马新强 1，黄  羿 1，李丹宁 2 

(1. 重庆文理学院计算机学院，重庆 402160；2. 贵州科学院，贵阳 550002)  

摘  要：为在实现多级安全系统过程中有效兼顾 BLP模型与 Biba模型，分析安全模型敏感标记集合在数学上形成的格理论，提出一种能
够有效融合这些模型的敏感标记格安全理论模型，以同时标识信息机密性与完整性，通过构建新的敏感标记格理论模型，为信息安全模型
研究提供一定的理论依据。 
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【Abstract】In order to give attention to BLP model and Biba model in process of implementing multi-level security system, the lattice theory 
shaped in math of security model sensitivity labels sets is analyzed. A security theoretical model of sensitivity labels lattice is proposed, which can 
fuse these two models. The information confidentiality and integrity are labeled. By setting up new sensitivity labels lattice theoretical models, the 
theory basis is provided to information security research.  
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1  概述 
系统安全是整个计算机安全的基础，信息系统的安全性

主要体现在 3 个方面：机密性(保密性)，完整性和可用性。
机密性是指防止计算机中的信息泄露，即信息只能被合法的
用户所见，而不能被非授权的用户获得；完整性指计算机中
的信息不能被非法进行修改或破坏；可用性指系统能有效地
提供必要的服务，即能对计算机资源进行预期的有效管理。 

在计算机信息系统中，为保障信息的机密性、完整性和
可用性，对信息的访问和操作，一般需要遵循一定的安全策
略。只有当所有的用户只能按照安全策略所授权的方法进行
信息的操作，信息系统才是安全的，而敏感标记是实现多级
安全系统的基础，是实施强制访问控制安全策略[1]的前提。
安全模型是对安全策略所表达的安全需求的简单、抽象和无
歧义的描述。BLP 模型[2]只考虑信息的机密性，而 Biba 模   
型[3]只考虑完整性。只有把机密性与完整性有机的结合起来，
才能更好地满足信息的可用性要求。文献[4]对保密性的敏感
标签做了形式化分析，但完整性涉及较少；文献[5]在每个具
体的任务中保持机密性和完整性的局部一致。目前，还没有
出现两者兼顾的敏感标记的安全模型。因此，研究和设计两
者兼顾的敏感标记安全模型理论具有重大意义。 

2  经典安全模型分析 
2.1  BLP模型 

BLP 模型[2]是常用的一种计算机多级安全模型。BLP 模
型的安全策略包括 2 部分：自主安全策略(DAC)和强制访问
控制策略(MAC)[6]。文献[2]描述了 BLP模型是个状态机模型，
并形式化地定义了系统、系统状态以及系统状态间的转换规
则及安全概念，并制定一组安全特性，以此对系统状态和状

态转换规则进行限制和约束，使得对于一个系统而言，如果
它的初始状态是安全的，并且所经过的一系列规则转换都保
持安全，那么可以证明该系统是安全的。在模型中用 f 表示
主、客体的敏感级别，BLP 关于读写关系控制的规则特性    
如下： 

(1)简单安全特性：主体 s能够读客体 o必须满足： 
( ) ( )f o f s≤  

(2)星(*)特性：主体 s能够写客体 o必须满足： 
( ) ( )f s f o≤  
简单安全特性保证主体对客体的“不能上读”，而星(*)

特性保证主体对客体的“不可下写”。这 2个特性控制信息只
能在同级之间或从低级向高级流动，形成的敏感标记 f 在偏
序小于等于下构成一个格，既下读 ( ) ( )f o f s≤ 或等价于

( ) ( )f o f s→ ，上写 ( ) ( )f s f o≤ 或等价于 ( ) ( )f s f o→ 。但是
这种信息流只是从保密性角度考虑的，没有涉及信息的完整
性问题。 
2.2  BiBa模型 

Biba 模型[4]是仿照 BLP 模型构造的，类似于 BLP 模型
中的访问类结构，定义每个完整性类由完整性级和信息类(既
受保护的对象)组成，实际上是由完整性集合与信息类集合的
乘积形成的。同时，Biba模型仿造 BLP模型，在完整性类之
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间定义了关系≤，描述完整性类之间的支配关系，并使它符
合偏序关系和格的要求。 

模型中也同样定义了严格完整性信息流控制策略：简单
完整性特性和完整性*特性。假设安全系统中包括主体集合 S
和客体集合 O，对于 S中的每个主体 s和 O中的每个客体 o，
它们的完整性级分别记做 ( )I s 和 ( )I o ，则 2条特性描述如下： 

(1)简单完整性特性：如果主体 s可以读客体 o，则 
( ) ( )I s I o≤  

(2)完整性*特性：如果主体 s 对具有完整性 ( )I o 的目标
有写的访问权限，则 

( ) ( )I o I s≤  
这 2 条性质严格防止了低完整性级别的主体对信息的修

改。这 2 个特性控制信息只能在同级之间或从高完整级向低
完整级流动，形成的敏感标记 I 在偏序≤下构成一个格，既
上读 ( ) ( )I s I o≤ 或等价于 ( ) ( )I s I o→ ，下写 ( ) ( )I o I s≤ 或等价
于 ( ) ( )I o I s→ 。 

Biba模型注重信息的完整性，防止低完整性信息破坏高
完整性信息，忽略了信息的保密性，BLP 模型则相反。实际
系统中往往需要同时兼顾完整性和保密性 2 个方面，目前还
没有同时兼顾满足这两者要求的统一的形式模型。 

3  扩充的敏感标记安全模型 
扩充的敏感标记模型涉及完整性和保密性 2 个方面，下

面给出其定义，并加以证明，最终才能形成一种基于扩充敏
感标记的格理论安全模型。 

定义 1 设 L〈 ， 〉≤ 是偏序集，如果 ,x y L∀ ∈ ，且 { , }x y 在 L
中都有最小上界和最大下界，那么就称 L关于偏序小于等于
构成一个格。 

定义 2 三元组 ( , , )L C I K= ，其中， 1 2{ , , , }pL L L L= " 为
敏感标记即 C I K× × 的笛卡儿积的集合； 1 2{ , , , }C C C Cq= " 是
保密级分类集合； 1 2{ , , , }I I I Iq= " 是完整密级分类集合；

1 2{ , , , }rK K K K= " 是范畴分类集合。 
定理 1 集合 1 2{ , , , }C C C Cq= " , 1 2{ , , , }I I I Iq= " ，在 C

与 I 上分别定义运算“≤”表示密级元素的“小于等于”关
系，代数系统 C（ ，）≤ 与 I（，）≤ 分别是一个偏序集；

1 2{ , , , }rK K K K= " 在集合 K 上定义运算“ ⊆”表示范畴集合
中的包含关系，代数系统 K ⊆（ ， ）也是个偏序集。 

证明 因为 x C∀ ∈ , x x≤ ，所以 C 中的元素具有自反性；
,x y C∀ ∈ ，如果 ,x y≤ y x≤ ，则 x y= ，所以， C 中的元素

具有反对称性； , ,x y z C∀ ∈ ，如果 x y≤ , y z≤ ，则 x z≤ ，
所以，C 中的元素具有传递性，所以，代数系统 C（ ，）≤ 是个
偏序集。同理可得代数系统 I（，）≤ 与 K ⊆（ ， ）也是个偏序集。   

定义 3 minL 是系统的最小安全敏感标记值， maxL 是系统
的最大安全敏感标记值，有 minL L∈ , maxL L∈ 。 

定理 2 设“ ≤ ”表示敏感标记集合 L 上的运算，有
1 1 1 2 2 2 1 2 1 2 1 2( , , )( , , ) ( , , )C I K C I K C C I I K K⇔ ⊆≤ ≤ , 1 2,C C C∈ ,

1 2I I I∈, , 1 2K K K∈, ，则 ( )L，≤ 形成一个格。 
证明  首先证明 ( )L，≤ 是个偏序关系。根据自反性：

1 1 1( , , )C I K L∀ ∈ ，由 1 1 1 1 1 1, ,C C I I K K⊆≤ ≤ ，则 1 1 1( , , )C I K ≤  
1 1 1( , , )C I K ，所以， L 中的元素具有反身性；反对称性：

1 1 1 2 2 2( , , ), ( , , )C I K C I K L∀ ∈ ， 如 果 1 1 1 2 2 2( , , ) ( , , )C I K C I K≤ , 
2 2 2 1 1( , , ) ( , ,C I K C I≤ 1)K ，有 1 2C C≤ , 2 1C C≤ , 1 2I I≤ , 2 1I I≤ , 

2 1K K⊆ ，得 1 2C C= , 1 2I I= , 1 2K K= ，则 1 1 1( , , )C I K =  
2 2 2( , , )C I K ，所以， L 中的元素具有反对称性；传递性：

1 1 1 2 2 2 3 3 3( , , )( , , )( , , )C I K C I K C I K L∀ ∈ ， 如 果 1 1 1( , , )C I K ≤  
2 2 2( , , )C I K , 2 2 2 3 3 3( , , ) ( , , )C I K C I K≤ ，有 1 2C C≤ , 2 3C C≤ , 

1 2I I≤ , 2 3I I≤ , 1 2K K⊆ , 2 3K K⊆ ，得 1 3C C≤ , 1 3I I≤ , 
1 3K K⊆ ，则 1 1 1 3 3 3( , , ) ( , , )C I K C I K≤ ，所以，L 中的元素具有
传递性；再由定义 2得 L是个偏序集。 

其次证明 L 中的任意 2 个元素存在最大下界(Greatest 
Lower Bound, GLB)。 

1 1 1 2 2 2( , , ), ( , , )C I K C I K L∀ ∈ ，按如下方式构造另一元素
3 3 3( , , )C I K ，分 2种情况证明。 

(1) 如 果 1 2!C C≤ 且 2 1!C C≤ ， 1 2!I I≤ 且 2 1!I I≤ 或
1 2!K K⊆ 且 2 1!K K⊆ ， 规 定 3 3 3( , , )C I K =GLB 1 1 1{( , , ),C I K  

2 2 2( , , )}C I K = minL 。 
(2)如果 1 2C C≤ , 1 2I I≤ ，则 3 1C C= , 3 1I I= ，否则

3 2C C= , 3 2I I= ； 如 果 1 2K K⊆ ， 则 3 1K K= ， 否 则
3 1 2K K K= ∩ ；那么，显然就有 3 3 3( , , )C I K L∈ 。 
对于情况(1)，得到的 3 3 3( , , )C I K 是 1 1 1( , , )C I K , 2 2 2( , , )C I K

的最大下界，结论成立。 
对于情况(2)，需证明(2)构造的 3 3 3( , , )C I K 是 1 1 1( , , )C I K , 

2 2 2( , , )C I K 的下界。如果 1 2!C C≤ , 1 2!I I≤ ，即 1 2C C> , 
1 2I I> ， 则 3 2C C= , 3 2I I= ， 所 以 ， 有 3 2 1C C C<≤ , 
3 2 1I I I<≤ ，即 3 1C C≤ , 3 2C C≤ , 3 1I I≤ , 3 2I I≤ ，那么当
1 2!C C≤ , 1 2!I I≤ 时，可以得到： 

3 1C C≤ 且 3 2C C≤ ， 3 1I I≤ 且 3 2I I≤                (1) 

如果 1 2C C≤ , 1 2I I≤ ，则 3 1C C= , 3 1I I= ，所以，有
3 1 2C C C= ≤ , 3 1 2I I I= ≤ ，即 3 1C C≤ , 3 2C C≤ , 3 1I I≤ , 

3 2I I≤ ，那么当 1 2C C≤ , 1 2I I≤ 时，可以得到： 
3 1C C≤ 且 3 2C C≤ ， 3 1I I≤ 且 3 2I I≤                (2) 
如 果 1 2!K K⊆ ， 有 3 1 2K K K= ∩ ， 而 1 2 1K K K=∩ ，

1 2 2K K K=∩ ，即有 3 1K K⊆ , 3 2K K⊆ ，那么当 1 2!K K⊆ 时，
可以得到： 

3 1K K⊆ 且 2 3K K⊆                             (3) 
如果 1 2K K⊆ ，则 3 1K K= ，有 3 1 2K K K= ⊆ ，即 3 1K K⊆ ，

3 2K K⊆ ，那么当 1 2K K⊆ 时，可以得到： 
3 1K K⊆ 且 2 3K K⊆                             (4) 
根据式(1)~式(4)可知，在各种情况下，总有 3 1C C≤ 且

3 2C C≤ ， 3 1I I≤ 且 3 2I I≤ ， 3 1K K⊆ 且 2 3K K⊆ ， 即
3 3 3 1 1 1( , , ) ( , , )C I K C I K≤ 且 3 3 3 2 2 2( , , ) ( , , )C I K C I K≤ ， 所 以 ，
3 3 3( , , )C I K 是 1 1( , ,C I 1)K 和 2 2 2( , , )C I K 的下界。 
下面证明 3 3 3( , , )C I K 是 1 1 1( , , )C I K 和 2 2 2( , , )C I K 的最大下

界。设 4 4 4( , , )C I K 是 1 1 1( , , )C I K 和 2 2 2( , , )C I K 的任意一个下界，
则 有 4 1C C≤ , 4 1I I≤ , 4 2C C≤ , 4 2I I≤ , 4 1K K⊆ , 

4 2K K⊆ ，而 3C 的取值是 1C 或 2C ，无论取哪一个值，都有： 
4 3C C≤ , 4 3I I≤                                (5) 
而 4 1 2K K K= ∩ ，但 3K 的取值是 1K 或 1 2K K∩ ，无论取

哪一个值，都有： 
4 3K K≤                                      (6) 
结合式(5)和式(6)可知： 

4 4 4 3 3 3( , , ) ( , , )C I K C I K≤                          (7) 
前面已经证明 3 3 3( , , )C I K 是 1 1 1( , , )C I K 和 2 2 2( , , )C I K 的下

界，而 1 1 1( , , )C I K 和 2 2 2( , , )C I K 的任意一个下界 4 4 4( , , )C I K ，都
有式(7)成立，所以， 3 3 3( , , )C I K 是 1 1 1( , , )C I K 和 2 2 2( , , )C I K 的最
大下界。 

综合上述可得， L中的任意 2 个安全标记的最大下界是
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存在的。 
接下来证明 L 中的任意 2 个元素存在最小上界 (Least 

Upper Bound, LUB)。 
1 1 1 2 2 2( , , ), ( , , )C I K C I K L∀ ∈ ，按如下方式重新构造元素

3 3 3( , , )C I K ，分 2种情况： 
(1) 如 果 1 2!C C≤ 且 2 1!C C≤ ， 1 2!I I≤ 且 2 1!I I≤ 或

1 2!K K⊆ 且 2 1!K K⊆ ， 规 定 3 3 3 1 1 1( , , ) {( , , ),C I K LUB C I K=  
2 2 2 max( , , )}C I K L= 。 

(2)当 1 2!C C≥ , 1 2!I I≥ ，否则 3 1C C= , 3 1I I= ；如果
1 2!K K⊇ ，则 3 1 2K K K= ∪ ，否则 3 1K K= ，显然 3 3 3( , , )C I K L∈ 。
证明 L中的任意 2 个元素存在最小上界的过程与上述过程相
似，限于篇幅，证明过程略。所以， L中的任意 2 个安全标
记的最小上界是存在的。 

因此，可以知道 ( )L，≤ 是一个格。 
定理 3 ( )L，≤ 是个有界格。 
证明 对于任给的 1L L∈ ，有 1 min minL L L∨ = , 1 maxL L∧ =  

maxL ，所以， minL 和 maxL 是格 ( )L，≤ 的泛下界和泛上界，所
以， ( )L，≤ 是个有界格。  

在证明定理 2 的过程中，当 1 1 1( , , )C I K 和 2 2 2( , , )C I K 没有
关系时，构造的 3 3 3( , , )C I K 分别是 minL 和 maxL 。这样的构造
可以保证证明过程的严密性和理论完备性。 

通过证明可知扩充的敏感标记集合在数学上形成了格的
模型理论。 

4  安全性分析 
从对信息流模型、BLP模型和 Biba模型的安全性分析可

以看出，主体对客体信息的访问主要是根据其敏感标记的来
确定信息的流动方向，若从 BLP 模型和 Biba 模型两者同时
考虑信息流动方向，就能同时保证其机密性与完整性问题。
本模型信息的流动方向主要是根据敏感标记来区分的，这样

在对敏感标记进行扩充下，既包括保密标记 f，又包括完整标
记 I 。当用户按照本安全策略所授权的方法进行信息的操作，
同时保证其机密性与完整性，证明信息系统是安全的。扩充
的敏感标记集合在数学上应形成格，保证了模型的严密性。 

5  结束语 
本文根据 BLP 模型和 Biba 模型的敏感标记集合扩充形

成新的敏感标记的格理论模型，融合 2 种模型的优点，对信
息安全性得到加强，为研究动态安全策略奠定了理论基础。
本文模型已在 LogicSQL 安全数据库系统中加以实施，尤其
是在企业搜索中将得以应用。下一步研究工作是在此扩充的
敏感标记格理论的基础上形成新的安全模型，并对其进行动
态的安全性分析。 
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从表 2、表 3 可以看出，对于几何攻击，本文算法的鲁
棒性比文献[4]方法更强，对于内容不同的图像在经过攻击
后，水印的检测率是不同的，但是绝大部分图像都可以成功
检测。在实验过程中发现，当图像经过缩放变换或是裁切等
各种攻击后，图像的一些特征点会发生偏移或去除，但是这
并不影响水印的提取检测。 

5  结束语 
本文提出一种可以有效抵抗一般性几何攻击的公钥数字

图像水印算法，以 SIFT特性为基础，在特征点区域上实现水
印的嵌入和提取检测。 

实验结果表明，该算法具有以下几个优点： 
(1)特征点提取对于几何攻击具有不变性，这对水印的鲁

棒性有很大提高； 
(2)水印信息通过密钥随机地嵌入到所选区域中，保证了

水印的安全性； 
(3)采用公钥水印策略，私钥用于水印信息的提取，公钥

用于水印的检测，私钥水印对于抗公钥攻击也有较高的鲁  

棒性。 
由此可见，本文所提出的方法具有一定理论和实用价值。 
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