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无线传感器网络中的选择转发攻击检测 
江长勇，张建明，王良民 

(江苏大学计算机科学与通信工程学院，镇江 212013) 

摘  要：针对无线传感器网络中现有检测攻击方法需要节点协同或检测硬件的缺点，对选择转发攻击进行研究，提出一种基于信任度与丢
包行为的检测方法。通过节点收发数据包的情况，计算节点的信任度，结合节点丢包行为评估，判断节点是否发动攻击。这种检测方法的
计算与存储开销都集中于基站，且不需增加额外的检测设备。实验结果表明，这种方法较之现有检测方法，检测率更高。 
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【Abstract】According to the drawbacks that methods of attack detection in wireless sensor networks require cooperation of nodes or hardware, 
selective forwarding attack is studied and a light-weight method based on trust degree and behavior of packet loss is proposed. The method detects 
the attack by calculating trust degree and evaluating behavior of packet loss of nodes, which are based on statistics of receiving and forwarding 
packets. The calculating and storage pressure of the method are concentrated on the base station and the method works without auxiliary equipment. 
Experimental results show that the method has relatively higher detection rate than existing methods. 
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1  概述 
在无线传感器网络的选择转发攻击中，恶意节点会拒绝

转发并丢弃一些特定的数据包，使得信息不能继续传播。当
恶意节点恰好处在数据传输的路径上时，此类攻击的危害最
大。目前，国内外针对防范无线传感器网络选择转发攻击的
研究很少。文献[1]首先提出利用多路径路由抵御选择攻击。
在多路径路由中，信息通过缠绕多路径[2]发送到目的节点，
利用多路径的冗余性提高恶意节点控制数据流的难度。但多
路径的通信开销会随着路径数目的增加而迅速增加。文献[3]
提出了一种基于检查点的多点确认方案来检测选择转发攻
击。随机选取路径中的部分节点为检查点，负责包的确认。
文献[4]提出利用模糊逻辑抵御选择转发攻击，根据网络能量
以及恶意节点数，采用模糊逻辑的方法确定建立的多路径的
数量。但这种方法需要用到额外的硬件设备，增加了硬件开
销。Watchdog[5]机制同样也可用于选择转发攻击的检测，但
需要节点间的协商，节点的能量开销较大。 

本文提出了一种基于信任机制与节点行为的选择转发攻
击检测方法：根据节点收发数据包的情况计算出节点的信任
度，评估节点的行为，找出恶意节点。本文方法的优点是：
整个检测机制的计算与存储开销都集中于基站，节点之间无
需协商且不需增加额外的硬件设备。 

2  假设 
本文方法基于如下假设：(1)在部署阶段，传感器网络处

于完全安全的状态，攻击者无法俘获网络中的任何节点。   
(2)节点保持与基站的时间同步 (可以采用某些机制加以实  
现[6])。(3)传感器节点上已采用某种路由协议建立路由(例如
INSENS[7]协议)，且基站获取了路由的拓扑，网络已进入数
据传输阶段。 

此外，本文约定：(1)在数据传输路径上，源节点方向为
上游，目的节点方向为下游。(2)在数据传输路径上的 2个相
邻的节点中，称上游节点 i 与下游节点 i+1 组成一个相邻节
点对(i,i+1)。 

3  基于信任度与丢包行为的入侵检测方法 
针对现有检测选择转发攻击的方法需要节点协同或附加

硬件的局限性，本文方法仅需根据节点转发数据包的情况，
结合信任度计算与丢包行为评估的方法检测攻击。 
3.1  检测流程 

本文方法设定了一个时钟周期，当源节点向基站发送收
集到的数据时，数据传输路径上的节点在时钟周期结束后，
统计此时钟周期内，从源节点到目的节点的传输方向上，接
收与发送数据包的数量通过报告包(如图 1 所示)，经过密钥
加密后发送给基站。 

 

图 1  报告包 

在数据包中，Dst 和 Src 分别是目的节点的 ID 与生成此
报告包的节点 i的 ID；Ri

t和 Si
t分别是节点 i在时钟周期 t之

内接收与发送数据包的数量；tn字段用来指定 R 与 S 所对应
的时间段 t；MACK<B,i>的内容为 MACK<B,i>{Ri

t,Si
t,tn}，是对

Ri
t, Si

t, tn，以及这 3个字段的摘要。节点 i部署前就与基站共
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享密钥 K<B,i>，防止恶意节点篡改报告包。 
基站设置一个计时器，从时钟周期结束时开始计时。计

时器时限为路由中距离基站跳数最大的节点与基站之间进行
一次单向数据包传递的时间(可通过初始化时节点与基站的
几次交互获得)。超时后，基站根据接收到的报告包，检测路
径上 2 个相邻节点之间是否丢包，并计算丢包的数量。为避
免检测数据过少给检测结果带来的不利影响，令基站以相邻
节点对为单位，每 m个时钟周期更新一次相邻节点对的信任
度，评估丢包行为，做出一次攻击判断。当相邻节点对的信
任度小于阈值或被认为行为异常时，基站认定网络存在攻击。  

整个检测方法的流程如图 2所示。 
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图 2  检测流程 

3.2  检测准备 
记节点 i在时钟周期 t内接收和发送数据包的数量分别为

Ri
t和 Si

t。时钟周期 t结束后，节点将 Ri和 Si发送给基站，如
图 3所示。 
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图 3  传输报告包 

图 3中下游到上游的 n个节点依次编号为 0,1,⋯,n-1。令
L<i

t
, i+1>=Si

t
+1-Ri

t，用于计算相邻节点对中上游节点发送与下
游节点接收数据包数量之差。当 L<i

t
, i+1>不为 0时，节点 i与

i+1 之间肯定由于某种原因产生了丢包：可能是信道丢包(比
如碰撞导致丢包)造成的，也可能是恶意节点丢包造成的。引
入主观信任模型，以相邻节点对为实体，以基站为中心建立

起一个集中式信任机制。基站对相邻节点对的信任度以一个
0~1之间的实数 Tr来表示。Tr=0表示完全不信任，Tr=1表示
完全信任。本文规定，基站对相邻节点对的信任程度与此相
邻节点对的丢包行为对全部丢包行为的影响程度成反相关：
对全部丢包的影响越大，相邻节点对的信任度越低；反之，
影响越小，信任度越高。采用一个矩阵 A((n-1)×m)来存放路
径上 2 个相邻节点之间，上游节点发送数据包数量与下游节
点接收数据包数量之差为 L。统计的时间长度为 T（T 为 m
个时钟周期）。如式(1)所示，L<i

t
, i+1>中的 i和 i+1为一个相邻

节点对，i 的取值范围为 0~n-2，t 为 L 对应的时钟周期，取
值范围为 0~m-1。 

0 1
2, 1 2, 1 2, 1

0 1
1, 1, 1,

0 1
0,1 0,1 0,1

... ...
...

... ...
...

... ...

j m
n n n n n n

j m
i i i i i i

j m

L L L

L L L

L L L

−
< − − > < − − > < − − >

−
< − > < − > < − >

−
< > < > < >

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥=    
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A               (1) 

当 L不为 0时，用 a<i
t
, i+1>表示相邻两节点对是否发生丢

包。a<i
t
, i+1>的定义如下：  
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可将矩阵 A化为一个稀疏矩阵 B，B的秩 R(B)是 T时间
段中发生丢包的相邻节点对的数量。 
3.3  检测步骤 

在对网络的状态作出定量计算的基础上，攻击可分为以
下几个步骤： 

Step1 计算相邻节点对(i,i+1)在时间 T 内丢包的次数和
数量：  

1

, 1
0

m j
i i

j
a

−

< + >
=
∑                                      (3) 

1

, 1
0

m j
i i

j
L

−

< + >
=
∑                                      (4) 

Step2 计算时间 T 内路径上丢包发生的总次数与总   
数量： 
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Step3 计算相邻节点对(i,i+1)在时段 T 内丢失数据包的
总数占此时段内丢包总数的比例： 

1

, 1 , 1
0

mT j
i i i i a

j
Pcta a Sum

−

< + > < + >
=

= ∑                        (7) 

丢包的次数占丢包总次数的比例为 
1
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Step4 分别对式(7)、式(8)赋予权值 W1, W2(W1+W2=1)，
则对式(7)、式(8)加权求和为  

1 , 1 2 , 1
T T
i i i iW Pcta W PctL< + > < + >+                         (9) 

Step5 结合式(5)、式(6)，计算相邻节点对的信任度的观
测值： 
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其中，W1和 W2分别代表丢包次数与丢包数量对丢包行为影
响程度的权值。当网络以收集关键信息为主要任务时，仅一
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次丢包就可能丢弃关键信息，因此 W1应较大；当网络以收集
大量数据为主要任务时，丢包的数量对基站最终收集到的数
据影响较大，因此 W2应较大。 

Step6 通过递归的方式完成信任度的计算与更新，相邻
节点对(i,i+1)的 T时间段的信任度为 

1
, 1 , 1 , 1(1 )T T T

i i i i i iTr O Trα α −
< + > < + > < + >= − +                    (11) 

其中，O<i
T

, i+1>为 T时间段信任度观测值；Tr<i
T

, i+1>为 T-1时
间段的信任度，初值为 0.5；α是遗忘因子。为了使过去的信
任度对当前信任度的影响随着时间的推移逐渐变小，α应小
于 0.5。当 T小于阈值时，节点 i与 i+1都被认为是恶意节点，
加入恶意节点列表。 

需要注意的是，并不认为信任度大于阈值的相邻节点对
中的节点就一定是正常节点。因为恶意节点可能出现如下类
型的攻击行为：(1)类型 a：丢包并不持续，在某个单位时间
内丢弃大量的数据包后没有再丢包或仅丢弃少量的包；(2)类
型 b：持续丢包，但在单位时间内丢弃的数据包较少，甚至
某些单位时间内不丢弃包。针对上述情况，对于信任度大于
阈值的相邻节点对，采取以下方法评估丢包行为： 

Step1 计算 T时间内发生丢包的所有相邻节点的平均丢
包的次数和个数： 

( )T
a aAvg Sum R= B                            (12) 

( )T
L LAvg Sum R= B                            (13) 

其中，R(B)是矩阵 B的秩，即 T时间段内发生丢包的相邻节
点对的数量。 

Step2 计算相邻节点对(i,i+1)丢包次数与平均丢包次数
之差，并用 Avga

T归一化： 
1
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                 (14) 

计算相邻节点对(i,i+1)丢包数量与平均丢包数量之差，并
用 AvgL

T归一化： 
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              (15) 

Step3 因为式(14)和式(15)分别是相邻节点对(i,i+1)的丢
包次数与丢包数量相对于平均值的偏离程度，所以，将式(14)
与式(15)相乘，当结果小于 0时，表明相邻节点对(i,i+1)存在
以下 2种情况之一：(1)丢包数量多而丢包次数少；(2)丢包数
量少而丢包次数多。认为表现出上述 2 类丢包行为的相邻节
点对中的节点可能存在攻击 Step6 中类型 a 或类型 b 的攻击
行为。将节点 i 与 i+1 加入恶意节点列表。整个检测流程的
算法描述如下： 

/*M：set of Malicious nodes*/ 
M=Ø         
if timer of T does’t expire  
collect S and R from every node on the path 
else  

Calculate  Suma and SumL;  
/*n: a pair of nodes which are successive  
on the path*/  
/*P: nodes are on the path*/ 
for each n∈P 
if n have not been evaluated 

    Evaluate(n); 
end if 

end for 
Evaluat(n); 

Calculate Tr<i
T

, i+1>, Doa<i
T

, i+1> and DoL<i
T

, i+1> for each n;  
if(( (Doa<i

T
, i+1>*DoL<i

T
, i+1>)<0) && (Tr<i

T
, i+1><threshold)) 

M=M∪{<i,i+1>}; 
return  0; 

3.4  攻击分析 
本节主要讨论敌方针对本文方法采取的一些对策。 
(1)敌方有可能会丢弃上游节点发来的报告包。但这样做

起不到作用：在基站获知路径拓扑的情况下，丢弃报告包将
会暴露恶意节点自身。 

(2)本文提出的检测方法虽然以相邻节点对作为检测单
位，但敌方的丢包行为至多使其上游或下游的一个节点被加
入恶意节点列表。 

(3)恶意节点可能伪造自身的 S与上游节点的 R一致，但
恶意节点并不能影响其下游节点，下游节点(如果是正常节点)
仍会忠实地向基站汇报自身收发数据包的情况。因此，恶意
节点的异常丢包仍会被基站发现。 

4  仿真及结果分析 
4.1  仿真 

如图 4所示，在 TOSSIM[8]仿真环境下，在 2 000×1 500 m2

的矩形区域内随机分布 400 个传感器节点进行仿真。基站与
事件源分别在区域的两端，源节点与基站之间有 10个节点，
节点之间的数据传输速率为 19.2 Kb/s，事件源共生成      
5 000个数据包，分成 10次传输，每次传输完成后进行一次
攻击检测，一次传输时间为 10 s，每次传送 500个，2 s为一
个时钟周期，信道丢包率在 0～15%之间，W1 =W2=0.5，α=0.3，
信任度的阈值取 0.7。 

 

图 4  TOSSIM中仿真攻击检测 

4.2  结果分析 
目前检测选择转发攻击的方法主要有：文献[3]采用基于

检查点与确认包的方法检测数据传输路径上的异常丢包；文
献[5]采用 Watchdog 机制，通过邻居节点间的协商对网络中
的丢包进行检测。 

由于本文的检测机制与文献[3]的检测机制都是作用于
数据传输路径之上的，因此本文将从检测率与误警率 2 个方
面与之比较：(1)检测率：检测到的恶意节点的数量与全部恶
意节点(包括未检测到的)数量的比值。(2)误报率：非恶意节
点数量与全部检测到的恶意节点数量的比值。 

在难以判定丢包原因的情况下，信道丢包率增加会导致
误警率的增加，但只要恶意节点的丢包行为异常，本文提出
的检测机制总能检测到绝大部分存在此行为的恶意节点。 

从图 5 可以看出，当路径上的恶意节点数占路径总节点
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数的 10%(一个恶意节点)时，本文提出的检测机制的检测率
接近 100%；即使在恶意节点占路径上所有节点的 30%时，
检测率仍在 95%以上。  

检
测
率

 

图 5  信道丢包率对检测率的影响 

由图 5和图 6可以看出，对比文献[3]提出的基于检查点
的多点确认方法，本文提出的检测方法在误警率基本持平的
情况下能够达到更高的检测率。  

 

图 6  信道丢包率对误警率的影响 

5  结束语 
本文从节点行为角度，提出一种基于信任度与丢包行为

评估的选择转发攻击检测方法，在避免了额外通信、硬件开
销的同时能达到较高的检测率。此外，注意到传输的数据本
身也是攻击检测分析的主要对象，因此，如何利用传输的数
据进行攻击检测是下一步工作的重点。 
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~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 
 
（上接第 139页） 
签阶段被拒绝。所以，该协议实现了双向认证。同时，如果
标签在认证协议的标签应答阶段之后发生掉电，则标签仍然
可以通过数据库记录中的 Kp完成读写器的互相认证，所以该
协议很好地解决了标识更新机制中的同步问题。 

4  结束语 
基于 Hash锁的同步强化 RFID安全协议实现了不可追踪

性、防止信息泄露和数据同步等安全要求，具有成本低、计
算负荷小、健壮性好等优点，基本实现了 RFID 安全隐私保
护的需要，是一种较为实用的安全协议。 
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