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摘  要：介绍了自行开发、基于 B/S模式的网络考试系统的有效功能设计部分，详细阐述系统中若干安全

措施，考试系统具有很好的开放性，是一个通用的考试平台。 
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一、前言 

计算机网络的飞速发展，正影响并改变着我们的生存观念和生活方式，使很多领域发生了天翻

地覆的变化。新兴的基于计算机网络的考试系统正在给考试方式带来革命。 
网络考试系统采用了WEB、ASP等技术，电子网络化的考试无须传统的手工出卷、印制试卷、

收发试卷等过程，提高了考试效率，节省了人力物力。 
网络考试系统使用多媒体等技术体现考试的生动性、灵活性，彻底改变以往呆板的白纸黑字的

考试方式。 
网络考试系统保证考试的公正性。在整个阅卷过程中对于所有考试工作人员来说，考生资料是

不可见的，这就避免了阅卷过程中人为作弊的可能[1]。 
网络考试系统阅卷的及时性，对于客观试题的阅卷具有即时性。 
网络考试系统彻底改变传统的手工考试方式和利用软盘单机方式进行考试的繁琐、缓慢及效率

低下，使考试变得快捷、快速、高效，客观地满足教师和考生的要求，实现自动化的网络无纸化考

试。 
本网络考试系统的系统平台采用 Windows2000 Advanced Server 、IIS，数据库平台采用 SQL 

Server2000，动态网页采用 ASP技术，系统还使用了 JavaScript、VBScript等技术。 

二、有效的系统功能设计 
系统总体上分为系统管理模块和教师用户模块以及学生用户模块。教师用户模块下属学生管理、

试题库管理、试卷管理、试卷批阅、成绩汇总发布等模块。包含考试试工作的各个方面，这样教师

可以从出题、准备考试、评卷、分析成绩的繁重劳动中解脱出来，从事其它更有意义的工作，以进

一步提高教学质量和管理水平。学生端模块下属选择考试科目、试卷获取、答卷提交、获取分析报

告等模块，包含了学生从参加考试，提交答案，到获取成绩、分析报告的各个阶段。系统管理模块

仅供系统管理者(或称为超级用户使用)，具有最高权限，可用来对各个子系统的用户设置口令，规定
权限。根据实际的需求分析，设计的功能模块如图 1所示。 

 



温州大学学报(2004)第 17卷第 3期 

 

25  
系统各个模块的功能： 
系统管理：人员与权限管理，系统配置，数据备份，系统日志，电子邮件系统等。本模块的主

要功能还有：系统的初始化、表中记录的修改以及数据库备份和恢复功能。 
试题管理：教师对试题库中的试题进行管理。在试题库中按题型的不同保存各门课程的试题及

其答案。每一种试题可以由教师进行相关的维护，例如增加、删除、修改、查询题目等，每一题都

对应唯一的 ID号。 
试卷管理：教师对试卷库中的试卷及相应的试卷标准答案进行管理，包括生成试卷及相应的标

准答案、修改试卷、删除试卷、发布试卷的功能。生成试卷可以采用系统自动选题的方法，也可以

采用教师手动加入的方法，或者采用两种方法结合使用；发布试卷主要功能是设置此试卷的考试对

象和考试起止时间、持续时间，并在到达考试时间时，接受客户的请求并传送电子试卷。该模块中

的难点主要是保证试题、答案、成绩的关联性和完整性。 

 
 
 
 
 
 
 
 
 
 
 
 

图 1  模块结构图 

在试卷产生时采用如下的选题算法： 
生成试卷时，试题的选取是考试系统中非常关键的部分。既要考虑难度均衡，又要不重复选题。 

可采用如下方法解决这些问题，在录入试题时，由试题的难易程度产生试题的难度值并存放数据库

表中，然后根据考试题型、题量、难易设定分别抽取一定量的不同难易程度的题目。试题的抽取可

用随机数产生器，生成一个随机数来确定所选取试题的相对位置抽取试题。由于可能会产生重复选

取试题，可采用如下办法解决：首先随机选取出一道试题，将题号存入临时表中，再随机选试题时，

若发现此题已经被抽取，则此题不被选取，以此类推，直到所选试题选完。 
试卷批阅：分为自动批阅和手动批阅两个部分。其中自动批阅可以对填空、判断、选择等客观

题型进行答案的自动识别，而手动批阅主要针对主观题型，在批阅时，系统提供学生答题情况和标

准答案以及评判标准，供教师划定分数。 
成绩汇总发布：针对某次考试进行总体分析、班级分析、个人分析（分析结构可以以 e-mail 方

式发给相应教师、学生）并保存分析结果。 
学生考试：包括试卷获取和答卷提交。其中试卷获取是以网页形式下载考试题目到本地计算机，

考生可以在网页上直接填写答案。答卷提交是学生考试结束后将考题的答案传送至服务器。 
成绩查询：学生查询成绩的模块（只能查询本人的成绩）。 
获取分析报告：学生获取关于自己成绩的分析报告，包括知识点的掌握情况，所处班级的知识
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点的掌握情况，整个班级成绩情况及在整个班级中所处位置。 
学生管理：教师对学生用户的管理，包括学生用户的增加、删除、修改以及将学生加到相应的

班级里面。 
监考模块：系统拒绝其他考生用相同的学号注册进行考试，保证考生的唯一性；系统拒绝时间

已经用完的考生再注册进行考试，以保证考试的有效性；监考人员可在任意一台联网的机器进行监

控，查询考生的考试状态等信息。 

三、安全体系的设计 
（一）为保证考卷等数据在传输过程中的安全，采用 SSL加密 
SSL(Security Socket Layer)是一个用来保证安全传输文件的协议 SSL，在套接口上工作，在服务

器和客户机之间，建立一条安全通道，从而实现在 Internet中传输保密数据。在 TCP协议族中 SSL
位于 TCP层之上，应用层之下。这使它可以独立于应用层，从而使应用层协议诸如 http可以直接建
立在 SSL上，SSL协议由两部分组成：SSL记录协议（SSL Record Protocol），它建立在可靠的传输
协议（如 TCP）之上为高层协议提供数据封装、压缩、加密等基本功能的支持；SSL握手协议(SSL 
Handshake Protocol)，它建立在 SSL记录协议之上，用于实际的数据传输开始前通信双方进行身份认
证协商加密算法、交换加密密钥等。 

SSL能实现数据的安全保密传输是指：通过 SSL传输的数据是经过服务器与客户机的公开密钥
密码体制加密而且密钥是在传输开始时经协商随机产生的。这样即使在传输过程中数据被非法窃取，

第三方没有解密密钥也无法获得传输的原始数据或篡改原始数据。 
本系统 SSL的实现是一种不需要编程，直接在Windows 2000 Advanced Server Web Serer IIS 5.0

系统中配置的方法。 
SSL 保证的是传输过程中数据的安全保密对网站服务器的安全没有提供特别的保证。在实践中

很多网络安全管理员由于对 SSL的错误理解，对网站服务器的安全重视不够，使得 SSL的实现成了
无源之水，违背了网络安全的初衷。因此，服务器本身的安全也是至关重要的。 
（二）服务器安全采用防火墙技术 
防火墙是一种安全有效的防范技术，是访问控制机制、安全策略和防入侵措施。从狭义上来讲，

防火墙是指安装了防火墙软件的主机或路由器系统；从广义上讲，防火墙还包括了整个网络的安全

策略和安全行为。它是通过在网络边界上建立起来的相应网络安全监测系统来隔离内部和外部网络，

以确定哪些内部服务允许外部访问，以及允许哪些外部服务访问内部服务，阻挡外部网络的人侵。 
建立防火墙的主要方法有两种:一是应用层网关，它能保证网络的安全性，但效率低，对用户和

网络应用不透明，很难安装，也很难进行有效的管理，而且只能支持有限的网络应用，对每一种网

络应用要编制专门的代码；二是包过滤，这种方法不安全，但效率较高，对于许多协议和网络应用

是透明且易于理解[2]。 
由于应用层网关技术效率低，若网络考试系统采用，则有一个明显的弊端，即当考试过程中有

大量的数据通过网络时，特别是考生在下载试卷和上传答案时，所有的数据必须通过该防火墙，由

于装有防火墙软件的计算机要对所有通过的数据包进行分析而占用大量的系统时间，极易造成网络

数据堵塞，影响考试的正常进行。因此，本系统采用包过虑技术，采用包过滤的另一个优点是可以

对考试对象的 IP地址进行限制，这大大方便了教师，使得教师可以控制某一次考试的考试对象在规
定的地点进行，或者说可限制参加考试的学生的计算机的 IP地址。 
（三）利用不同的 DSN文件设定对数据库的不同访问权限 
根据用户的权限不同，在 ODBC连接中设定不同的 DSN文件，DSN文件规定了连接者以什么
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身份连接到数据库。比如：系统管理员的 ODBC 连接中，设定其以“Admin”身份登录数据库，在
SQLServer2000 Enterprise Manager中设定“Admin”对数据库中所有表具有增、删、改等权限[3]，而

学生用户在 ODBC连接中，以“Guest”的身份登录数据库，在 SQLServer2000 Enterprise Manager
中设定“Guest”对数据库中某些表(如试题库中习题)只有只读权限。通过以上设置，可以提高本系
统访问数据库的安全性。 
（四）利用 Session变量设定用户是否对页面具有访问权限 
首先建立一个表，为人员代码权限表，本系统权限控制算法就是在这个表的基础上完成的。 
算法:当用户输入姓名和口令后，系统根据用户所输信息查找人员代码权限表，如果查到了该用

户，则从表中读取此用户的权限级别，然后将用户的级别代码存成 Session变量，当用户发出登录某
页面的请求时，系统根据此用户级别判定是否可以登录到此页面，如果可以，则打开该页面，否则， 
给出信息提示，无权进入该页面。 
（五）考试过程中的异常处理 
在考试中，可能出现某些考生因成绩不理想而擅自再次登录考试系统、再次做答这种情况，为

了防止这种情况的出现，考试系统要记录考生的考试状态，系统要定期提取学生的答题情况并存放

到服务器的数据库中，这样的话，学生再次登录，系统会传送试卷和学生对试卷的答题情况，此功

能也可用于因死机、误操作、网络故障等原因造成考试意外中断而需要重新注册考试的情况，使考

试中的客户计算机恢复到死机前的状态。 

四、结束语 
当今，信息化在如火如荼的进行，作为信息理论发源地和信息人才培养地的高校，利用信息技

术进行的网络考试系统，势在必行，本系统是一次有益的尝试，现正在调试使用中，系统使用效率

高，完全能够取代现有的手工操作方式及利用软盘进行的计算机考试。 
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Abstract: This paper surveys the design of a valid systematic function of the network testing system developed 

by us and based on the Browser/Server mode and expounds security measures. The testing system can be widely 

used for the general- purpose-testing platform because of its perfect opening character. 
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