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层析成像技术中的自适应网络拓扑推断算法
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摘要：基于层析成像技术的网络拓扑推断由于采用单一的网络性能参数而在推断时受到网络负载的影

响．为了减少单一参数在推断时的限制，提出了一种单播网络中自适应结合多种网络性能参数的拓扑推

断算法，该算法能适应不同网络负载的环境并且在应用时仅需适量的计算而无需增加测量流量．分析了

自适应拓扑推断算法的正确性并通过ＮＳ２进行了仿真，仿真结果表明自适应网络拓扑推断算法能在不

同网络负载的环境下准确的推断网络拓扑．
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网络层析成像 ［１２］可以通过端到端的技术来推断网络内部的特性，而不需要网络内部节点的合作，例如

在网络拓扑已知的情况下可以通过端到端的时延或端到端的丢包率推断内部链路的时延或丢包率［３４］．网络

拓扑推断是网络层析成像技术的最新应用之一，它根据网络中节点性能特性的相关性来推断网络拓扑结构．

研究表明［５］网络中节点的共享链路越多，节点的特性越相近，即相关性越大．

目前基于网络层析成像技术的拓扑推断技术大都采用单一的端到端性能参数来推断网络的拓扑结

构［６９］，基于单一性能参数拓扑推断在计算时较简单，但也存在很多限制，例如不同网络性能参数适应的网络

负载不同．为了减少基于单一性能参数在拓扑推断时受网络负载的影响，笔者提出了一种自适应的网络拓扑

推断算法，该算法仅需适量的计算而无需增加测量流量．

１　相关研究

基于层析成像的拓扑推断主要分为两个步骤：①通过端到端的测量获得测量源节点到测量目标节点的
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端到端性能参数，根据端到端性能参数计算出测量目标节点间的相关性；②根据测量目标节点间的相关性

推断网络的拓扑结构．

在基于层析成像技术的拓扑推断中，节点端到端性能的测量需要采用特殊的方式，比较常用的测量方法

主要有两种：紧接（ｂａｃｋｔｏｂａｃｋ）分组对
［３４］方法和“三明治”分组列车［６］方法，这两种方法的基本思想是相邻

的分组在共享链路具有相同的网络特性．在测量时，每次测量两个网络节点，以获得两个节点间的相关性．通

过紧接分组对方法可以测量节点的端到端丢包率和端到端时延，并且端到端丢包率和端到端时延可以计算

节点间的相关性，通过“三明治”分组列车可以测量的节点的性能参数是排队时延，排队时延即可作为节点间

的相关性参数．

推断算法主要包括：ＤＢＴ算法
［５］，ＭＬＴ

［６］算法，ＬＢＴ算法
［７］和分级算法［８］等，ＤＢＴ算法根据节点的相

关性推断网络的拓扑结构，该算法采用自底向上的推断，推断的拓扑结构为二叉树形的网络拓扑结构；

ＭＬＴ是基于最大似然估计的全局搜索算法，该算法在所有可能的拓扑树集合中搜索最优的拓扑树，该算法

的计算量比较大，尤其是当节点数较多时计算量非常大；ＬＢＴ和分层算法都是基于聚类的拓扑推断算法，

该算法按节点的相关性进行聚类，直到生成一棵完整的树．

上述拓扑推断算法都是基于单一网络性能参数计算的节点相关性来推断网络拓扑，因此在网络负载变

化较大时推断的效果较差．

２　理论基础

拓扑推断中的测量有３个假定条件：①空间独立性，即数据分组在不同链路上是相互独立的；②时间独

立性，即同一链路上不同数据分组是相互独立的．③网络拓扑在测量过程中是固定不变的．

在网络拓扑推断中涉及如下两个定义．

定义１　节点间的相关性值是一种在树状结构的网络拓扑中，反映叶节点在网络中共享链路特性的值，

叶节点的共享链路越多相关性值越大，反之亦然．

定义２　设犜＝（犞，犔）表示树状拓扑，其中犞为节点集，犔为链路集，０表示根节点同时为测量源节点，

犚为叶节点集合同时为测量目标节点集，犚＝｛１，２，…，犻，…，犼｝．令犪（犻，犼）为叶节点犻和叶节点犼的父节点，

狀犻狀犼表示狀犻是狀犼的子孙．如果犪（犽，犼）犪（犻，犼），则节点犽和犼的共享链路比节点犻和犼的共享链路多．

２．１　时延协方差

在单播网络中，时延协方差可通过紧接分组对的方法测量并计算得到，紧接分组对由两个大小相同的分

组组成，分组之间具有较小的时间间隔，两个分组分别到达不同的目标地址．测量时由测量源节点向测量目

标节点对发送紧接分组对，根据在目标节点观察到的端到端时延计算出两个目标节点间的时延协方差，时延

协方差作为节点间的相关性值．

图１　时延协方差计算

如图１，设紧接分组对的目的地址为叶节点犻和叶节点犼，称为叶节点对

（犻，犼）．令犪（犻，犼）为叶节点对（犻，犼）的父节点，犢
（犻，犼）
犻 ，犢

（犻，犼）
犼 分别表示从根节点犛

到达叶节点犻和叶节点犼的端到端时延向量，犡
（犻，犼）
犪 ，犡

（犻，犼）
犻 ，犡

（犻，犼）
犼 分别表示链路

（犛→犪（犻，犼））、链路（犪（犻，犼）→犻）和链路（犪（犻，犼）→犼）的时延向量．则从根节

点犛到叶节点犻和叶节点犼的时延协方差
［８］为

Ｃｏｖ（犢
（犻，犼）
犻 ，犢

（犻，犼）
犼 ）＝Ｃｏｖ（犡

（犻，犼）
犪 ＋犡

（犻，犼）
犻 ，犡

（犻，犼）
犪 ＋犡

（犻，犼）
犼 ）＝

Ｖａｒ（犡
（犻，犼）
犪 ）　．

（１）

　　如图１所示，根节点犛到内部节点犪（犻，犼）的路径有两部分犛→犮（犻，犼））

和（犮（犻，犼）→犪（犻，犼））组成，则

Ｖａｒ（犡
（犻，犼）
犪 ）＝Ｖａｒ（犡

（犻，犼）
１ ＋犡

（犻，犼）
２ ）＝Ｖａｒ（犡

（犻，犼）
１ ）＋Ｖａｒ（犡

（犻，犼）
２ ）　．（２）

　　把图１的情况转为一般化，设链路 （犛→犪（犻，犼））由链路犔１，犔２，…，犔狀组成，犡
（犻，犼）
１ ，犡

（犻，犼）
２ ，…，犡

（犻，犼）
狀 为链路

犔１，犔２，…，犔狀 的时延，根据条件１，各链路相互独立，则

Ｖａｒ（犡
（犻，犼）
犪 ）＝Ｖａｒ（犡

（犻，犼）
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（犻，犼）
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狀 ）＝Ｖａｒ（犡

（犻，犼）
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　　由式（１）和式（３）可知，在树状网络拓扑中叶节点对的共享链路越多，叶节点对的时延协方差越大，因为

叶节点对的时延协方差（共享链路的时延方差）是加性的关系．

当网络负载适中时测量分组在共享链路的时延变化较大，节点间共享链路的时延方差较大．在网络负载

较轻时，测量分组在共享链路的时延变化较小，而在网络负载较重时丢包较多，影响到紧接分组对的测量，所

以时延协方差在网络负载适中时能准确地反映节点共享链路的情况，推断网络拓扑的正确性最高．

２．２　成功传输率

单播网络中成功传输率可以通过紧接分组对的方法测量并计算得到，由根节点向所有叶节点对发送紧接

分组对，根据叶节点收到测量分组的数量，计算丢包率和成功传输率，用成功传输率作为叶节点间的相关性值．

图２　成功传输率计算

如图２所示，设犘
（犻，犼）
犪 ，犘

（犻，犼）
犻 ，犘

（犻，犼）
犼 分别表示分组在链路（犛→犪（犻，犼））、

链路（犪（犻，犼）→犻）和链路（犪（犻，犼）→犼）中成功传输的概率，而１－犘
（犻，犼）
犪 ，

１－犘
（犻，犼）
犻 ，１－犘

（犻，犼）
犼 分别表示相应链路的丢包率．

设犛
（犻，犼）
犻 为叶节点犻收到测量分组的概率，犛

（犻，犼）
犼 为叶节点犼收到测量分

组的概率．犛
（犻，犼）
犻，犼 为在叶节点犻和叶节点犼收到测量分组对的概率．由图２可

知，叶节点犻和叶节点犼共享链路的成功传输率
［８］为

犘
（犻，犼）
犪 ＝犛

（犻，犼）
犻 ×犛

（犻，犼）
犼 犛

（犻，犼）
犻，犼 　． （４）

设链路（犛→犪（犻，犼））由链路犔１，犔２，…，犔狀组成，犘
（犻，犼）
１ ，犘

（犻，犼）
２ ，…，犘

（犻，犼）
狀 分别

为链路犔１，犔２，…，犔狀 的成功传输率，则

犘
（犻，犼）
犪 ＝犘

（犻，犼）
１ ×犘

（犻，犼）
２ ×…×犘

（犻，犼）
狀 　． （５）

由于犘
（犻，犼）
狓 ≤１，所以在树状网络拓扑中叶节点对的共享链路越多，则成功传输率犘

（犻，犼）
犪 越小，因为犘

（犻，犼）
犪 是乘

性的关系．

基于成功传输率的拓扑推断在网络负载较重时效果最好，而在网络负载较轻时由于丢包率较小，成功传

输率不能准确地反映节点间共享链路的情况．

３　自适应网络推断算法

自适应网络推断算法的基本思想是通过紧接分组对测量方法同时测量时延和丢包率，然后计算时延协

方差和成功传输率，采用时延协方差和成功传输率相结合的值作为拓扑推断的节点对相关性值．

当网络负载适中时，时延协方差作为节点对的相关性值对节点共享链路的反映较好，而丢包率很小，因

此在推断中，采用的拓扑推断参数主要依据时延协方差；当网络负载较重时，丢包率较高，导致计算时延协方

差的紧接分组对样本数减少，通过少量样本计算的协方差与真实值偏离较大，因此基于时延协方差的方式在

网络负载较重时误判的概率较大，而成功传输率更能反映节点间共享链路的情况，因此在网络负载较重时采

用的拓扑推断参数主要依据成功传输率．

３．１　参数转换

在基于层析成像技术的拓扑推断中，结合成功传输率和时延协方差则可以适用于网络负载适中和网络

负载较重的情况，而且时延协方差和成功传输率可以通过紧接分组对的测量方法同时获得．

根据式（３）和式（５），时延协方差在链路中是加性的关系，而成功传输率是乘性的关系，并且成功传输率

犘≤１，两个参数没有相同的规律，因此对两个参数作相应的转换，然后采用加权求和的方式计算新的节点

间相关性值．

首先对成功传输率作对数计算，把乘性关系转换为加性关系，然后把计算的结果取反，则成功传输率和

时延协方差在节点间共享链路上具有相同的递增特性，在后面的推断中成功传输率都是指经过转换后的成

功传输率．成功传输率的转换计算如下，令犔
（犻，犼）
犪 ＝－ｌｏｇ（犘

（犻，犼）
犪 ），则

犔
（犻，犼）
犪 ＝－ｌｏｇ（犘

（犻，犼）
犪 ）＝－ｌｏｇ犛

（犻，犼）
犻 ×犛

（犻，犼）
犼 犛

（犻，犼）
犻，（ ）犼 犔

（犻，犼）
犪 ＝

－［ｌｏｇ（犛
（犻，犼）
犻 ）＋ｌｏｇ（犛

（犻，犼）
犼 ）－ｌｏｇ（犛

（犻，犼）
犻，犼 ）］犔

（犻，犼）
犪 ＝ｌｏｇ（犛

（犻，犼）
犻，犼 ）－ｌｏｇ（犛

（犻，犼）
犻 ）－ｌｏｇ（犛

（犻，犼）
犼 ）　． （６）
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令犜
（犻，犼）
犪 表示叶节点对（犻，犼）的时延协方差，犔

（犻，犼）
犪 表示叶节点对（犻，犼）的成功传输率，根据式（３），式（５）和式

（６）可得到下面推理．

（犜
（犽，犼）
犪 ＋犔

（犽，犼）
犪 ）－（犜

（犻，犼）
犪 ＋犔

（犻，犼）
犪 ）＞ （犔

（犽，犼）
犪 －犔

（犻，犼）
犪 ）　；

（犜
（犽，犼）
犪 ＋犔

（犽，犼）
犪 ）－（犜

（犻，犼）
犪 ＋犔

（犻，犼）
犪 ）＞ （犜

（犽，犼）
犪 －犜

（犻，犼）
犪 ）　．

（７）

　　通过推理可以发现，时延协方差犜与转换后的成功传输率犔 的相加运算对节点间共享链路的特性起到

放大作用．由于不同参数的量纲不同，简单的把参数相加并不合适，为了解决不同参数量纲采用下面的方法

标准化，然后对时延协方差和成功传输率加权求和．

３．２　参数标准化

设每个叶节点对 （犻，犼）有犖 组相关性样本值，其中叶节点对（犻，犼）的时延协方差样本为（^犜
（（犻，犼）
１ ，^犜

（（犻，犼）
２ ，

…，^犜
（（犻，犼）
犖 ），叶节点对（犻，犼）的成功传输率样本为（^犔

（犻，犼）
１ ，^犔

（犻，犼）
２ ，…，^犔

（犻，犼）
犖 ），均值计算如下

珚犜犻，犼 ＝∑
犖

犽＝１

犜^
（（犻，犼）
犽 犖，　珚犔犻，犼 ＝∑

犖

犽＝１

犔^
（犻，犼）
犽 犖　． （８）

通过式（８）计算节点对 （犻，犼）的平均时延协方差和平均成功传输率，作为节点对（犻，犼）的时延协方差值和成

功传输率值．

设拓扑树犜中有犕 个叶节点，则共有
犕（ ）２ 个样本协方差值和样本成功传输率值，令犜和犛分别为节点

对的样本协方差和转换的样本成功传输率的集合，则犜＝｛珚犜１，２，珚犜１，３，…，珚犜犻，犼，…，珚犜犿－１，犿｝，犛＝｛珔犛１，２，珔犛１，３，…，

珔犛犻，犼，…，珔犛犿－１，犿｝，令犔为节点对的丢包率集合，则犔＝｛珚犔１，２，珚犔１，３，…，珚犔犻，犼，…，珚犔犿－１，犿｝，犈（犔）为样本丢包率的均

值．设犇（犜），犇（犛）分别为犜和犛的方差，ｍｉｎ（犜）和ｍｉｎ（犛）分别为犜和犛最小值，对犜和犛线性标准化计

算，标准化公式为

珛犜犻，犼 ＝ 珚犜犻，犼－ｍｉｎ（犜（ ）） （犇（犜））１
／２，　珕犛犻，犼 ＝ 珔犛犻，犼－ｍｉｎ（犛（ ）） （犇（犛））１

／２
　． （９）

对于所有叶节点对 （犻，犼），采用自适应参数犑犻，犼 表示两个节点间的相关性值，犑＝｛珔犑１，２，珔犑１，３，…，珔犑犻，犼，…，

珔犑犿－１，犿｝，珔犑犻，犼的计算公式为

珔犑犻，犼 ＝ （１－（犈（犔））
１／２）×珛犜犻，犼＋（犈（犔））

１／２
×珛犜犻，犼　． （１０）

　　采用自适应参数与采用时延协方差和成功传输率相比增加了计算量，增加的计算量主要在３个方面：

①成功传输率转换的计算，计算复杂度为犗（狀）；② 对于时延协方差和成功传输率的标准化计算，计算复杂

度为犗（狀）；③ 自适应参数的计算，计算复杂度为犗（狀）．因此采用自适应参数与原有采用时延协方差和采用

成功传输率的算法相比，增加的计算量为犗（狀）＋犗（狀）＋犗（狀），计算复杂度为犗（狀）．由于时延和丢包率在测

量过程中可以同时得到，因此与原有算法相比采用自适应计算不会增加测量流量．

３．３　拓扑推断算法（ＴＰＩＡ）

由３．１和３．２节的计算公式可知，在树状网络拓扑中，叶节点犻和叶节点犼的共享链路越多，珔犑犻，犼越大．推

断算法则是根据珔犑犻，犼的值来推断节点间共享链路的情况，从而推断网络拓扑，拓扑推断算法如下：

输入：根节点｛０｝，叶节点集犞狉 ＝ ｛｛１｝，…，｛犕｝｝，边集犔＝，犑＝ ｛珔犑１，２，珔犑１，３，…，珔犑犻，犼，…，珔犑犿－１，犿｝

输出：犜＝ （犞，犔）

Ｗｈｉｌｅ 犞狉 ＞１ｄｏ

Ｂｅｇｉｎ

　根据犑对节点集划分犞狉 ＝犃１ ∪ …犃犻… ∪犃狀，划分的原则是：对于每一个集合犃犻，

　　犻犼（犻，犼∈犃犻）→珔犑犻，犼＞珔犑犻，犿（犿犃犻）；

　Ｆｏｒｅａｃｈ（犃犻犞狉）ｄｏ

　Ｂｅｇｉｎ

　　Ｉｆ犃犻内节点数 ＞１ｔｈｅｎ

　　Ｂｅｇｉｎ

　　　合并犃犻内的节点，生成新的节点犿；

　　　 更新犜，在犜中减去犃犻中节点的相关性值，并加入新值珔犑犿，犽（犽犃犻）＝ｍａｘ（珔犑犻，犽（犻∈犃犻））；
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　　　 更新节点集犞，加入新节点犿，犞 ＝犃犻∪ ｛犿｝；

　　　 更新边集犔，犔＝犔∪ ｛（犿，狓），狓∈犃犻｝；

　　　 更新叶节点集犞狉，犞狉 ＝ ｛犞狉－犃犻｝∪ ｛犿｝；

　　Ｅｎｄ；

　Ｅｎｄ；

Ｅｎｄ．

４　犖犛２仿真

为了验证自适应拓扑推断算法的有效性，在ＮＳ２
［１０］环境下进行了仿真实验，并在不同网络负载的情况

下验证了算法的有效性．

仿真实验采用较为普遍的树状结构的网络拓扑．由于选路协议的作用，基于单个发送节点，多个接收节

点的拓扑也都可以视为树状结构，因此采用树状结构的拓扑具有普遍意义．所采用拓扑图的结构如图３所

示．图中与叶节点直接相连的链路带宽为１Ｍｂｐｓ，与叶节点直接相连的链路传输时延为１０ｍｓ，除与叶节点直

接相连的链路外，内部链路带宽为２Ｍｂｐｓ，内部链路的传输时延为１５ｍｓ．内部节点采用ＤｒｏｐＴａｉｌ的丢包策

略，背景流量加入自相似流．在根节点向叶节点发送紧接分组对，紧接分组对内数据分组的时间间隔为

０．０１ｍｓ，分组对之间的时间间隔为５０ｍｓ．

图３　ＮＳ２仿真拓扑 图４　网络中载和重载时推断的拓扑

　　分别在网络负载适中时（丢包率大于等于１％小于１０％）和网络负载较重时（丢包率小于等于１０％）应

用了拓扑推断算法．计算时延协方差和丢包率时发送紧接分组对的样本数为２５，对于每个叶节点对测量次

数为５０次．

在网络负载适中时，共进行了５０次仿真实验，其中有４６次得到图４的结果；网络负载较重时，共进行

了５０次仿真实验，其中有４３次得到图４的结果，图中内部节点按推断的顺序进行编号．

表１列出了在同样网络负载的仿真环境下，分别以时延、丢包率和自适应综合参数作为节点相关性计算

参数时正确推断网络拓扑的情况．

表１　３种参数的正确推断次数统计（５０次仿真）

负载适中 负载较重 平均正确率／％ 负载适中 负载较重 平均正确率／％

时延 ４６ ３５ ８１ 综合参数 ４６ ４３ ８９

丢包率 ２１ ３９ ６２

　　通过表１可以发现，采用自适应方法计算的相关性在推断网络拓扑时正确率要高于基于单一参数计算

的相关性推断的正确率，例如在网络负载适中时基于综合参数推断的效果和基于时延推断的效果相当，但在

负载较重时基于综合参数推断的正确率明显要高于基于时延推断的正确率，而综合参数与丢包率相比在网

络负载适中和网络负载较重的情况下基于综合参数推断的正确率都比基于丢包率推断的正确率高．

以网络负载较重时５０次仿真实验中的一次结果值作对比分析，图５～图７分别为网络负载较重时基于时延、

丢包率和综合参数的节点间的相关性值．采用了三维图形显示节点间的相关性值，把标准化后的时延协方差、成功
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传输率和综合参数称为时延、丢包率和综合参数．在三维图形中，所有节点对以及节点对的相关性值都可在图形中

清晰地显示，在三维图形中可以根据犡轴为叶节点犻，犢轴为叶节点犼，犣轴为节点对（犻，犼）的相关性值．

图５　基于时延的相关性值 图６　基于丢包率的相关性值 图７　基于自适应计算的相关性值

　　对比图５～图７可以发现，在网络负载较重时，采用丢包率计算的节点间相关性值比采用时延计算节点

间相关性值时效果要好．例如仿真拓扑结构中节点２～４共享链路相同，但在图５中３个节点之间的相关性

值差别较大；在图６中，节点２～４之间的根据丢包率计算的相关性差别小于基于时延计算的相关性差别，而

在图７中根据综合参数计算的共享链路相同的节点间的相关性差别非常小．对比３种参数计算的节点间相

关性发现，基于综合参数计算的节点间相关性的值比基于时延和丢包率计算的节点间性相关性值要准确．

通过多次的仿真实验表明，采用自适应算法计算的节点相关性值在网络负载适中和网络负载较重时均

能准确地反映节点共享链路的情况．

５　小　　结

根据当前拓扑推断算法依据单一性能参数的缺点，设计了自适应网络拓扑推断算法，该算法实现简单，

并且无需增加测量流量．ＮＳ２仿真实验表明在网络负载适中或网络负载较重时自适应算法都能较准确地推

断出网络拓扑结构．
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Ｍｅａｓｕｒｅｍｅｎｔｓ［Ｊ／ＯＬ］．［２００６１２１５］．ｈｔｔｐ：／／ｗｗｗ．ｅｅｃｓ．ｕｍｉｃｈ．ｅｄｕ／～ｍｓｉｍ／Ｐｕｂｌｉｃａｔｉｏｎｓ／ｃｓｐｌ３５７．ｐｓ．ｐｄｆ．

［９］ ＤｕｆｆｉｅｌｄＮ，ＨｏｒｏｗｉｔｚＪ，ＰｒｅｓｔｉＦ，ｅｔａｌ．ＭｕｌｔｉｃａｓｔＴｏｐｏｌｏｇｙＩｎｆｅｒｅｎｃｅｆｒｏｍＥｎｄｔｏｅｎｄＭｅａｓｕｒｅｍｅｎｔｓ［Ｃ］／／ＩＴＣＳｅｍｉｎａｒ

ｏｎＩＰ Ｔｒａｆｆｉｃ，Ｍｅａｓｕｒｅｍｅｎｔａｎｄ Ｍｏｄｅｌｌｉｎｇ．Ｍｏｎｔｅｒｅｙ：ＴＴＣ ＣｏｎｆｏｎＴｒａｆｆｉｃ，Ｍｏｄｅｌｌｉｎｇａｎｄ Ｍａｎｇｅｍｅｎｔ，２０００：

２３８４２３９４．

［１０］ＮｓｎａｍＳｏｕｒｃｅｆｏｒｇｅＰｒｏｊｅｃｔ．ＴｈｅＮｅｔｗｏｒｋＳｉｍｕｌａｔｏｒ２［ＥＢ／ＯＬ］．［２００７１２２５］．ｈｔｔｐ：／／ｎｓｎａｍ．ｉｓｉ．ｅｄｕ／ｎｓｎａｍ／．
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