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摘要：针对应用随机网络编码进行文件传输时的安全问题，提出了一种防窃听的网络编码算法．应用该

算法，窃听者得不到关于信源的任何有意义的信息，称之为弱安全．该算法通过舍弃少量带宽使得随机

网络编码能以很高的概率达到弱安全性的要求．另外，当信源和信宿共享有秘密信道时，秘密信道编码

算法达到弱安全性要求的概率为１，且能达到网络的最大流．该编码算法仅是在原随机编码体制的基础

上对信源和信宿进行了改变，中间节点编码保持不变．
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２０００年Ａｈｌｓｗｅｄｅ等人
［１］首次提出了网络编码理论，通过网络编码可以实现网络流量的最大化．２００３

年，Ｌｉ，Ｙｅｕｎｇ和Ｃａｉ
［２］证明了线性网络编码就可以实现网络的最大流．随后Ｔ．Ｈｏ等人

［３４］提出了随机网

络编码理论，其思想是在网络中参与传输的节点，其输出信道上传输的数据是该点多条输入信道上传输的

数据的随机线性组合，他们并且证明了接收节点能以很大的概率正确恢复出信源所发送的信息．

网络编码提高了网络的吞吐量和可靠性［５］，但同时也带来了不可忽视的安全问题，主要包括污染和窃听

两类问题．Ｔ．Ｈｏ等
［６］提出了一种能检测污染攻击是否存在的网络编码．Ｊａｇｇｉ等人

［７］针对攻击者能力的不

同设计了一种适应性的安全网络编码．Ｎｕｔｍａｎ和 Ｌａｎｇｂｅｒｇ
［８］对Ｊａｇｇｉ等人的算法进行了改进．Ｃａｉ和

Ｙｅｕｎｇ
［９］首次提出了网络纠错编码，Ｚｈａｎｇ

［１０１１］给出了存在信道噪声时网络纠错编码的具体编译码算法．孙

岳等［１２］考虑了网络编码下的多播网络故障恢复问题．

Ｃａｉ和Ｙｅｕｎｇ
［１３］针对能窃听网络中一定数量信道的窃听者设计了一种信息论安全的网络编码并且给出

了具体的编码方法．Ｊ．Ｆｅｌｄｍａｎ等人
［１４］也考虑了此类问题，并通过舍弃少量带宽给出了在较小的有限域上
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的编码算法．Ｔ．Ｃｈａｎ１和 Ａ．Ｇｒａｎｔ
［１５］给出了安全网络编码所能达到的多播容量的界限．Ｒｏｕａｙｈｅｂ和

Ｓｏｌｊａｎｉｎ
［１６］从另外一个角度解决了此类问题．Ｓｉｌｖａ

［１７］等人则用ＲａｎｋＭｅｔｒｉｃＣｏｄｅｓ的方法解决了此类问题．

在实际应用中对安全性的要求并不一定要像信息论安全这样高．例如，如果窃听者得到了关于信源的两

个比特的异或犫１ 犫２，他虽然得到了关于信源的一个比特的信息，但他却无法得到关于信源的任何“有意

义”的信息，即他无法得到犫１ 或犫２．在实际应用中这样的安全性就足够了．这样的安全性是弱于信息论安全

的，称之为“弱安全”．Ｂｈａｔｔａｄ和Ｎａｒａｙａｎａｎ
［１８］最早分析了这样一种弱安全模型．当窃听者窃听到的信道数

小于网络的最大流时他们设计出了一种弱安全的网络编码．文［１９］也考虑了此类弱安全模型，并给出了编码

方法．当窃听者的计算能力有限时，Ｋ．Ｊａｉｎ
［２０］利用单向函数同样设计了一种弱安全的网络编码体制．

Ｖｉｌｅｌａ
［２１］用加密部分编码系数的方法也给出了一种弱安全的编码方法．Ｌｉｍａ等

［２２］则考虑了窃听者窃听节点

而不是信道这样一种更一般的情况．

当窃听者窃听到的信道数小于网络的最大流值时，笔者通过在信源消息中加入少量冗余使得随机网络

编码弱安全的概率远高于Ｂｈａｔｔａｄ和Ｎａｒａｙａｎａｎ
［１８］给出的概率，其代价仅仅是少量的带宽．当信源和信宿共

享有一秘密信道时，文中秘密信道编码算法可使随机网络编码能防窃听的概率为１且能在弱安全的条件下

达到网络的最大流．

１　基本模型与概念

１．１　网络模型

　　对于一个无环多播网络犌＝（犞，犈），犞 是点的集合，犈是信道的集合，信源以单位时间产生如下形式的

消息：

犡＝

狓１１ 狓１２ … 狓１狀

狓２１ 狓２２ … 狓２狀

  

狓犿１ 狓犿２ … 狓

烄

烆

烌

烎犿狀

＝

犡１

犡２



犡

烄

烆

烌

烎犿

　，

称犡犻，犻＝１，２，…，犿为信息包，其中狓犻犼 ∈犉狇（这里狇为一大素数）．

对于线性网络编码，信道犲犼∈犈传输的数据可写作Γ犲犼犡
，这里Γ犲

犼
是一个犿 维向量，称之为信道犲犼∈犈

上的全局编码向量．

１．２　攻击模型

考虑单信源单信宿的简单模型，多信宿的情况与此类似．定义信源为Ａｌｉｃｅ，信宿为Ｂｏｂ．攻击者Ｃａｌｖｉｎ

通过窃听一些信道来获取Ａｌｉｃｅ发给Ｂｏｂ的信息．假设一个信道集合Λ＝｛犃１，犃２，…，犃 Λ ｝，其中犃犻∈犈是

Ｃａｌｖｉｎ单位时间能窃听到的信道且这个集合是不随时间而变的．犃犻表示由Ｃａｌｖｉｎ窃听到的信道犃犻∈犈上

所有线性无关的全局编码向量组成的矩阵．这样Ｃａｌｖｉｎ窃听到的消息可以表示为犃犻犡．犃犻的行数用犽犻来表

示，并定义犽＝ｍａｘ犻犽犻．用“犃犻∈Λ的行空间”来表示犃犻的行空间，以犪犻，犼为向量表示矩阵犃犻的第犼行．

１．３　概　　念

网络最大流：Ａｌｉｃｅ在单位时间内，理论上最多能给Ｂｏｂ发的信息包的个数．文中假设信源Ａｌｉｃｅ与信宿

Ｂｏｂ之间的最大流均为犿．

多播容量：在具体的编码体制下，当存在攻击者时，Ａｌｉｃｅ在单位时间内能给Ｂｏｂ发的信息包的个数．

弱安全：以犕 表示任意消息的集合，犝 表示信源消息犡 的一个子集，如果犐（犝；犕）＝０称犕 没有给出

关于犝的任何信息．如果犐（犡犻；犕）＝０，犡犻∈犝称犕 没有给出关于犝的任何有意义的信息．考虑上述定义

的特殊情况，当犝 ＝犡时有：如果犐（犡；犕）＝０称Ｃａｌｖｉｎ没有得到关于犡的任何信息，其中犕 是Ｃａｌｖｉｎ所

窃听到的消息．Ｃａｉ和 Ｙｅｕｎｇ
［１３］考虑的便是这种情况，称为信息论安全．如果犐（犡犻；犕）＝０，犡犻∈犡 称

Ｃａｌｖｉｎ没有得到关于犡的任何有意义的信息，称为“弱安全”，同样犕 为Ｃａｌｖｉｎ所窃听到的消息．

例如：如果Ｃａｌｖｉｎ得到了犡１ 犡２，其中犡１ 和犡２ 为信源消息的两个信息包．这里犐（犡１，犡２；犡１ 

犡２）＝犐（犡１；犡１ 犡２）＋犐（犡２；犡１ 犡２ 犡１）≠０，而犐（犡１；犡１ 犡２）＝犐（犡２；犡１ 犡２）＝０．
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图１　网络

如图１所示，图中网络的最大流为２，假设Ｃａｌｖｉｎ能窃听

图中网络的任一信道，犡１和犡２是两个信息包，犠 是一个与犡１

和犡２无关的随机向量．图１（ａ）中表示的是Ｃａｉ和Ｙｅｕｎｇ
［１３］提

出的信息论安全的网络编码．图１（ａ）所示的编码体制中，每个

信道上传输的消息的形式为犪犡＋犫犠，犫≠０，显然当犫≠０时

犐（犡１；犪犡１＋犫犠）＝０．在信息论安全的条件下，该网络能达

到的多播容量是１．当对安全性的要求降低到弱安全时（如图

１（ｂ）所示），便可以达到网络的最大流２．

如果Ａｌｉｃｅ传输犡的线性变换犘犡，而不是犡本身，那么在

信道犲犼∈犈传输的消息将变成Γ犲犼犘犡
，其中犘是一个Ｃａｌｖｉｎ不

知道的犿×犿阶矩阵．这样，即使Ｃａｌｖｉｎ能窃听网络中的所有

信道，他得到的也只是犡的线性变换犘犡．当 犘 ≠０时，犐（犡；

犘犡）≠０，而犐（犡犻；犘犡）＝０．也就是说，Ｃａｌｖｉｎ得不到关于信源的任何有意义的信息．笔者考虑的便是在

Ｃａｌｖｉｎ不知道矩阵犘的情况下的弱安全的网络编码．

２　弱安全网络编码及随机网络编码

２．１　弱安全网络编码

　　Ａｌｉｃｅ的编码算法：Ａｌｉｃｅ通过以下步骤对犡进行编码．

首先，选择一个随机数狉并用它生成一个如下形式的范德蒙行列式：

犘＝

狉 狉＋１ 狉＋２ … 狉＋犿－１

狉
２ （狉＋１）

２ （狉＋２）
２ … （狉＋犿－１）

２

   

狉
犿 （狉＋１）

犿 （狉＋２）
犿 … （狉＋犿－１）

烄

烆

烌

烎
犿

　， （１）

对消息犡左乘犘得 犡^′＝犘犡 ＝

狓^１１ 狓^１２ … 狓^１狀

狓^２１ 狓^２２ … 狓^２狀

  

狓^犿１ 狓^犿２ … 狓^

烄

烆

烌

烎犿狀

　， （２）

在犡^′每个信息包中加入一个单位冗余得到如下的新信源消息犡^：

犡^＝

狓^１１ 狓^１２ … 狓^１狀 狉

狓^２１ 狓^２２ … 狓^２狀 狇１

   

狓^犿１ 狓^犿２ … 狓^犿狀 狇犿－

烄

烆

烌

烎１

　， （３）

其中狇１，…，狇犿－１ 是随机数．

这里狉，狇１，…，狇犿－１ 使得多播容量由犿降低到犿－犿／狀，详见推论１．

Ｂｏｂ的解码算法：Ｂｏｂ首先解码出Ａｌｉｃｅ编码后的消息犡^并得到狉，行列式犘可以由狉得到．Ｂｏｂ最后对

去掉冗余后的消息犘犡 左乘犘－１ 而得到原始信源消息犡．

注意到，以上编码体制仅是在原随机网络编码体制的基础上对信源和信宿进行了改变，中间节点编码保

持不变．

定理１　当窃听者Ｃａｌｖｉｎ能窃听到的信道数小于网络的最大流，即犽＝ｍａｘ
犃犻∈Λ
ｒａｎｋ（犃）＜犿时，以上对信

源和信宿的编译码算法可以达到弱安全性的要求，其编码复杂度为犗（犿
２
狀）．

证明　以上算法中，Ａｌｉｃｅ传输的是编码后的新消息 犡^，因此 Ｃａｌｖｉｎ能窃听到的消息是犃犻^犡．只要

Ｃａｌｖｉｎ得不到Ａｌｉｃｅ开始选的数狉，他便不能得到关于犡的全局编码向量，进而他也就得不到关于犡的任何
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有意义的信息．也就是说只要Ｃａｌｖｉｎ对他所得到的消息犃犻^犡 作线性变换得不到狉，那么

犫犻犃犻^犡 ≠ ［犪，０，…，０］^犡　，　犫犻，犻，犪≠０　， （４）

其中犫犻是域犉狇犿 上的一个犽犻×犿矩阵．

Ａｌｉｃｅ通过在新信源消息犡^上再左乘一个犿×犿阶矩阵犆来达到所述弱安全性条件，这样条件（４）变为

犫犻犃犻犆^犡 ≠ ［犪，０，…，０］^犡　． （５）

上式两边同右乘以犆－１ 得 犫犻犃犻≠ ［犪，０，…，０］犆
－１
　． （６）

只要取矩阵犆－１ 的第一行不在每个犃犻∈Λ所张成的空间中，条件（６）便可以满足．

另外，即使Ｃａｌｖｉｎ得到了数狉，他也不一定就能恢复出任何信源消息，如下式所示：

犫犻犃犻犘≠犐犿，狀　，　犫犻，狀，犻，犪≠０　． （７）

上式两边同右乘以矩阵犘－１ 得 犫犻犃犻≠犐犿，狀犘
－１
　． （８）

只要取矩阵犘－１ 的每一个行向量不在每个犃犻∈Λ所张成的空间中，条件（８）便可以满足．

推论１　在一个最大流为犿的网络中，如果能被同时窃听的信道数小于其最大流，在弱安全的条件下能

达到的多播容量为犿－犿／狀（犿／狀为Ａｌｉｃｅ加入信源消息中的冗余所带来的）．

证明　文献［２］证明了线性网络编码就可以实现网络的最大流，定理１中证明了当犽＜犿时可以通过对

信源和信宿的变换而构造一个弱安全的编码算法，引理得证．

２．２　随机网络编码的弱安全性

定理２　给定网络，当犽＝ｍａｘ
犃犻∈Λ
ｒａｎｋ（犃）＜犿时，对其中间节点应用随机编码时Ｃａｌｖｉｎ能窃听到有意义

信息的概率小于 Λ
２犽２犿狇

２（犿－犽）
．

证明该定理前，首先证明以下两个引理．

由定理１的证明，只要Ｃａｌｖｉｎ对他所得到的消息犃犻^犡作线性变换得不到狉，他就得不到关于犡的任何有

意义的信息．

引理１　对给定网络的中间节点应用随机网络编码时，Ｃａｌｖｉｎ得到数狉的概率小于 Λ犽狇
（犿－犽）
．

证明　当犃犻的行向量张成的空间中包含［犪，０，…，０］时Ｃａｌｖｉｎ能恢复出狉，这里犃犻中有犽犻行是相互独

立的，其余各行是它们的线性组合．Ｃａｌｖｉｎ能得到数狉的概率可以用如下的方法求得：

设ε１ 是行向量空间中不包含［犪，０，…，０］的矩阵犃犻的个数，则有

ε１ ≥ （狇
犿
－狇）（狇

犿
－狇

２）…（狇
犿
－狇

犽犻）　． （９）

当犃犻中各元素在犉狇 中取值时，犃犻的所有可能的取值个数为狇
犿犽犻．式（９）右端中的每个部分为给定犪犻，１，犪犻，２，

…，犪犻，犼－１时使得｛犪犻，１，…，犪犻，犼｝所张成空间中不包含［犪，０，…，０］的所有可能的犪犻，犼取值个数，其中犪是一个元

素，犪犻，犼是向量．如果用狆犻来表示犃犻的行向量空间中不包含［犪，０，…，０］的概率，则有

狆犻≥ ∏

犽
犻

犼＝１

（狇
犿
－狇

犼（ ）） 狇
犿犽
犻 ＝∏

犽
犻

犼＝１

１－
１

狇
（犿－犼（ ）） 　， （１０）

进而得到Ｃａｌｖｉｎ不能得到狉的概率狆狆：

１－狆狆 ≤∑
犻

（１－狆犻）≤∑
犻
∏

犽
犻

犼＝１

１－
１

狇
（犿－犼（ ）（ ）） ≤

∑
犻

１－ １－
１

狇
（犿－犽犻（ ））

犽

（ ）
犻

≤∑
犻

犽犻

狇
（犿－犽犻

）≤
Λ犽

狇
（犿－犽）　． （１１）

由定理１的证明，即使Ｃａｌｖｉｎ得到了数狉，他也不一定就能恢复出任何信源消息．

引理２　在Ｃａｌｖｉｎ能得到狉的前提下，他能得到信源的有意义信息的概率小于 Λ犽犿 狇
（犿－犽）
．

证明　设ε２ 是行向量空间中不包含犘
－１ 的行向量的矩阵犃犻的个数．同上，犃犻中各元素在犉狇 中取值．

ε２ ≥ （狇
犿
－狇犿）（狇

犿
－狇

２
犿）…（狇

犿
－狇

犽犻犿）　． （１２）

如用狆′犻来表示犃犻的行向量空间中不包含犘
－１ 行向量的概率，则有

狆′犻≥ ∏

犽
犻

犼＝１

（狇
犿
－犿狇

犼（ ）） 狇
犿犽犻 ＝∏

犽
犻

犼＝１

１－
犿

狇
（犿－犼（ ）） 　， （１３）

进而得到在Ｃａｌｖｉｎ能得到狉的前提下，得不到信源的有意义信息的概率狆狊为
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１－狆狊≤∑
犻

（１－狆犻）≤∑
犻
∏

犽
犻

犼＝１

１－
犿

狇
（犿－犼（ ）（ ）） ≤

∑
犻

１－ １－
犿

狇
（犿－犽犻（ ））

犽

（ ）
犻

≤∑
犻

犿犽犻

狇
（犿－犽犻

）≤
Λ犽犿

狇
（犿－犽） 　． （１４）

下面证明定理２．

证明　Ｃａｌｖｉｎ要想得到关于犡的有意义的信息必须先得到狉，进而再对窃听到的信息作线性变换以得

到一些信源消息．由上边的引理，Ｃａｌｖｉｎ得到数狉的概率小于 Λ犽狇
（犿－犽），在能得到狉的前提下，他能得到信

源的有意义信息的概率小于 Λ犽犿 狇
（犿－犽）
．于是，随机网络编码弱安全的概率狆狆狊 为

１－狆狆狊 ＝ （１－狆狆）（１－狆狊）≤ Λ
２犽２犿狇

２（犿－犽）
　． （１５）

３　秘密信道模型

此模型下，Ａｌｉｃｅ和Ｂｏｂ共享有一个秘密信道，窃听者无法窃听到秘密信道上所传输的消息．此模型下

的编码算法称为秘密信道编码算法．

Ａｌｉｃｅ的编码算法：Ａｌｉｃｅ经秘密信道向Ｂｏｂ传输一组随机数狉１，…，狉犿．

Ａｌｉｃｅ用所述的随机数狉１，…，狉犿 生成一个范德蒙行列式犘：

犘＝

狉１ 狉２ … 狉犿

狉
２

１ 狉
２

２
… 狉

２

犿

  

狉
犿

１ 狉
犿

２
… 狉

烄

烆

烌

烎
犿

犿

　， （１６）

Ａｌｉｃｅ对消息犡左乘犘得 犡′＝犘犡 ＝

狓′１１ 狓′１２ … 狓′１狀

狓′２１ 狓′２２ … 狓′２狀

  

狓′犿１ 狓′犿２ … 狓′

烄

烆

烌

烎犿狀

　， （１７）

Ａｌｉｃｅ最后要传输的信息为上述犡′．

Ｂｏｂ的解码算法：Ｂｏｂ首先通过秘密信道得到随机数狉１，狉２，…，狉犿，计算出行列式犘．然后对消息犘犡 左

乘犘－１ 而得到原始消息犡．

定理３　给定网络，应用随机网络编码时，当窃听者能窃听网络中的所有信道（除秘密信道外）时，秘密

信道编码算法能以概率１达到弱安全性的要求，其计算复杂度为犗（犿
２
狀）．

证明　由于随机数狉１，…，狉犿 由秘密信道传输，因此Ｃａｌｖｉｎ无法得到狉１，…，狉犿，进而无法得到关于犡的

全局编码向量，他也就得不到关于犡的任何有意义的信息．

推论２　在一个最大流为犿的网络中，如果信源与信宿间有一秘密信道，那么在弱安全的条件下能达到

的多播容量为犿．

证明　由定理２和引理１的证明，引理２得证．

４　总　　结

网络编码提高了网络的吞吐量，但同时也带来了不可忽视的安全问题，窃听是网络遭受的主要威胁之

一．针对应用网络编码进行文件传输时如何防窃听的问题，笔者设计了一种弱安全的编码算法并给出了随机

编码达到这种弱安全性的概率．首先，当舍弃少量带宽时，对信源消息的编码能使随机网络编码以概率１－

Λ
２犽２犿狇

２（犿－犽）达到弱安全性的要求．其次，当信源和信宿共享有秘密信道时，笔者给出的秘密信道编码算

法不仅能防窃听而且在弱安全的条件下可达到网络的最大流．最后，笔者给出的编码算法仅对信源和信宿的

编译码算法进行了改变，中间结点编码保持不变．
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