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摘要：通过对分布式存储系统体系结构的研究，认为数据服务的可靠性由时间、节点失效概率密度函

数、数据分离算法及存储策略这４个因素影响．在此基础上，结合可靠性理论，用概率方法构造了存储系

统的可靠性模型，根据模型可以对给定系统的可靠性进行预测，并据此制定存储策略，从而将可靠性问

题在系统设计阶段解决，并使数据服务的可靠性保持在较高水平．
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分布式存储是保存大量数据的常用方法．与集中式存储相比，将数据分散到若干个相互独立的存储节点

中保存可以提高数据服务的安全性和可靠性，因此分布式的存储已成为存储系统设计的主流．存储节点通常

包括ＣＰＵ、总线设备、磁盘和其他一些部件，数据则由这些节点共同保存．现有的分布式存储架构如ＳＡＮ

（ＳｔｏｒａｇｅＡｒｅａＮｅｔｗｏｒｋ）和ＮＡＳ（ＮｅｔｗｏｒｋＡｔｔａｃｈｅｄＳｔｏｒａｇｅ）等都由许多个存储节点组成．若一个存储系统

中的节点的软硬件组成完全相同，则称其为同构系统，否则称为异构系统．在实际应用中，绝大部分系统都是

异构系统．这是因为随着技术的发展，不仅仅在广域范围内使用的设备非常复杂，而且在同一个ＳＡＮ内部

都会存在使用不同操作系统的服务器和来自不同厂商的存储设备．在一个存储系统中，通常会包括不同类型

的服务器，不同的存储设备，不同的接入方法以及不同的接入协议（ｉＳＣＳＩ，ＥＳＣＯＮ，ＦＣ，ＳＳＡ，Ｉｎｆｉｎｉｂａｎｄ

等），由此导致了各个存储节点具有不同的存储容量、读写速度、故障概率以及数据传输速度．当系统处于不

可信环境中时，各个节点受到攻击的概率以及被攻破的难度也将有所不同．因此异构存储系统将成为一个必

然的发展趋势．研究异构存储系统的性能，并据此设计存储策略具有很高的现实意义和应用背景．

可靠性是系统性能中的重要组成部分．对于存储系统而言，数据服务的可靠性是可靠性研究的核心．存

储系统的可靠性描述了系统能有效地提供数据服务的能力，用系统能正常提供服务的概率表示．

笔者提出一种度量异构存储系统可靠性的概率模型，存储系统的可靠性将直接影响到存储服务的效率

和数据的可用性．通过对现有系统的可靠性进行预测，可以帮助存储系统的设计者和用户制定高可靠的数据
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存储策略以及高可靠的数据调用策略．

１　相关工作

冗余是提高存储系统可靠性的主要方法，冗余可以通过备份、数据分割、门限方案、纠错编码和纠删编码

等技术来实现．冗余的存储结构可以保证部分服务器失效时数据服务仍可正常进行．

文献［１２］分别从不同的角度分析了使用纠删编码对文件进行编码存储所能达到的数据可用性．

文献［１］中用可用概率来刻画数据对象的可用性．当系统宕机率未知时，使用纠删编码存储的文件数据

的可用性为

犘＝∑
狀

犻＝犿
（）狀犻狆犻（１－狆）狀－犻　， （１）

其中犘为文件对象可用概率，狆为服务器节点的可用概率，狀为文件对象编码后所有的文件份额数目，犿为重

构文件对象所需要的份额数目．假设系统中的机器可用概率平均为０．７，对于使用（犿＝１６，狀＝３２）的纠删

编码系统，根据式（１）进行计算，得到的可用概率犘＝０．９９４７５８９９８，而对于完全备份系统来说，可用性仅为

０．９１．由此看出，在冗余量相同的情况下，采用纠删编码与备份这两种方式所能达到的系统可用性相差很大．

文献［２］中讨论了假定系统中一部分服务器节点发生故障的情况下，系统中的文件所具有的访问可用

性．文献［３］中的工作侧重于解决节点的可靠性评估问题，即获取节点的状态，看其是否可靠，是否已被损毁

或受到了攻击，从而使数据的调用服务具有较高的可靠性．文献［４］中利用平均首次数据丢失时间

（Ｍｅａｎｔｉｍｅｔｏｆｉｒｓｔｄａｔａｌｏｓｓ，缩写 ＭＴＴＤＬ）来衡量系统的可靠性，并比较了在使用条带、复制和纠删编码

的存储系统中，第一次数据丢失的平均时间．

在调用数据时的节点选择方面，现有的研究工作［５７］都集中于提高系统匿名性以及防止Ｐ２Ｐ系统受到

攻击．其他研究如Ｓｃａｎ
［８］，集中于设计副本替代算法，以满足客户延迟和服务器负载限制．文献［３］中构造了

ＲＤＳＳ，一种基于ＲＡＮ（ＲｅｓｏｕｒｃｅＡｒｅａＮｅｔｗｏｒｋ）的存储系统，作者阐述了节点选择的重要性，并设计了ＮＲＳ

（ＮｏｄｅＲａｎｋｉｎｇＳｙｓｔｅｍ）来管理节点，ＮＲＳ不仅可以满足负载均衡及稳定性需求，还能避免用户与有恶意的

服务器通信．ＮＲＳ的目标是提高ＲＤＳＳ的可靠性，提高性能，减少与有恶意的服务器通信的开销．

与以上工作相比，笔者的工作侧重于整个分布式存储系统的可靠性评估，侧重于解决给定系统的可靠性

描述以及计算方法，再以可靠性研究的结果来影响存储策略的制定，包括数据分离算法与存取结构的选择以

及节点选取策略．在此基础上，制定更为可靠的数据调用策略．

２　分布式存储系统的可靠性

２．１　存储服务与存取结构

　　存储服务包括存储策略和数据调用策略以及必要的安全机制．存储策略主要解决保存数据时的节点选

择问题，而调用策略主要解决调用数据时的内容搜索和节点选择问题．另外存储服务还包括数据更新策略、

用户管理、节点管理等等．

对于同构存储系统，由于各节点完全相同，保存和调用数据时可以随机选择节点．而在异构存储系统中，

不同的节点具有不同的可靠性及性能，为了提高数据服务的安全性、可靠性及效率，在保存和调用数据时必

须选择适当的存储及调用策略．

在分布式存储系统中，数据通过某种算法分为若干个份额，并分散到多个存储节点保存，常见的分离算

法有备份、数据分割或条带技术、门限方案、纠删编码等．份额与物理存储节点间的对应关系称为存储策略．

假设要将数据犇保存到狀个节点，每个节点有自己的ＩＤ号，其中保存的数据称为一个份额．

定义１　设犌１ 为原始数据集合，犌２ 为份额集合，则数据分离算法定义为一个映射犘．

犘：犌１ →犌２×犌２×…×犌２　，

犘（犇）＝ （犱１，犱２，…，犱狀）　，
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其中　犇∈犌１，犱犻∈犌２　，　１≤犻≤狀　．

相应的数据恢复算法定义为 犆：犌２×犌２×…×犌２ →犌１　，

犆（犱１，犱２，…，犱犽）＝犇　，

其中狀和犽为自然数且狀≥犽．

在分布式存储系统中，存取结构定义为存储节点集合的子集，从该子集中的节点保存的份额集合可以恢

复出原始数据．

定义２　设犛为存储节点集合，Γ∈２
犛，设Γ＝｛狊１，狊２，…，狊犽｝，Γ中各节点保存的数据为犱１，犱２，…，犱犽，则

Γ为一个存取结构当且仅当从犱１，犱２，…，犱犽 中可以恢复出原始数据犇．

存取结构是指可以恢复数据的存储节点集合．由定义，任意一个存取结构与任意一个节点的并集仍为一

个存取结构，在此引入最小存取结构的概念．

定义３　最小存取结构是这样的一个存取结构，如果从其中任意去掉一个节点，则剩余的节点集合不再

构成存取结构．

在存储系统中，一旦数据分离算法给定，便可以计算出所有的份额，同时，也确定了由哪些份额能构成存

取结构．因此，数据分离算法决定了每个份额参与的最小存取结构的数量，或者说，决定了每个份额的“重要

性”．笔者不考虑具体的算法，而只根据份额的“重要性”来确定系统可靠性，从而为存储策略的制定提供

依据．

若存储系统采用完全复制技术，则每个节点都是一个最小存取结构．如果采用秘密共享，则每个节点中

只保存一个份额．设系统中共有狀个份额狊１，狊２，…，狊狀，这些份额可构成犕个最小存取结构（ＡＳ），假设狀个份

额参与的最小存取结构数目分别为犿１，犿２，…，犿狀，参与了犼个ＡＳ的份额数为犾犼，１≤犼≤犕，则有如下一些

基本关系成立：

（１）∑
狀

犻＝１

犿犻＝犽犕，其中犽为一个ＡＳ中包含的节点数（只适用于ＡＳ中节点数目相同的情形）；

（２）∑
犕

犼＝１

犾犼 ＝狀；

（３）∑
犕

犼＝１

犼犾犼 ＝∑
狀

犻＝１

犿犻．

２．２　存储系统的可靠性

可靠性理论的基本问题在于预测系统什么时候最终失效．组件失效时间的不确定性用概率密度函数

犳（狋）来描述
［９］，而分布函数犉（狋）是时刻０到时刻狋失效的概率，记为

犉（狋）＝∫
狋

０
犳（犾）ｄ犾　．

可靠性也可以用平均无失效运行时间和平均修复时间来度量［９］．

存储系统的可靠性体现了系统能有效地提供数据服务的能力，可以根据存储系统的组件特性来预测整

个系统的可靠性．与软件可靠性类似，用概率密度函数描述存储节点失效时间的不确定性，由此可以构造节

点失效的概率模型，进而得到整个系统的可靠性．

可靠性可以用正常数据服务的概率表示，在这里有两个基本的假设：

（１）若一个节点出现故障，则认为其中保存的数据均不可用；

（２）若一个节点受到攻击，则认为其中保存的数据均不可用．

在这样的假设条件下，可以认为节点在遭受攻击或者出现损毁时对数据造成的破坏是相同的，均导致该

节点上保存的所有数据不可用．

存储系统的可靠性有这样几个原则：

（１）对于同一个系统，有犻个节点失效时的可靠性不低于有犻＋１个节点失效时的可靠性，所有节点均能

正常工作时，系统的可靠性最高；

（２）可靠性是关于时间狋的单调递减函数；

（３）假设将数据犇分为狀个份额，保存到狀个节点，并且这狀个节点可以构成犿个最小存取结构，则犿越
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大，数据服务也越可靠．同时，对于每个节点而言，该节点参与的存取结构越多，则对于系统可靠性的影响就

越大．

根据上述分析，笔者提出两个可靠性度量模型．

２．２．１　简单概率模型

一个节点的失效概率是其损毁概率和受到攻击的概率之和．在简单概率模型中，假设这些概率是先验地

测定的，并具有固定的值，且各节点之间相互独立．

设系统中共有狀个节点，各个节点的损毁概率分别为狆１１，狆１２，…，狆１狀，受到攻击的概率分别为狆２１，狆２２，

…，狆２狀，则各节点处于正常工作状态的概率为

狇１ ＝１－（狆１１＋狆２１），狇２ ＝１－（狆１２＋狆２２），…，狇狀 ＝１－（狆１狀＋狆２狀）　．

　　在同构存储系统中，各狆１犻 及各狆２犻 均相等．而在异构系统中，至少存在一对整数犻，犼，使得狆１犻≠狆１犼
或狆２犻≠狆２犼．

定义４　具有狀个节点的分布式系统的状态是一个狀维向量θ＝（犪１，犪２，…，犪狀），犪犻∈｛０，１｝，其中犪犻＝０

表示第犻个节点不可用，即处于损毁或被攻击状态，而犪犻＝１表示第犻个节点可以正常工作．

设犘θ 为状态θ出现的概率，则

犘θ ＝∏
狀

犻＝１
犪
犻
＝０

（狆１犻＋狆２犻）∏
狀

犻＝１
犪
犻
＝１

狇犻　．

　　存储系统在某一状态θ下是可用的当且仅当在该状态下至少有一个可用的存取结构，此时系统为可靠

状态．令概率犘犪表示系统中至少存在一个可用存取结构的概率，即系统可靠工作的概率．则系统的可靠性可

以用这个概率来度量，即

犘犪 ＝∑
θ

狆θ　，

其中θ为可靠状态，而整个系统失效的概率为１－犘犪，犘犪的取值范围在０到１之间，犘犪越大，则系统越可靠．

例１　假设系统中共有５个存储节点，采用（３，５）门限方案来分离数据，则有１０种可能的最小存取结

构，分别为｛１，２，３｝，｛１，２，４｝，｛１，２，５，｝，｛１，３，４｝，｛１，３，５｝，｛１，４，５｝，｛２，３，４｝，｛２，３，５｝，｛２，４，５｝，｛３，４，５｝．５

个节点构成的系统共有２５＝３２种状态，其中只有１６个向量的重量不小于３，故只有１６种可靠状态．若系统

是同构的，则每个节点正常工作的概率相同，设其为０．９，而故障概率为０．１，可以求出此时的数据可靠度

犘犪 为

犘犪 ＝０．９
５
＋犆

４
５×０．９

４
×０．１＋犆

３
５×０．９

３
×０．１

２
＝

０．５９０４９＋０．３２８０５＋０．０７２９＝０．９９１４４　．

　　若存储系统为异构系统，则犘犪 的计算要更复杂一些．比如，节点１与其他节点正常工作的概率不同，节

点１正常工作的概率为０．８，其余同上，则此时的可靠度为

犘犪 ＝０．９
４
×０．８＋ ０．９

４
×０．２＋４×０．９

３
×０．１×０．８ ＋

６×０．９
２
×０．８×０．１

２
＋４×０．９

３
×０．１×０．２ ＝

０．５２４８８＋０．１３１２２＋０．２３３２８＋０．０３８８８＋０．０５８３２＝０．９８６５８　，

可靠性明显降低了．

由此可见，在异构存储系统中，若要保持较高的可靠度，必须合理选择存储策略．若某个节点易于被攻击

或受到破坏，则减少该节点参与的存取结构数量，以便提高可靠度．而这一点一般的门限方案是做不到的，必

须设计其他的数据分离算法，使各份额参与的存取结构数量不同［１０］．

２．２．２　基于失效概率密度函数的模型

在实际应用中，节点的失效概率是随时间变化的一个不确定的量，而简单概率模型无法体现这一点，因

此需要定义节点的失效概率密度函数．如果将时间考虑进来，则在时刻狋，节点犻失效的概率是关于狋的一个

函数．对于同构系统，各节点的失效概率密度函数相同，均为犳（狋），而节点在时刻犜失效的概率为从时刻０到

犜之间函数犳（狋）的积分值．这样便满足了系统可靠性的第二个原则，即系统的可靠性随时间延长而降低．

对于异构系统，假设每个节点关于时间狋的失效概率密度函数是独立的，并设节点犻的失效概率密度为
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犳犻（狋），则节点犻在时刻犜 的失效概率为犉犻（犜）＝∫
Ｔ

０
犳犻（狋）ｄ狋．

在由犽个节点构成的集合犃 中，所有节点在时刻犜 全部失效的概率定义为联合失效概率犉犆（犜），即

犉犮 ＝犉１（犜）犉２（犜）…犉犽（犜）．该节点集合的可靠度犇犃 定义为该集合中所有节点均正常工作的概率

犇犃 ＝ （１－犉１（犜））…（１－犉犽（犜狋））　．

　　设给定的存储节点集合为｛ｎｏｄｅ犻１，ｎｏｄｅ犻２，…，ｎｏｄｅ犻犽｝，则该集合与系统状态

（０
１
…０１

犻
１

０…０１

犻
２

０…０１

犻
犽

０…０）

相对应．

设犜时刻的系统状态θ＝ （犪１，犪２，…，犪狀），犪犻∈ ｛０，１｝，则θ出现的概率为

犘θ ＝∏
狀

犻＝１
犪
犻
＝０

（狆１犻＋狆２犻）∏
狀

犻＝１
犪
犻
＝１

狇犻　．

节点犻在时刻犜 失效的概率为犉犻（犜）＝∫犳犻（狋）ｄ狋，正常工作的概率为１－犉犻（犜），由此得到犘θ的另外一种表
达式为

犘θ ＝∏
犪
犻
＝０

犉犻（犜）∏
犪
犻
＝１

（１－犉犻（犜））　．

　　当系统处于某个状态θ时，如果从可用节点集合中去掉节点集合Γ，其余的可用节点恰好构成一个最小

存取结构，则称Γ为状态θ可以容忍的一个失效节点集合．由于最小存取结构不是惟一的，因此，一个状态可

以容忍多个失效节点集合．对于一个任意给定的节点集合，这个集合的可靠度取决于该集合可以容忍多少个

节点失效以及这些节点的失效概率．事实上，一种状态对应着一个可用节点集合．因此状态的可靠度也取决

于在该状态下可以容忍的失效节点数．

设状态θ可以容忍的失效节点集合为Γ
１
θ，…，Γ

狉
θ，共狉个，而这狉个节点集合失效的概率是不同的．当且仅

当这些集合中的每个节点均失效时，系统达到临界状态，此时系统中的可用节点恰好构成一个最小存取结

构，再增加一个失效节点便会导致数据不可用．

设系统在状态θ 下达到临界状态的概率为犘
犆
θ，令Γ＝Γ

１
θ ∪ … ∪Γ

狉
θ ＝｛狊１，狊２，…，狊狑｝，则犘

犆
θ ＝

∏

狊
狑

犻＝狊
１

犉犻（犜）．显然，犘
犆
θ 越大，系统越容易到达临界状态，因而也越不可靠．据此给出可靠性的第二个度量标准：

犘ｓ＝∑
θ

犘θ（１－犘
犆
θ）　，

式中犘ｓ为系统的可靠度．

由以上分析知，可靠性函数是一个关于时间犜的函数，它与３个因素有关：时间，最小存取结构，节点失

效概率密度．而最小存取结构又由数据分离算法和存储策略决定，因此可以选择适当的数据分离算法和存储

策略来影响可靠度函数的取值．从而在保存数据时，根据先验测得的节点失效概率来选择数据分离算法及保

图１　分布式存储系统体系结构

存策略，可以使系统可靠性达到最大值．

２．３　分布式存储系统体系结构

上文构造的可靠性模型在实际存储系统中可以起到可靠

性预测的作用，为用户制定存储策略提供信息．用户在制定存

储策略之前首先利用模型对各个节点的可靠性进行分析，选择

那些可靠性较高的节点提供数据服务．通过可靠性分析，可以

调整存储策略，以最大限度地实现服务的持续性．

图１中给出了一种分布式存储系统体系结构，可以作为可

靠性模型的具体应用环境，系统中包含存储节点、用户、访问控

制系统，数据读写协议、访问控制、可靠性分析、入侵检测及故

障检测等组件．
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假设系统中任何一个存储节点都有可能出现故障或者遭到攻击，系统的当前状态由入侵检测和故障检

测部件来判断，入侵检测及响应模块用于检测系统中被入侵的节点，故障检测用于检测节点是否有故障．检

测的结果送入可靠性分析模块，用于计算节点的可靠程度．除了正常工作状态，其他情形一概被视为失效，节

点的可靠性可以用失效概率来表示，概率越大，则失效的可能性越高，在选择时应尽量避开该节点．这三者共

同为节点选择提供依据，从而制定更可靠的存储策略，并将可靠性问题部分地解决于系统设计和初始化

阶段．

３　总　　结

通过对存储系统整体可靠性的研究，分析了影响可靠性的因素，包括时间、节点失效概率密度函数、分离

算法及存储策略等，提出了存储系统的可靠性模型，在具体存储系统中，该模型与入侵检测、故障检测等部件

相结合，可以在系统设计及初始化阶段解决可靠性问题，使数据服务在发生部分故障时能持续进行．
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