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支持权利二次交易的数字版权保护模型 
邓子健 1，来学嘉 1,2，何大可 1 

(1. 西南交通大学信息安全与国家计算网格实验室，成都 610031；2. 上海交通大学计算机科学与工程系，上海 200240) 

摘  要：提出一种新的支持权利二次交易的数字版权模型。该模型第一次将用户经济利益纳入数字内容产业链中，平衡了数字内容发行商
和用户两者的经济利益，激励用户使用正版数字内容。利用基于身份的公钥系统和重加密方案设计新协议，给出该模型的一种实现，并分
析了该模型的安全性和经济利益。 
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【Abstract】This paper gives a new Digital Rights Management(DRM) model to resell right. The model brings the consumer’s economic interests 
into the industrial chain, balances the interests between content provider and user, and incites the consumer to play legal content. A new protocol 
using Identity Based Encryption(IBE) and re-encryption scheme to implement this model is designed. Security and economic interests of this model 
are analyzed. 
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目前的数子版权保护(Digital Rights Management, DRM)
研究主要涉及技术[1]、法律 2 个角度，很少有研究关注于经
济利益平衡。忽略了用户的利益，使得用户的参与度不高。
因此，有必要将技术、法律和经济三者综合考虑。本文在现
有的终端平台下，提出一种新的 DRM 模型，在基于角色的
方案中，该模型包括 5部分角色：权利出让者，权利购买者，
交易服务器，内容提供商，版权提供商。其目的是支持用户
二次买卖其所购买的数字证书，平衡数字内容产业链中各方
的经济利益，让用户更灵活地使用所购买的数字内容。 

1  相关工作 
目前数字版权系统中存在以下问题：用户购买音频文件

后，购买的次数为 N1次，使用 N2次之后，用户打算放弃继
续使用其后的 N3(N3=N1-N2)次，但当前的 DRM系统不支持权
利买卖，因此，用户只能选择继续使用该音频文件或者将其
转赠给第三方。从经济角度来看，用户损失了 N3次音乐费用，
同时违背了数字内容是可以买卖的电子商品原则。 

文献[2-3]提出了用户所购买的数字内容在 Domain 中共
享的方案。在该方案下，用户可以通过自己所拥有的 Device
共享音乐，但是无法出售自己购买的数字内容。 

文献[4]提出可以用于权力买卖的 DRM 方案。该方案的
安全性依赖于终端安全，用户在其自身终端对所出售的数字
内容进行解密操作，其安全性的要求超出了当前 DRM 方案
中 DRM Agent[2]的安全能力，可行性不高。 

2  模型细节 
2.1  模型工作流程 

假设权利出让者 A通过内容提供商(CI)和版权提供商(RI)
获得了数字内容 CO和相应的版权证书 RO[2]。A想将购买的

数字内容的版权证书售出，并组建一个群 GroupA，交易服务
器会对其分发一对基于身份的公私钥，在 Group 建立后，A
可以在该 Group 有效期内，出售其拥有的数字内容。购买 A
的数字内容的买家 B 先加入该 Group，并从交易服务器处获
得一对临时的基于身份的公私钥用于和 A交易。在用户 A和
用户 B协商后，交易服务器分割数字证书，经过用户 B确认
支付后，交易结束。 

在基于角色的系统中，存在买卖管理服务器，管理
Group，可以由 RI来承担，也可以由 CI来承担，本文假设由
RI来承担。 

本文符号约定： UPK / USK 分别表示用户 U平台上 DRM 

Agent的公钥/私钥，用于用户 U和服务器通信使用。 UID 表
示基于用户 U身份的公钥， Ud 表示基于用户 U身份的私钥，
该公私钥对用于用户 A和用户 B协商时通信使用，出现纠纷
时，可以作为证据提交给交易服务器。 ( )KE C 表示用密钥 K

对内容 C加密， ( )USig C 表示用户 U对内容 C的签名。 US 表
示用户 U 的终端平台的状态信息， UR 表示其他用户对 A 的
评论信息， DV 表示基于身份的公私钥有效期，一般对于组建
Group的用户 A该 DV 较长，而对于加入 Group的用户 B， DV

较短。A表示出售权利的用户 A，B表示购买权利的用户 B，
R表示 RI。 
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2.2  Group的概念 
从版权控制的角度以及公平交易的角度考虑，本文首次

提出了买卖 Group 的概念，对于一个出售自己所购买的版权
的用户 A，系统中存在一个属于 A的 Group(用 GroupA表示)。
购买 A 的数字商品的用户都必须先加入该 Group，Group 的
概念类似于 OMA中的 Domain，但是与 Domian所不同的是，
Domain中的实体是平等的，任何实体均可以使用 Domain内
的数字内容，实体加入 Domain 后，一段时间是稳定的，退
出 Domain 需要通知 RI；Group 中的实体不是平等的，以该
Group中的卖家为中心，数字内容在 Group中是买卖的关系，
不是共享关系，在买卖结束后，买方就退出 Group，退出过
程不需要 RI参与。 
2.3  Group的组建 

用户 A向 R申请组建一个 Group，协议如下： 
Step1 A->R: ( ( ))

RP A A AE S A Sig S A  

A向 R发送 Create Group Request，该请求包括用户 A平
台上 DRM Agent的状态信息 AS 及用户标识 A。 

Step2 R->A: ( ( ))
AP A D R A DE d V Sig d V  

R 通过 AS 验证 A 上 DRM Agent 的软件状态信息，并且
查看该平台是否安全，验证通过后，生成基于 A身份的私钥。
如果验证通过，R 生成组建 Group 所需要的信息。R 向 A 发
送 Create Group Response，该响应包括基于用户 A身份的私
钥 Ad ，该 Group 的有效期 DV ，超过 DV 后，该 Group 自动    
注销。 
2.4 Group的加入 

创建及加入组的示意图如图 1所示。 
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图 1  创建/加入组示意图 

当用户 B对用户 A所出售的数字内容感兴趣时，B加入
GroupA，该协议如下： 

Step1 B->R: ( ( ))
RP B A B B AE S B G Sig S B G  

B向 R发送 Join GroupRequst，其中包括 BS 用户 B平台
的 DRM Agent状态信息、用户 B的标识 B、加入的群 AG 。 

Step2 R->B: ( ) ( )
BP B D A R B D AE d V R Sig d V R  

R查看 B的状态信息，同时验证 A是否被吊销，验证通
过后，生成基于身份的私钥 D(用户名+时间+群名)和该密钥
有效期 DV ，默认值为 1天。 

2.5  协商 
协商过程使用基于身份的公私钥对通信，协商完毕后，

用户 A 将 1 3( )
AdE N N B C T 发送至 R，用户 B 将

BdE  

3( )N A C T 发送至 R。其中， 1 3( )
AdE N N B C T 中的

N1代表 A现有的版权证书中剩余的次数；N3表示将要转让的

次数；B代表将要转让给组中的用户名；C表示转让费用；T
表示时间戳。 3( )

BdE N A C T 中的 N3表示 B需要购买的次

数；A表示 B需要购买的用户的标识；C表示购买的费用；T
表示时间戳。R 收到买卖双发发送的信息后，比较两者中的
协商信息，如果以上通过，则 R触发版权交易协议执行。 
2.6  证书分割协议的运行 

证书转让协议示意图如图 2所示。 

 
图 2  证书转让协议示意图 

运行证书分割的协议如下： 
Step1 R->A: Request ROA 
R 向卖家 A 的 DRM Agent 请求发送当前的版权证书

ROA、当前平台状态 SA等信息。 
Step2 A->R: ( ( ))

RP A A A A AE RO S Sig RO S  

卖家 A的 DRM Agent将当前数字证书 ROA、DRM Agent
状态信息 SA发送给 R。当 R收到来自卖家 A的 ROA后，首先
验证该 ROA是否有效，然后检查当前 DRM Agent 的状态值
SA是否有效。以上验证通过后，R 将 ROA按照 2.5 节中双方
协商的要求进行分割，分割过程如图 3所示。其中的 Root RO
代表原 RO，Leaf RO代表分割后的 RO。 

 
图 3  证书分割过程 

在该分割协议下完成全分割和部分分割 2 种操作。全分
割是指新的 RO全部继承原 RO，部分分割是指将原 RO分割
为 2 个独立的 RO。全分割可以作为部分分割的一个子集，
在该子集中，分割后的一个证书的使用次数是 0 次。在 2 种
分割情况下，使用重加密[5]方案，生成的 Leaf RO 中的内容
加密密钥不同于 Root RO 证书中的内容加密密钥，具体见
Step4。 
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Step3  
(1)R->A: 2 2( ( ))

AP A R AE RO K Sig RO K  

ROA Response，R将新生成的 ROA和内容加密密钥 K2发
送给 DRM Agent A。 

(2)R->B: ( ( ))
AP B R BE RO Sig RO  

ROB Response，R将新生成的 ROB发送给 DRM Agent B。 
Step4 A->B: 

2 1 2 1
( ( ( )) ( ( ( )) ))

BID K K A K KE E E C T Sig E E C T  

DRM Agent A用在 Step3中收到的 K2加密存储在本地上
的数字内容，该数字内容以密文形式存储：

2 1
( ( ))K KE E C 。加

密后将
2 1
( ( ))K KE E C 发送给用户 B，用户 B 中的 DRM Agent

可以根据 ROB 中的内容解密密钥 K3，对其解密使用

2 1 3( ( )) ( )K K KE E C E C= 。 
Step5  
(1)A->R: ROA ConfirmRequest; 
A检查所获得的新 RO后，确认；否则，发送 Error信息。 
(2)B->R: ROB ConfrimRequest; 
B检查所获得的新 RO后，确认并发送支付信息；否则，

发送 Error信息。 
Step6  
(1)R->A: ROA ConfirmResponse; 
(2)R->B: ROB ConfirmResponse。 

2.7  支付协议 
当 B收到自己所购买的版权文件后，确认并支付。在该

系统中，R 会对每笔交易收取一定的版权费用，详细的分析
见经济利益分析。 

3  模型分析 
3.1  经济利益分析 

假设用户 A 购买了一段音频，花费是 C1，次数是 N1。
在使用了 N2次后，用户 A还剩下 N3次可以使用(N1=N2+N3)，
A 想将 N3次出售，出售价格是 C2。用户 B 选择从 A 处购买
N3次，假设花费为 C2，其中 A获得 C2中的 n%，剩下的为 R
获得的版权费用。在系统出售了 N1次后，三者的利益是：音
乐播放次数为 N1，R 获得的利益是 C1+C2×n%(>C1)，A 付出
的价值为 C1-C2×(1-n%)，B付出的价值为 C2。在该方式下，
三者的利益在不破坏对方利益的前提下都得到了最大化。 
3.2  安全性分析 

内容安全：每个平台的数字内容都用不同的内容密钥加
密，在二次分发模式和文献下，被分发的数字内容和原分发
平台上的数字内容都使用同一内容密钥加密，在大规模分发
的情况下，一旦某个平台上的内容密钥被泄露，其他平台的
数字内容都有被泄露的危险。在 DRM Agent A对数字内容加

密的过程中，K2 并不是解密密钥，K2 所加密的数字内容也
是密文，因此，即使到 K2，数字内容安全仍然不受影响。而
且该协议并没有增加对 DRM Agent的安全要求，兼容现有的
DRM Agent。 

交易欺骗：在交易过程中可能存在 2 种欺骗，即证书欺
骗和内容欺骗。证书欺骗是指交易后的证书中的信息和双方
协商的证书中的信息不符，在本方案中，在协商提交给 R后，
R 会发现双方信息不符，证书的分割由 R 执行，因此，不会
出现证书欺骗。内容欺骗是指在证书转让协议 Step4 中，用
户 A发送给用户 B的内容和所使用的数字内容不符，用户 B
在收到内容后，将对其验证。如果在协商过程中不服，则在
证书转让协议的 Step5中，B将发送 Error信息给 R，并提供
相应的证据给 R。 

4  结束语 
本文在 DRM中提出了一种新的 DRM模型，在不损害双

方利益的前提下，该模型平衡了数字内容发行商利益和用户
利益，并首次将用户纳入数字内容利益链中。本文设计了新
的协议以作为该模型的一种具体实现，能够在保证数字内容
安全和交易公平的前提下，使得用户在购买了数字内容后将
其成功转让，该协议兼容现有的 OMA 标准。从模型分析可
以看出，在保障内容安全的前提下，该模型中用户购买数字
内容并将其再次出售后，数字内容提供者、权利出售者、权
利购买者的经济利益没有受到损失。 
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