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分布式 CA 下空间网络认证密钥安全度量方法 
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摘  要：基于分布式 CA 的密钥管理策略解决了空间网络中不易实施集中式密钥管理的难题，但也给认证密钥的

安全带来了新的威胁。该文在描述和分析空间网络中认证密钥的安全威胁的基础上，提出了一种度量认证密钥安

全强度的方法。该方法可根据系统门限值、密钥更新周期等参数的设置情况，定量度量认证密钥的安全强度。通

过分析系统门限值和密钥分量更新周期对安全强度的影响，给出了合理设置这两个网络安全参数的方法。 
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Abstract: The key management schemes bsaed on Distributed Certificate Authority resolve the difficulty to 
adopting concentrating key management in space networks, but result in some new threats of authenticated key. 
Based on discribing and analyzing the threats suffered by authenticated key of space networks, a measurement 
method for security intensity of authenticated key is proposed. The method can quantitatively measure the 
security intensity of authenticated key according to the setting of parameters, such as threshold value, key-update 
period etc. By analyzing the impact of threshold value and key-update period on authenticated key security, a 
method of setting the two networks security parameters reasonably is given. 
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1  引言  

空间网络是由卫星网络、临近空间网络和相关

地面控制设施组成的一体化信息网络，在军事和民

用领域都有着广泛的应用前景 [1,2]。空间网络所处环

境的高开放性和网络拓扑结构的动态性，使其所面

临的安全形势异常严峻。传统地面网络的信息安全

以 PKI (Public Key Infrastructure)技术为基础，采

用集中式 CA(Certificate Authority)的方式来实施

密钥管理和认证服务。在空间网络中，无法直接建

立这样集中式的认证中心。首先，在动态变化的空

间网络中，集中式的认证中心易导致单点失效和拒

绝服务；其次，由于空间网络采用低带宽的无线信

道作为通信链路，集中式的认证中心易造成网络拥

塞和服务的延迟。为解决这些难题，文献[3]提出了

在空间网络中实施基于分布式 CA 的密钥管理方
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案。基于分布式 CA 的密钥管理模型最早由 Zhou
与 Hass 等人提出并应用于了 Ad hoc 网络中[4]。现

有的分布式 CA 密钥管理方案依据参与实现 CA 功

能节点数目的不同，可分为局部分布式[5,6]和完全分

布式[7,8]。这两类方案都利用 Shamir 等人提出的门

限秘密共享算法[9] ，将 CA 认证密钥共享给了多个

服务节点，每个服务节点掌握一个认证密钥分量。

多个(即门限个)服务节点联合即可恢复认证密钥，

完成对其它节点的认证服务。因此，单个服务节点

的失效不会引起整个认证中心的瘫痪；也避免了集

中式认证中因数据流向过于集中而导致的拥塞和延

迟现象。但这种共享认证密钥的做法也给密钥的安

全带来了新的威胁。当攻击者在一定时间内掌握门

限数个认证密钥分量即可重构系统认证密钥，从而

对网络的安全构成严重的威胁。因此，需对分布式

CA 下空间网络认证密钥的安全强度做一个合理的

评估和度量，给合理地布设空间网络提供依据。 
本文在描述和分析系统安全威胁的基础上，提
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出了一种空间网络分布式 CA 认证密钥的安全度量

方法。该方法可根据系统门限值、更新周期等参数

的设置情况，定量度量系统对认证密钥安全的防护

强度。通过分析参数对安全防护强度的影响，给出

了相关参数的合理设置准则。 

2  空间网络认证密钥安全度量方法 

由以上分析可知，攻击者掌握的密钥分量达到

门限个即可得到认证密钥。因此攻击者获得少于门

限个密钥分量的概率可作为评估认证密钥安全强度

的一个重要度量值。为了便于讨论，对系统做如下

假设和定义。 
(1)定义n 为网络中的服务节点数，即系统存在

的认证密钥分量数， k 为门限值， t 为节点持有当

前密钥分量的时间，T 为系统对各服务节点密钥分

量的更新周期； 
(2)假设攻击者的攻击能力足够强，可同时对多

个服务节点的密钥分量进行攻击，以期获得较大的

成功率。攻击方式包括对节点进行欺骗干扰和监听

节点的违规操作等，忽略通过破解密钥算法获取认

证密钥的可能； 
(3)称服务节点的密钥分量被攻击者获得这一

事件为节点密钥分量失控，并假设每个服务节点的

密钥分量失控概率分布相同。 
下面在分析单节点密钥分量失控概率的基础

上，给出空间网络认证密钥的安全强度度量方法。 
2.1 单节点密钥分量失控概率 

单节点密钥分量的失控是由服务节点的失误造

成的，这种失误行为包括被攻击者欺骗以及节点自

身的违规操作等。在实际网络中，单个服务节点的

失误行为的发生具有以下特点： 
(1)节点持有密钥分量的时间越长，失误的概率

就越大，但失误不是必然的，即不存在节点绝对会

失误的时间点。若用 ( )p t 表示单节点的失控概率分

布函数，则有： (0) 0p = ， ( ) 1p ∞ = ； 
(2)攻击者无论选择何时开始攻击，获得成功的

概率分布是相同的。即：在 1t 时间内节点没有出现

失误，将不会影响该节点再过 2t 时间内的失误概率

分布。用概率公式可将这一特点表示为 1 2[P t t t> +  

1 2] [ ]t t P t t> = > 。 
结合条件概率公式，上式可用 ( )p t 表示为：

1 2 1 21 ( ) [1 ( )] [1 ( )]p t t p t p t− + = − ⋅ − 。 
令 ( ) 1 ( )g t p t= − ， 显 然 有 1 2 1( ) ( )g t t g t+ =  

2( )g t⋅ 。结合 (0) 1 (0) 1g p= − = ，可得关于 ( )g t 的微

分方程： 

0 0

0

( ) ( ) ( ) ( ) ( )
( ) lim lim

(0 ) (0)
     lim ( ) (0) ( )

t t

t

g t t g t g t g t g t
g t '

t t
g t g

g t g 'g t
t

Δ → Δ →

Δ →

+Δ − Δ −= =
Δ Δ

+Δ −= =
Δ

 

结合特点 1，解微分方程可得： (0)( ) g' tg t e=  
(0)p' te−= 。令 (0)p'λ = ，可得单节点密钥分量失控

概率分布： ( ) 1 tp t e λ−= − ，( )0 t T< ≤ 。因此，单

节点失控概率服从指数分布。令 ( )ep p T= ，则有 
1 T

ep e λ−= −        (1) 

ep 是在某个密钥分量更新之前，攻击者能够获得该

密钥分量的最大概率。其中参数λ为初始时刻 ( )p t
的变化速率，与节点的安全设置有关，可由节点辨

别欺骗的能力、安全操作手册的合理程度以及安全

操作规程落实情况等因素来决定。因此是λ属于管

理范畴的安全指标，本文不对λ的取值深入研究。

后续分析将其当作常量，认为 ep 的取值仅受分量更

新周期T 影响。 
2.2 认证密钥安全防护强度度量 

由于网络中各服务节点持有的密钥分量互不相

同，且相互间没有任何联系，因此攻击者对n 个节

点分别攻击是一个相互独立的n 重伯努利过程。用

( ),P n i 表示攻击者同时攻击n 个节点并能获得 i 次
成功的概率，则有： ( ) ( ), ( ) 1 ( ) n ii i

nP n i C p t p t −= − 。 
用 TP 表示在一个密钥更新周期T 内，攻击者无

法获取认证密钥(掌握的密钥分量数少于门限数)的
概率。结合式 1 可得： 

( ) ( ) ( )
1

0

, 1
k i n ii T T

T n
i k i

P P n i C e eλ λ
− −− −

< =
= = −∑ ∑  (2) 

TP 反映了攻击者获得空间网络认证密钥的难易程

度，表征了系统对分布式 CA 认证密钥的保护安全

强度， TP 的值越大认证密钥被攻击成功的概率就越

小，系统对认证中心的密钥的保护就越强，网络就

越安全。因此，式(2)可作为认证密钥安全强度的度

量算式。 

3  参数分析 

在式(2)中，门限值和密钥分量更新周期是影响

认证密钥安全强度的两个重要参数。如何调整这两

个参数使系统达到最佳状态，则是网络建设者比较

关心的问题。分析这两个参数与安全强度的关系，

并给出最佳取值，对空间网络安全建设具有指导意

义。 
为便于讨论，将式(1)代入式(2)可得： 

1

0

(1 )
k

i i n i
T n e e

i

P C p p
−

−

=
= −∑     (3) 

由于 ep 和T 是一一映射关系，因此利用式(3)
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可把考察T 在 ( )0,+∞ 区间内对 TP 的影响，转化到

考察 ep 在( )0,1 区间内对安全强度的影响情况，解决

了不易对T 全区间取值分析的困难。 
3.1 门限值对安全强度的影响 

为考察门限值 k 对 TP 的影响，在图 1 中利用

Matlab 给出了 100n = ， 0.3ep = 时 TP 关于k 的变

化曲线。为验证曲线趋势具有一般性，图 2 又给出

了 100n = ， ep 分别为 0.1，0.2，0.3，0.5，0.7 时

的 5 条曲线。由图 2 可看出各曲线的变化趋势基本

一致。 

 
图 1 TP 随 k 变化曲线 

 
图 2 不同 ep 值下 TP 随 k 变化曲线 

由图 1，图 2 可看出， TP 关于k 单调递增，但

增加速度极不均匀，安全强度存在一个迅速增大的

跳变区间。设跳变区间为( ),a bk k ，显然 bk 即为最佳

门限值。这是因为： bk k= 时，安全强度 TP 取值接

近 1；此时增大门限值并不会给安全强度明显的提

升，反而会增加认证时的系统开销；而减小门限值

则会带来安全强度的急剧下降。 
由于 bk 是区分 TP 增长“快”与“慢”的一个模糊

值，确定 bk 的取值需引入辅助判定条件。用 ( )p kΔ
表示增加一个单位门限值系统安全强度的增量，其

中 k 为增加前的门限值。引入辅助判定条件：当

( )p kΔ 小于某个给定的数值 δ 时，认为 TP 随k “变化

缓慢”，则有： ( )bp k δΔ = 。由式(3)可得： 
( ) ( )1 n kk k

n e ep k C p p −Δ = ⋅ −     (4) 

( )p kΔ 与k 的单调关系可由函数曲线来直观反映。

图 3 给出了 100n = ， 0.3ep = 时， ( )p kΔ 随k 的变

化曲线。 

 
图 3 ( )p kΔ 随 k 的变化曲线 

若设 Mk k= 时 ( )p kΔ 取最大值，显然 bk ∈  
( , )Mk n 。其中 Mk 可由下式求得： 

( )
( )

1
1

1 1
e

e

p k pn k
p k k p

Δ + −= ⋅ =
Δ + −

   (5) 

这是因为：当
( )
( )

1
1

p k
p k

Δ +
>

Δ
时， ( )p kΔ 随k 的增大

而增大；当
( )
( )

1
1

p k
p k

Δ +
<

Δ
时， ( )p kΔ 随k 的增大而

减小。所以当
( )
( )

1
1

p k
p k

Δ +
=

Δ
时， ( )p kΔ 最大。 

由式(5)可得： ( 1) 1M ek p n= + − 。若 ( 1)ep n +  
1− 为非整数，则 Mk 为离 ( 1) 1ep n + − 最近的两个整

数中，使 ( )p kΔ 较大的那个。因 ( )p kΔ 在区间( , )Mk n
上是单调的，结合 ( )bp k δΔ = ，在区间( , )Mk n 内采

取“折半查找”算法，可求得 bk 。 
3.2 分量更新周期对安全强度的影响 

T 对 TP 的影响可通过 ep 来反映。图 4 中给出

了n = 100, k = 20 时 TP 随 ep 的变化曲线。同样为

反映曲线趋势具有一般性，图 5 又给出了n = 100，
k 分别为 20，30，40，50，60 时的 5 条曲线。由图

5 可看出，各曲线的变化趋势基本一致的，即这种

趋势具有一般性。 

 
图 4 TP 随 ep 的变化曲线 
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图 5 不同 k 值下 TP 随 ep 变化曲线 

由图 4，图 5 可看出， TP 关于 ep 单调递减，减

小速度也不均匀，安全强度存在一个迅速下降的跳

变区间。设跳变区间为 ( ),a bp p ，若 e ap p= 时T 取

值为 aT ，则 aT 是最佳密钥分量更新周期。这是因为：

e ap p= 时，安全强度 TP 取值接近 1；此时缩短更新

周期(降低 ep )不会使安全强度明显的提升，反而加

大了密钥更新的频繁度，增加了系统开销；而延长

更新周期(增大 ep )则会使安全强度的急剧下降。 
同样 ap 也是一个区分 TP 变化是否“迅速”的模

糊值。因此，确定 ap 的取值也需借助额外的判定条

件。由于 ep 是连续变量，不可像门限值那样通过安

全强度增量来分析 TP 随 ep 的变化。定义 ( )T eP p∂ 为

TP 关于 ep 的 1 阶偏导函数，可通过 ( )T eP p∂ 来衡量

TP 随 ep 的变化速度。为了便于对 ep 求导，可把式(3)
中(1 )n i

ep
−− 项展开，可得 

( )
1

0 0

1
k n k

ji j i j
T n n i e

i j

P C C p
− −

+
−

= =
= − ⋅∑ ∑     (6) 

式(4)是 TP 关于 ep 的n 次多项式，易得 

( ) ( )
1

1

0 0

( ) 1
k n i

ji j i j
T e n n i e

i j

P p C C i j p
− −

+ −
−

= =
∂ = − ⋅ +∑ ∑  (7) 

图 6 为 100,n = 20k = 时， ( )T eP p∂ 随 ep 的变化

曲线。由图可看出 ( )T eP p∂ 有最小值。而 ap 应处于

最小值左侧。 
为确定 ap ，引入判定条件：当 ( )T eP p∂ 小于某

个给定的值 ε 时，称 TP 随 ep “变化缓慢”。则有： 

 
图 6 ( )T eP p∂ 随 ep 的变化 

( )T aP p ε∂ =         (8) 

若 e Mp p= 时， ( )T eP p∂ 取得最小值。则 Mp 是 TP
的 2 阶偏导函数的零点，即 TP 的 2 阶偏导函数所确

定的一元 2n − 次方程的实根。方程解析式如式(9)
所示，这个方程是可解的，解法不再赘述。 

( ) ( ) ( )
1

2

0 0

1 1 0
k n i

ji j i j
n n i e

i j

C C i j i j p
− −

+ −
−

= =
− ⋅ + ⋅ + − =∑ ∑ (9) 

在区间(0, )Mp 内，结合 ( )T aP p ε∂ = ，采取“折
半查找”算法可求得 ap 。由式(1)，可用 ap 计算得到

最佳更新周期 aT ： 
1 1ln

1a
a

T
pλ

=
−

      (10) 

4  结束语 

基于分布式 CA 的密钥管理策略解决了空间网

络中不易实施集中式密钥管理的难题，但也给认证

密钥的安全带来了新的威胁。本文在对空间网络分

布式 CA 认证密钥所受到的安全威胁进行了数学描

述和分析的基础上，给出了一种定量度量认证密钥

安全强度的方法，并分析了两个重要的网络安全参

数——系统门限值和密钥分量更新周期对网络安全

强度的影响。通过分析发现，两参数对网络安全强

度的影响都是不均匀的，安全强度随着安全参数的

变化存在跳变现象；在某些参数取值下，网络安全

性能极差。这种不均匀性反映出合理设置网络安全

参数的重要性。通过分析，最后给出了合理设置门

限值和密钥分量更新周期的方法，这对指导空间网

络安全建设有着重要意义。 
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