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摘要：分析了Ｇａｏ等人提出的 （狋，犖－２）弹性 ＭｉｘＮｅｔ方案，发现存在严重安全漏洞．主动攻击者利用

Ｅｌｇａｍａｌ算法的可展性构造具有相关性的密文组，然后通过观察对应明文组的相关性获得输入与输出的

对应关系，最终破坏 ＭｉｘＮｅｔ的秘密性．两个不同服务器组中的恶意服务器可以相互勾结利用共谋攻击

使 ＭｉｘＮｅｔ输出错误结果，并以不可忽略的概率逃过验证协议的检验．分析结果说明Ｇａｏ的方案不满足

（狋，犖－２）弹性，且基于该 ＭｉｘＮｅｔ的电子投票应用也是不安全的．
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为了在网络通信中实现发送者匿名性，Ｃｈａｕｍ在１９８１年
［１］提出了一种称为 ＭｉｘＮｅｔ的密码学工具．

ＭｉｘＮｅｔ的功能可以概括为：输入一组密文 （犮１，犮２，…，犮犖），输出解密后所得明文组（犿１，犿２，…，犿犖）的

一个随机置换．如果该置换保密并且加密算法是语义安全的，则任何第三方都无法确定输入与输出之间的对

应关系．ＭｉｘＮｅｔ已经被广泛应用于匿名电子邮件
［１］、匿名通信［２］、电子投票［３，４］、电子支付［５］、匿名 Ｗｅｂ浏

览等需要保护用户隐私的互联网应用系统中．

ＭｉｘＮｅｔ必须满足的安全特性包括：（１）秘密性，即第三方发现输入与输出之间对应关系的概率不优于

随机猜测；（２）正确性，即输入密文所对应的明文必须全部出现在输出中；（３）可验证性，即输出错误结果而不

被发现的概率是可以忽略的．具体实现时一般将多个 Ｍｉｘ服务器串联在一起并依次对输入密文组进行盲化

和置换，最后所有服务器共同对盲化后的密文进行门限解密并输出明文．在这种结构中，假定最多有狋－１个

恶意服务器和犖－２个恶意用户，如果能够同时满足秘密性、正确性和可验证性，则称系统是（狋，犖－２）弹

性的［６］．
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在 ＭｉｘＮｅｔ中保证正确性和可验证性的方法基本可以分为两类．一类是采用零知识证明技术，如文献

［３，７～９］提出的一些可公开验证的方案；另一类是采用分布式冗余计算的方法，并依靠内部诚实服务器对结

果进行检验，如文献［６，１０，１１］的方案．最近，Ｇａｏ等在文献［１２］中提出了一种综合利用两种方法的 Ｍｉｘ

Ｎｅｔ，并声称该方案是 （狋，犖－２）弹性的且在效率上优于先前的多种方案．以该研究为基础，Ｇａｏ等随后在文

献［４］中设计了一种基于该 ＭｉｘＮｅｔ和盲签名的电子投票方案．笔者对Ｇａｏ等提出的 ＭｉｘＮｅｔ进行了安全

性分析，指出了方案中的几处严重漏洞，并构造了多种攻击方法破坏其秘密性、正确性和可验证性以证明该

系统无法满足 （狋，犖－２）弹性．分析结果同时表明Ｇａｏ的电子投票方案
［４］也是不安全的．

１　文献［１２］的 （狋，犖－２）弹性 犕犻狓犖犲狋

１．１　系统的建立

　　设狆，狇是两个大素数，且满足狆＝２狇＋１、在群犣狆 上离散对数问题难解．在犣

狆 中选取狇阶元素犵，并设

由犵生成的子群为犌狇．参与协议的包括犖 个用户和２狋个 Ｍｉｘ服务器，其中最多有犖－２个恶意用户和狋－１

个恶意服务器．另外系统中还有若干个备选的 Ｍｉｘ服务器．２狋个服务器利用Ｓｈａｍｉｒ（狋，２狋）门限方案共享秘

密钥狓∈犣狇，并以（狆，狇，狔＝犵
狓）作为系统的公开钥．每个服务器犻公布狔犻＝犵

狓犻，狓犻表示犻所掌握的关于狓的

秘密份额．ＭｉｘＮｅｔ的不同参与者之间通过公布栏交换信息．这里将公布栏视为具有认证功能的可靠的广播

信道．

１．２　主协议描述

假定在公布栏中公布有一组需要解密的密文犮＝ （犮１，犮２，…，犮犖），其中犮犻＝（犪犻，犫犻）＝（犵
狉犻，犿犻狔

狉犻），

狉犻∈犝犣狇，犿犻是犮犻所对应的明文，犻＝１，２，…，犖．系统的 Ｍｉｘ服务器组共同执行以下协议以获得明文组

（犿１，犿２，…，犿犖）的一个随机置换：

（１）把２狋个服务器随机分为ｇｒｏｕｐ１ 和ｇｒｏｕｐ２ 两组，每组包含狋个服务器．

（２）ｇｒｏｕｐ１ 对密文组犮执行盲化子协议ＧｒｏｕｐＢｌｉｎｄ（ｇｒｏｕｐ１，犮）获得输出犆１；ｇｒｏｕｐ２ 对犮执行盲化子协

议ＧｒｏｕｐＢｌｉｎｄ（ｇｒｏｕｐ２，犮）获得输出犆２．

（３）ｇｒｏｕｐ１ 对犆１ 进行门限解密获得输出犕１；ｇｒｏｕｐ２ 对犆２ 进行门限解密获得输出犕２．

（４）执行验证子协议Ｖｅｒｉｆｙ（ｇｒｏｕｐ１）和Ｖｅｒｉｆｙ（ｇｒｏｕｐ２），如果发现有作弊者则将其去除并补充新的 Ｍｉｘ

服务器进入系统，然后返回步骤（１）．

（５）所有 Ｍｉｘ服务器比较犕１是否等于犕２．如果相等则 ＭｉｘＮｅｔ输出犕１，协议结束；反之则返回步骤

（１）．

１．３　子协议描述

１．３．１　盲化子协议ＧｒｏｕｐＢｌｉｎｄ（ｇｒｏｕｐ，犮）

　　令犔０＝犮＝（（犪０，１，犫０，１），（犪０，２，犫０，２），…，（犪０，犖，犫０，犖））．服务器犛犻∈ｇｒｏｕｐ（犻＝１，２，…，狋）依次顺序

执行如下操作：任取狉犻，犼∈犣狇（犼＝１，２，…，犖）和置换π犻，并计算

犔犻＝π犻（（犪犻－１，１犵
狉犻，１，犫犻－１，１狔

狉犻，１），（犪犻－１，２犵
狉犻，２，犫犻－１，２狔

狉犻，２），…，（犪犻－１，犖犵
狉犻，犖，犫犻－１，犖狔

狉犻，犖））　．

最后将犔犻在公布栏中公布并作为服务器犛犻＋１ 的输入．整个子协议的最终输出为犔狋．

１．３．２　验证子协议Ｖｅｒｉｆｙ（ｇｒｏｕｐ）

该协议主要用于验证ｇｒｏｕｐ中的服务器是否在盲化子协议中执行了正确的操作．

令ｃｈｏｉｃｅ为Ｈａｓｈ（犕１，犕２，犆１，犆２）．服务器犛犻∈ｇｒｏｕｐ（犻＝１，２，…，狋）在公布栏中公布集合犌｛１，

２，…，犖｝，使得 犌 ＝ ｛犼狘ｃｈｏｉｃｅ［犼］＝０，１≤犼≤犖｝．其中，ｃｈｏｉｃｅ［犼］是指把ｃｈｏｉｃｅ看成二进制字符串

的第犼位．然后犛犻公布犌犻，犢犻，犌′犻，犢′犻 ∈犌狇，并证明：

（１）犌犻· ∏
１≤犼≤犖，ｃｈｏｉｃｅ［犼］＝０

犪犻－１，犼 ＝∏
犼∈犌

犪犻，犼　，　犢犻· ∏
１≤犼≤犖，ｃｈｏｉｃｅ［犼］＝０

犫犻－１，犼 ＝∏
犼∈犌

犫犻，犼　．

（２）犌′犻· ∏
１≤犼≤犖，ｃｈｏｉｃｅ［犼］＝１

犪犻－１，犼 ＝ ∏
犼∈｛１，．．，犖｝－犌

犪犻，犼　，　犢′犻· ∏
１≤犼≤犖，ｃｈｏｉｃｅ［犼］＝１

犫犻－１，犼 ＝ ∏
犼∈｛１，…，犖｝－犌

犫犻，犼　．

（３）ｌｏｇ犵犌犻 ＝ｌｏｇ狔犢犻　，　ｌｏｇ犵犌′犻 ＝ｌｏｇ狔犢′犻　．
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证明（３）时要用到证明两个离散对数相等的零知识证明技术．如果犛犻无法提供有效证明，则说明犛犻为作

弊者．

２　对秘密性的攻击

２．１　攻击方法一

　　在文献［１２］的方案中，明文是用具有可展性的ＥｌＧａｍａｌ加密算法加密的．如果恶意用户以其他用户的

密文输入为基础构造具有某种相关性的密文作为自己的输入，那么两个输入所对应的明文也是相关的．攻击

者通过观察 ＭｉｘＮｅｔ输出中不同明文之间的相关性可以很容易地猜出输入与输出的对应关系．利用上述漏

洞的具体的攻击实例如下：

假设用户犻先于恶意用户犼在公布栏上公布了输入犮犻＝（犪犻，犫犻）＝（犵
狉犻，犿犻狔

狉犻），则用户犼公布自己的输

入为犮犼 ＝（犪犻，犽犫犻），犽∈犝犌狇．这样犮犼所对应的明文为犽犿犻．等待 ＭｉｘＮｅｔ最终输出明文组（犿１，犿２，…，犿犖）

之后，用户犼对其进行扫描．如果发现犿狉和犿狊满足犿狉 ＝犽犿狊，则显然犿狊即为用户犻的输入，输出犿狊对应于

输入犮犻，因此方案的秘密性遭到破坏．

文献［１０］中给出了一种抵御此类攻击的方法，即要求用户犻提交输入犮犻＝（犪犻，犫犻）＝（犵
狉犻，犿犻狔

狉犻）时必须

额外提供一个以为犪犻公开钥狉犻为秘密钥的对（犪犻，犫犻）的ＥｌＧａｍａｌ签名
［１３］．文献［１０］已经证明上述加密方法

是不可展的．只有提供了有效签名的用户密文输入才会被 ＭｉｘＮｅｔ接受．

２．２　攻击方法二

为保证正确性，原方案的关键技术是把同一密文组让两个不同的秘密共享组分别进行盲化、解密然后再

对比结果是否一致．该方法直接拿解密后的明文进行对比使得在协议最终完成之前过早地暴露了明文．这是

该方案的一个严重漏洞．首先，在基于ＭｉｘＮｅｔ的电子投票
［４］中这将意味着在正式的结果公布之前部分投票

信息已经被泄漏．其次，该漏洞会被恶意服务器利用以破坏系统的秘密性．具体的攻击实例如下：

设犛１ ∈ｇｒｏｕｐ１ 为恶意服务器，并且在主协议第（２）步执行盲化子协议ＧｒｏｕｐＢｌｉｎｄ（ｇｒｏｕｐ１，犮）时犛１ 最

先获得用户输入的密文组犮＝（犮１，犮２，…，犮犖）．设犮１ ＝（犪１，犫１）．犛１ 的攻击方法为：

（１）犛１ 任取犽∈犌狇 并令犮′＝ （（犪１，犽犫１），（犪２，犫２／犽），犮３，…，犮犖）．

（２）犛１ 对犮′进行盲化和置换并将结果在公布栏上公布．

（３）待执行完主协议第（３）步之后，犛１对比ｇｒｏｕｐ１的解密输出犕１和ｇｒｏｕｐ２的解密输出犕２．如果发现存

在犿狉１，犿狉２ ∈犕１，犿狊１，犿狊２ ∈犕２ 满足犿狉１ ＝犽犿狊１，犿狉２ ＝犿狊２／犽，则判断犿狊１为犮１所对应的明文，犿狊２为犮２所对

应的明文．

（４）在主协议第（４）步中，如果ｃｈｏｉｃｅ［１］和ｃｈｏｉｃｅ［２］取相同的值，则犛１ 计算：

犚１ ＝ ∑
１≤犼≤犖，ｃｈｏｉｃｅ［犼］＝０

狉１，犼，犚′１ ＝ ∑
１≤犼≤犖，ｃｈｏｉｃｅ［犼］＝１

狉１，犼　．

然后公布 犌１ ＝犵
犚
１，　犢１ ＝狔

犚
１，　犌′１ ＝犵

犚′
１，　犢′１ ＝狔

犚′
１　．

并以犚１ 和犚′１ 作为论据构造关于ｌｏｇ犵犌１ ＝ｌｏｇ狔犢１ 和ｌｏｇ犵犌′１ ＝ｌｏｇ狔犢′１ 的零知识证明．

如果ｃｈｏｉｃｅ［１］和ｃｈｏｉｃｅ［２］取不同的值，则犛１ 无法公布合法的犌１，犢１，犌′１，犢′１．因此只有５０％ 的概率犛１

会被确定为作弊者．在这种情况下，虽然犛１ 会被从系统中去除，但系统的秘密性也遭到了破坏．因此可以称

这种攻击方法为“自杀式攻击”．

２．３　攻击方法三

验证子协议Ｖｅｒｉｆｙ的核心思想是：随机选取输入密文组的一个子集犎，然后令每个 Ｍｉｘ服务器公布一

个输出密文组的子集犌，并证明犌所对应的明文之积等于犎 所对应的明文之积．该方法仅能以１／２的概率验

证服务器是否正确执行了盲化操作，并且还会暴露 Ｍｉｘ服务器的部分输入、输出对应关系（因为犌中的输出

必然与犎 中的输入是对应的）．

利用上述漏洞的攻击实例如下：

假设犛１，犛２，…，犛狋－１∈ｇｒｏｕｐ１全部为恶意服务器，它们可以相互勾结实现对秘密性的共谋攻击．设犎 ＝
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｛犼狘ｃｈｏｉｃｅ［犼］＝０，１≤犼≤犖｝，犌为犛狋 在验证子协议中公布的集合．攻击者任取犻∈犌 和犼∈犎，并猜测

犿犻∈犕１所对应的输入密文为犮π－１１ π
－１
２
…π
－１
狋－１

（犼）∈犮
，其中π１，π２，…，π狋－１分别为犛１，犛２，…，犛狋－１在执行ＧｒｏｕｐＢｌｉｎｄ

协议时所使用的置换．显然这种方法猜中的概率为２／犖，它优于完全随机猜测的概率１／犖，因此系统的秘密

性遭到破坏．

３　对正确性和可验证性的攻击

为使ＭｉｘＮｅｔ输出错误结果（破坏正确性）并且不被发现（破坏可验证性），ｇｒｏｕｐ１ 和ｇｒｏｕｐ２ 中的恶意服

务器可以相互勾结，在执行盲化子协议时对各自输入密文组中相互对应的密文作相同的修改．由于ＥｌＧａｍａｌ

加密的可展性，在主协议第３步中获得的犕１ 和犕２ 必然是一致的．又因为Ｖｅｒｉｆｙ子协议每次发现欺骗行为

的概率只有１／２，所以上述攻击行为能够通过验证的概率是不可忽略的．基于该思想的攻击实例如下：

设犛１，犛２，…，犛犻∈ｇｒｏｕｐ１ 和犛′１，犛′２，…，犛′犼∈ｇｒｏｕｐ２（犻＋犼≤狋－１）全部为恶意服务器，他们相互勾结，

完成以下攻击：

（１）在执行ＧｒｏｕｐＢｌｉｎｄ（ｇｒｏｕｐ１，犮）时，设犛犻 的输入犔犻－１ ＝ （犮１，犮２，…，犮犖）．犛犻 任取狉∈犌狇 并计算

犔^犻－１ ＝（（犪１，狉犫１），（犪２，犫２／狉），犮３，…，犮犖），然后犛犻对犔^犻－１ 进行盲化和置换并将结果在公布栏上公布．

（２）在执行ＧｒｏｕｐＢｌｉｎｄ（ｇｒｏｕｐ２，犮）时，设犛′犼的输入为犔′犼－１．犛′犼计算

犽１ ＝π′犼－１π′犼－２…π′１π
－１

１ π
－１

２
…π

－１

犻－１
（１）　，

犽２ ＝π′犼－１π′犼－２…π′１π
－１

１ π
－１

２
…π

－１

犻－１
（２）　，

其中π１，π２，…，π犻－１分别为犛１，犛２，…，犛犻－１在执行盲化协议时所使用的置换；π′１，π′２，…，π′犼－１分别为犛′１，犛′２，…，

犛′犼－１ 在 执行盲化协议时所使用的置换．

然后犛′犼将犔′犼－１ 中的密文（犪′犽
１
，犫′犽

１
），（犪′犽

２
，犫′犽

２
）分别替换为（犪′犽

１
，狉犫′犽

１
）和（犪′犽

２
，犫′犽

２
／狉）得到犔^′犼－１．最后犛′犼 对

犔^′犼－１ 进行盲化和置换并将结果在公布栏上公布．

如果用户输入所对应的明文组为 （犿１，犿２，…，犿犖），那么执行完主协议第（３）步之后获得的犕１ 和犕２

经过排 序 都 等 于 （狉犿１
，犿２／狉，…，犿犖）．在 执 行 验 证 协 议 时，如 果ｃｈｏｉｃｅ［１］＝ｃｈｏｉｃｅ［２］并 且

ｃｈｏｉｃｅ［犽１］＝ｃｈｏｉｃｅ［犽２］，则犛犻和犛′犼的欺骗行为都不会被发现．因此，上述攻击可以成功破坏协议正确性和

可验证性的概率为１／４，该概率是不可忽略的．

在上述攻击中，即便犛犻和犛′犼无法与其他服务器勾结（例如只有犛犻和犛′犼两个恶意服务器），他们也可以用

随机猜测法获得相互匹配的密文．例如犛′犼可以从犔′犼－１中任选犮′犽
１
，犮′犽

２
与犛犻选定的犮１，犮２ ∈犔犻－１进行匹配．这样

做能够匹配成功的概率为１／（犖（犖－１）），而犛犻和犛′犼攻击成功的概率为１／（４犖（犖－１））．当犖较小时，该概

率是不可忽略的．实际上，为了使 ＭｉｘＮｅｔ输出错误结果而不被发现的概率小于ε，参照组数目λ

（

必须满足

１／（２犖（犖－１ ）））λ－１

２≤ε　．

４　结 束 语

由以上分析可以看出，文献［１２］提出的 ＭｉｘＮｅｔ方案是不安全的．恶意用户或恶意服务器可以利用

ＥｌＧａｍａｌ加密算法的可展性进行主动攻击，以破坏系统的秘密性．该方案保证正确性的核心技术也存在致命

缺陷，两个参照组中的恶意服务器可以相互勾结利用笔者提出的共谋攻击任意篡改系统的输出，并且能以不

可忽略的概率通过检验．用增加冗余 Ｍｉｘ服务器和参照组数目的方法虽然可以提高检出错误的概率，但系

统开销也会大幅度增加，导致其效率将大大低于最近提出的一些完全基于零知识证明的方案［３，７］，所以在其

基础上做进一步改进的意义不大．从研究趋势上看，用零知识证明协议保证 ＭｉｘＮｅｔ健壮性的方法
［３，７～９］具

有可证明安全性、可公开验证、实现效率高等优点，且完全可以避免笔者提出的攻击，因此已经成为 ＭｉｘＮｅｔ

通信方面的研究热点．
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