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摘要：针对目前智能入侵检测方法存在不能同时满足检测精度和检测速度的要求问题，提出一种分级

结构的智能入侵检测方法．该方法将改进的 ＡｄａＢｏｏｓｔ算法用于入侵特征的选择及构造每一级的 Ａｄａ

域值分类器，并通过级连多个分类器来共同完成检测任务．设计并实现了Ｌｉｎｕｘ实时入侵检测实验平

台，在此平台上训练和测试分级结构的智能入侵检测器．实验结果表明，该方法降低了运算复杂度；在保

证高的检测率的同时，降低了虚警率；提高了处理速度，更适合入侵检测系统的实时处理要求．
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网络的广泛普及和应用，使得网络安全问题成为这个时代的永恒话题．入侵检测作为网络安全的第二道

防线，也一直是学者们热衷的研究课题．入侵检测方法是入侵检测研究的重点．随着人工智能技术的不断发

展，它的许多先进方法应用到了新一代的入侵检测系统中．文献［１，２］列举了当前研究中主流的智能入侵检

测方法，这些方法从不同的角度来处理入侵检测问题，利用各种技术构建入侵检测的正常模型或攻击模型．

它们各有特点，也存在不足．入侵检测性能的主要量度是检测精度及检测速度，当一种方法的检测精度很高

而且检测速度很快时才被认为其性能很好．当前的研究存在的普遍问题是这些方法不能同时满足检测精度

和检测速度的要求．这就需要更有效的技术来改进这些智能入侵检测方法．这里引入分级结构的思想，分类

器分级的思路在人脸检测中取得了成功［３］，证明其在处理目标检测这类问题时是行之有效的，因而可以尝试

利用它来解决入侵检测问题．另一方面，多数入侵检测方法都是使用ＫＤＤ９９数据集进行评估，然而，面对日
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益复杂的网络环境，该数据集有一定的局限性．因此笔者在借鉴麻省理工学院林肯实验室成功经验的基础

上，设计并实现了在新的软硬件环境下的Ｌｉｎｕｘ实时入侵检测实验环境，用于验证分级结构智能入侵检测方

法的有效性．

１　基于犃犱犪犅狅狅狊狋算法的特征选择及分类器的构造

ＡｄａＢｏｏｓｔ算法是机器学习领域中的重要算法之一
［４］．该算法通过依次训练一组弱分类器，将它们集成

为一个强分类器．基本过程是：每个训练样本被赋予一个权值，表明它被某个弱分类器选入训练集的概率．

当一个弱分类器训练完成后，根据其在训练集上的分类结果对所有的样本权值进行调整．如果某个样本被当

前弱分类器准确分类，那么它的权重就会被降低，则在构造下一个弱分类器的训练集时，它被选中的概率就

被降低；相反，如果某个样本没有被正确分类，则它的权重就相应被提高，它入选下一个弱分类器的训练集的

概率被提升．通过这种方式，Ａｄａｂｏｏｓｔ能够“聚焦于”那些比较困难（容易出现错分）的样本．集成后的强分

类器的判决结果是所有弱分类器的判决结果的加权和．ＳｃｈａｐｉｒｅＲ．Ｅ．等证明，使用ＡｄａＢｏｏｓｔ算法能够得

到既在训练集上具有低错误率又具备相当泛化能力的分类器［５］．

ＡｄａＢｏｏｓｔ算法的目标是提高给定的学习算法的分类准确率，它对提高入侵检测识别率方面也是有成效

的［６，７］．而笔者从特征选择和分类的角度对ＡｄａＢｏｏｓｔ算法进行了修改，所得到算法的基本思想是：反复选择

入侵特征构建两值弱分类器，选出一些分类能力优的弱分类器（也就是选择一些重要特征），然后根据挑选出

的这些弱分类器的加权组合构成最终的强分类器．训练过程中的每个弱分类器都是基于单特征的；而且采用

轮盘赌的方法选择训练子集；每一轮循环挑选出在当前权重分布下误差最小的弱分类器，即选出具有最佳分

类表现的相应特征；根据误差来更新权重分布；得到的对应每一个弱分类器的权重，在一定程度上还可以用

来衡量不同特征对分类的贡献度．

具体算法描述如下：

（１）选取训练样本 （狓１，狔１），（狓２，狔２），…，（狓犿，狔犿），狓犻表示每个入侵检测数据的特征向量，狔犻＝±１为

类别标识，其中狔犻＝１代表正常样本，狔犻＝－１代表异常样本．

（２）初始化权值，每个训练样本具有起始权值狑１，犻 ＝
１／（２狆）　， 狔犻＝１

１／（２狇）　， 狔犻＝－
烅
烄

烆 １
（犻＝１，…，犿），其中狆和狇

分别表示正常样本和异常样本的数目．

（３）ｆｏｒ狋＝１，…，犜

　　１）规一化权值狑狋，犻 ＝狑狋，犻 ∑
犿

犻＝１

狑狋，犻，使得狑狋为一概率分布；

　　２）对于每一种未被选择的特征犼，采用轮盘赌的方法选一训练子集训练弱分类器犺犼（只限于单个特

征），分类误差计为ε犼：ε犼 ＝∑
犻

狑狋，犻｛犺犼（狓犻）≠狔犻｝；

　　３）选择具有最小误差的分类器犺犼作为犺狋，对特征犼附加已选择标记（其在特征向量中的位置用犾狋

表示）；

　　４）更新权值狑狋＋１，犻 ＝狑狋，犻β
１－犲犻
狋
，当狓犻被正确分类时，犲犻＝０；否则犲犻＝１，并且β狋 ＝ε狋／（１－ε狋）；

　　５）狋＋＋．

（４）最终找出犜个最优特征的分类器犺１，犺２，…，犺犜，其在特征向量中的位置是犾１，犾２，…，犾犜，每个分

类器的权值α狋 ＝ｌｏｇ（１／β狋），最后的强分类器的判决函数为：犎（狓）＝ｓｉｇ （ｎ∑
犜

狋＝１

α狋犺狋（狓）－ ）θ ，其中　ｓｇｎ（）为

符号函数；若犎（狓）≥０，则判断狓为正常数据；反之判断狓为异常数据．θ为判决域值，初始值设定为所有弱分

类器权值的平均值，即θ＝
１

犜∑
犜

狋＝１

α狋．

依据上述算法构造的分类器，将其称为Ａｄａ域值分类器．针对算法描述中判决域值θ初始值的设置，文
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献［３］中将其初始值设定为：θ＝
１

２∑
犜

狋＝１

α狋，即传统两类分类问题中对应最小错误率处的域值；对判决域值θ

的选取是与分级结构中要求的检测率和虚警率相对应的，笔者经过反复的实验验证，得出：当θ的初始值设

定为所有弱分类器权值的平均值时，即θ＝
１

犜∑
犜

狋＝１

α狋时，比较合适．

２　分级结构的分类方法设计

对实时的网络数据或主机数据进行入侵分类是一个复杂的两类问题，很难得到一个单一的强分类器同

时满足检测精度和计算时间的要求．为了解决准确率和效率之间的矛盾，采取分级结构的思想．

图１　分级结构入侵检测器的框架图

分级结构入侵检测器的框架图如图１所示．该检

测器由多级分类器构成．检测过程就像一颗退化的

决策树．只有前面一级的分类器判决为异常的样本

才被送入后面一级的分类器继续处理，反之则被认

为是正常样本直接排除．最后，只有那些被每一级分

类器都判决为异常的样本才作为检测到的输出结果．

在分级结构中，每一级都是用改进的ＡｄａＢｏｏｓｔ算法训练得到的一个Ａｄａ域值分类器．通过调整分类器

的判决阈值θ，使得每一级都能让几乎全部的异常样本通过，而拒绝很大一部分正常样本；从第二级之后的

各级正常样本的采集方法很方便，只需将前面级次中错分的正常样本作为下一级次分类器的正常样本；靠近

前面各级的分类器，只使用小部分重要特征，结构比较简单，却拒绝了大部分的正常样本；靠近后面各级的分

类器，虽然采用大量的特征来排除近似异常样本的正常样本的干扰，但是由于需要处理的样本数目很少，对

于整体运算时间的耗费很小．在实时的入侵检测系统中，检测到的多数是正常数据，异常数据占有比较小的

比例．如果采用分级结构的检测方法，在前面几级的分类器中就已经滤除了大部分的正常数据，只有小部分

的数据要通过所有级的分类器，大大降低了运算复杂度，更能满足实时检测的要求．

设计分级结构的检测器时，需要解决以下３个问题：（１）分类器的级数；（２）每一级分类器的特征数；（３）

每一级分类器的判决域值．先引入几个性能指标，其定义如下：

（１）总检测率　犇＝∏
犓

犻＝１

犱犻，其中犱犻为每一级分类器的检测率，即犱犻为分对的异常样本数／异常样本总

数；犓 为分类器的级数．

（２）总虚警率　犉＝∏
犓

犻＝１

犳犻，其中犳犻为每一级分类器的虚警率，即犳犻为分错的正常样本数／正常样本总

数；犓 为分类器的级数．

要构造分级结构的入侵检测器，必须要先进行训练，其训练框架图如图２所示．整个训练过程要满足事

先设定的总虚警率犉的要求，犉设置的越低，所需的分类器的级数就越多；在每级分类器进行训练时，对检测

率犱犻和虚警率犳犻也都有要求：要满足高的检测率犱犻，这要经过调整分类器的域值θ来实现；而要满足比较低

的虚警率犳犻，则要通过增加弱分类器的个数来实现．这样使得分类器组成分级结构后，仍然能够保持较高的

检测率．同时，保证绝大多数的虚警样本在后面的级次中被正确地识别出来，以满足系统对虚警率的要求．

分级结构智能入侵检测器的训练方法描述如下：

（１）确定检测性能目标：设定总虚警率犉，每级可接受的最大虚警率犳和最小检测率犱；

（２）初始化：分级结构分类器总虚警率的值犉０ ＝１．０，取训练样本集：犘为正常样本集，犖 为异常样本

集；分类器的级数犻＝０；

（３）ｗｈｉｌｅ犉犻＞犉

　　１）犻＋＋；

　　２）初始化：特征数狀犻＝０；虚警率犳犻＝１．０；
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图２　分级结构入侵检测器的训练框架图

　　３）ｗｈｉｌｅ犳犻＞犳

　　　　①狀犻＋＋；

　　　　② 用犘和犖 作为训练样本，采用改进的ＡｄａＢｏｏｓｔ算法选取狀犻个特征（即弱分类器），并构造

第犻级Ａｄａ域值分类器；

　　　　③ 计算第犻级分类器的虚警率犳犻和检测率犱犻；

　　　　④ 调整该级分类器的判决域值θ，使其检测率犱犻≥犱；

　　４）犘置为空集；

　　５）如果犉犻＞犉，则用第犻级分类器评估正常样本数据集，并且把所有分错的正常样本放入犘集．

３　实验的建立及结果分析

３．１　实验环境

　　借鉴麻省理工学院林肯实验室在收集ＩＤＳ的标准测试数据时提出的提供服务以及攻击可控制原则，这

里的Ｌｉｎｕｘ入侵检测系统测试平台的构建原则为：（１）整个实验在正常的可控的网络环境中进行，服务器方

提供ＦＴＰ，ＨＴＴＰ，ＳＭＴＰ，ＳＳＨ／ＴＥＬＮＥＴ，ＳＡＭＢＡ等正常服务；（２）借助当前应用普遍的入侵检测系统以

及防火墙，保证攻击的可控性和样本的性质．基于以上原则，设计实验环境如图３所示．

图３　入侵检测实验环境

在Ｌｉｎｕｘ服务器（２０２．１９３．７２．１８６）上，安装了ＲｅｄＨａｔＬｉｎｕｘ９操作系统，在该服务器上分别开启了

８４３　　　　　　　　　　　　　　 　　　　西安电子科技大学学报（自然科学版）　　　　　　　　　　 　　　　第３５卷



Ａｐａｃｈｅ以及Ｔｏｍｃａｔ的 ＨＴＴＰ，Ｖｓｆｔｐｄ的ＦＴＰ，ＳＳＨ，Ｓａｍｂａ，Ｓｅｎｄｍａｉｌ的ＳＭＴＰ，ＭｙＳＱＬ的数据库等服

务．对该服务器进行攻击并在其上进行入侵检测的数据采集工作．

３．２　网络攻击设计

图３的实验环境中２０２．１９３．７２．１８８和２０２．１９３．６８．２３６是两台辅助攻击的主机，当然，辅助攻击是在可

控范围之内的．选择了多种有效的攻击工具，这些工具也是当前网络上黑客常用的或者是经典的工具：（１）综

合扫描类工具：ＸＳｃａｎ，ｓｕｐｅｒｓｃａｎ，Ｒｅｔｉｎａ，Ｈｓｃａｎ，ｎｅｔｃａｔ，ｂｌｕｅｓｃａｎ，ａｍａｐ，ｎｍａｐ，流光；（２）拒绝服务攻击类工

具：ｔｆｎ２ｋ，Ｊｏｌｔ，ｕｄｐｆｌｏｏｄ，ｔｅａｒｄｒｏｐ．ｃ，Ｓｍｕｒｆ，ＳＹＮＦｌｏｏｄ；（３）远程攻击工具：ｐｒｏｆｔ ｐｕｔ ｄｏｗｎ，ｈｔｔｐｄ，

Ｂｒｕｔｕｓ；（４）普通授权用户提升到特权用户的攻击工具：ｈａｔｏｒｉｈａｎｚｏ．ｃ，Ｒｏｏｔ．ｃ；（５）后门程序：ｎｅｔｃａｔ，

ｓｔｃｐｓｈｅｌｌ，ｔｃｐｂａｃｋｄｏｏｒ，ａｄｏｒｅ，Ｑ２．４；（６）其他恶意脚本：ｓａｒｓ．

３．３　特征提取

参考ＬＩＤＳ，ｓｎｏｒｔ等入侵检测系统的特征选取方法，Ｌｉｎｕｘ入侵检测系统所选定的原始特征共５个类别

２７个参数，其中包含了对入侵比较敏感的主机数据特征以及网络数据特征，如表１所示．而在特征提取的数

据实际采集方面，系统的设计主要针对设定的时间窗，对主机以及网络数据进行统计．时间窗的选择直接影

响整个系统的检测率以及开销．笔者经过理论计算和实验验证，最终将系统的时间窗设定为１ｓ
［８］．

表１　入侵系统采集的特征

特征类别 特征含义（位置号） 取值类型 特征类别 特征含义（位置号） 取值类型

系统级

特征

系统级ＣＰＵ利用率（１） 实数

用户级ＣＰＵ利用率（２） 实数

物理内存利用率（３） 实数

ＳＷＡＰ利用率（４） 实数

敏感资源被占用的次数（１１） 整数

敏感系统调用次数（２６） 整数

用户级

特征

时间窗内用户错误登陆次数（１３） 整数

登陆用户的数目（１４） 整数

ｒｏｏｔ用户在登录用户中的比例（１５） 实数

敏感指令所占比例（１６） 实数

进程级

特征

运行进程的总数（９） 整数

运行状态的进程所占比例（１０） 实数

敏感资源占用次数与占有敏感

资源的进程数的比率（１２）
实数

端口连接

特征

ＴＣＰ开放端口数（５） 整数

ＵＤＰ开放端口数（６） 整数

ＲＡＷ开放端口数（７） 整数

特殊端口连接数（８） 整数

ＴＣＰ连接数（２３） 整数

ＵＤＰ连接数（２４） 整数

ＲＡＷ连接数（２５） 整数

网络传输

特征

ＳＹＮ包所占比例（１７） 实数

ＲＳＴ包所占比例（１８） 实数

ＵＲＧ包所占比例（１９） 实数

ＦＬＡＧ包所占比例（２０） 实数

出站流量（２１） 实数

入站流量（２２） 实数

ＨＴＴＰ传输错误数（２７） 整数

注：１．敏感资源指下列目录／文件中的资源：／ｂｉｎ，／ｓｂｉｎ，／ｕｓｒ／ｂｉｎ，／ｕｓｒ／ｓｂｉｎ，／ｅｔｃ／ｒｃ．ｄ，ｐａｓｓｗｄ，ｓｈａｄｏｗ．

２．敏感指令指下列指令：ｓｕ，ｃｈｍｏｄ，ｃｈｏｗｎ，ｃｈｇｒｐ，ｆｏｒｋ，ｅｘｅｃ，ｉｎｓｍｏｄ，ｒｍｍｏｄ．

３．敏感系统调用指：ｓｙｓ ｇｅｔｋｅｒｎｅｌｓｙｓｍｓ，ｓｙｓｃｈｍｏｄ，ｓｙｓｃｈｏｗｎ，ｓｙｓｆｃｈｍｏｄ，ｓｙｓｆｃｈｏｗｎ，ｓｙｓｃｒｅａｔｅ ｍｏｄｕｌｅ，ｓｙｓ

ｄｅｌｅｔｅ ｍｏｄｕｌｅ，ｓｙｓ ｑｕｅｒｙ ｍｏｄｕｌｅ．

４．特殊端口指除了２８个常规端口之外的端口．

３．４　实验结果分析

通过使用内核模块加载（ＬＫＭ），ｐｒｏｃ文件系统等Ｌｉｎｕｘ高级编程技术，从Ｌｉｎｕｘ服务器中采集原始数

据，并对原始数据进行预处理，形成样本数据．利用改进的ＡｄａＢｏｏｓｔ算法进行特征选择（其中弱分类方法采

用支持向量机），并构造分级结构的入侵检测方法，在上述入侵检测系统中进行实验测试．这些算法和方法均

在ＰＣ机（ＣＰＵ为ＰＩＶ１．６０ＧＨｚ，内存为５１２ＭＢ）上，利用ＶｉｓｕａｌＣ＋＋６．０开发工具实现．

通过ＡｄａＢｏｏｓｔ特征选择算法，对Ｌｉｎｕｘ入侵检测系统所选定的２７个原始特征进行了挑选和排序，结

果为（重要性从大到小）：｛２３，１７，１，５，４，２２，１５，１９，２，３，１８，１４，６，７，８，９，１０，１１，２６，１２，１３，２０，１６，２１，２４，２５，

２７｝．算法实现中采用的训练样本集为３１００条样本数据，其中正常样本１６００条，异常样本１５００条．每轮的训练

子集用轮盘赌方法选择１０００条样本数据，算法实现的时间为６５３ｓ．根据得到的特征重要性排序序列，对入侵

特征进行约减尝试（这部分将另文描述），并结合数据采集的成本以及实际的需要，Ｌｉｎｕｘ入侵检测系统约减

掉原始特征中的｛２７，２５，２４，２１，１６，２０｝，保留２１个特征．
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接下来要采用图２所示的训练方法，训练一分级结构智能入侵检测器．首先就是确定检测性能目标：设

定总虚警率犉＝３％，每级可接受的最大虚警率犳＝３０％和最小检测率犱＝９５％；训练第１级分类器，采用了

２５２０条样本数据，其中正常样本１４７９条，异常样本１０４１条；用第１级分类器评估一正常样本数据集（有３０７９

个样本），将分错的正常样本和经过第１级分类器分对的负样本作为第２级分类器的训练样本，共２３４８条，

其中正常样本１３０７条，异常样本１０４１条；第３级分类器的训练样本为：第２级分类器评估正常样本数据集得

到的分错的正常样本，和经过第２级分类器分对的负样本，共１４２４条，其中正常样本３８７条，异常样本１０３７

条．采用３级结构便满足了检测性能目标，训练结果如表２所示．

表２　分级结构入侵检测器的训练结果

第１级分类器 第２级分类器 第３级分类器 分级结构分类器

所用特征个数 ５ １２ ２１ ２１

检测率／％ １００．００ ９９．６２ ９６．８２ ９６．４５

虚警率／％ １４．１３ ２９．６１ ８．７９ ０．３７

　　对上述训练得到的分级结构智能入侵检测器，按照图１所示的方法进行测试．测试样本集采用４０００条

样本数据，其中正常样本３０００条，异常样本１０００条．测试结果如表３所示．经过第１级分类器，就有２０２９条

（占６７．６３％）正常样本数据被直接排除．也就是通过数量很少的几个特征训练得到的分类器，在保证高的检

测率的同时，能够拒绝相当数量的正常（干扰）样本，降低了运算复杂度；经过第２级分类器后，有８９．７３％的

正常样本被排除了；整体分级结构的分类器与单级的分类器相比，检测率的下降不多，但通过采用多个分类

器的分级结构，虚警率则有大幅度的改善．

表３　分级结构入侵检测器的测试结果

第１级分类器 第２级分类器 第３级分类器 分级结构分类器

所用特征个数 ５ １２ ２１ ２１

检测率／％ １００．０００ ９９．７００ ９６．８９０ ９６．６００

虚警率／％ ３２．３７０ ３１．７２０ ９．７４０ １．０００

测试时间／ｓ １．２６１ ３．０４４ ４．２６６ ８．５７１

表４　两种分类器的测试性能比较

未分级的分类器 分级结构分类器

检测率／％ ９６．６ ９６．６

虚警率／％ ９．３３ １．００

测试时间／ｓ ９．７４３ ８．５７１

　　如果不采用分级结构，而是直接采用由改进的ＡｄａＢｏｏｓｔ算法训练得到的一个含２１个弱分类器的Ａｄａ

域值分类器，针对同样的测试样本集，与分级结构分类器的测试性能对比如表４所示．可知，分级结构的检测

器在保证高的检测率的同时，大大降低了虚警率，整体运算时间的耗费也变少．

４　结 束 语

提出一种分级结构的基于ＡｄａＢｏｏｓｔ算法的入侵检测方法．该方法先从特征选择和分类的角度，将改进

的ＡｄａＢｏｏｓｔ算法用于入侵特征的选择，并在此基础上构造每一级的Ａｄａ域值分类器，最后将这些分类器串

联在一起形成一高性能分类器进行入侵检测．建立了一个模仿林肯实验室的Ｌｉｎｕｘ实时入侵检测实验平台，

将分级结构的智能入侵检测方法在其上进行验证，实验结果表明该方法是有效的．
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