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位并行多维数据包分类算法研究 

王学光 
(华东政法学院信息科学技术学院(松江大学园区)，上海 201620) 

摘  要：位并行算法是一种快速的包分类算法，由于空间占用量过大，不能扩展到大规模规则库。该文从位并行算法出发，比较分析了它
的两种改进算法，通过引入位图映射及元组空间的概念，提出了一种新的改进算法，在时间复杂度与空间复杂度上都较位并行算法有很大
提高并具有很好的扩展性。在模拟环境下对算法进行了评测，给出了试验数据的分析结果。 
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Research on Bit-parallelism Based Multi-dimensional        
Packet Classification 

WANG Xueguang 
(School of Information Science and Technology, East China University of Politics and Law, Shanghai 201620)

【Abstract】Bit-parallelism is a fast scheme for packet classification, but it scales poorly as the filter databases grow in size. By thinking of BV and
ABV algorithm, taking the bit-parallelism scheme and adding the ideas of bitmap mapping and tuple space, this paper presents a new algorithm. The
new algorithm reduces the complexities of both the time and storage and can scale well with the growth of the filter databases in size. It realizes the
algorithm in a virtual environment and analyzes the experimental data. 
【Key words】packet classification; bit-parallelism; bitmap mapping; tuple space 

对于多维搜索问题，简单的解决办法是将其分解为若干
子问题，然后将各子问题的结果进行一定的相交操作，得出
原问题的结果；自然的方法是将k维查询分解为k个一维查询，
k个一维查询可并行进行，以减少总的查询时间。这就是基本
位并行包分类算法的基本思想[1]。位并行算法最大的优点就
是可以在多维上并行进行规则的查找，因此具有很快的执行
速度；缺点是它只适合于小型规则库的匹配查找，不具有良
好的扩展性，随着规则库的增长，位并行算法的内存消耗将
急剧膨胀，在最坏情况下，位并行算法将占用k*n*(2n+1)的
内存空间，空间复杂度为O(n2)，同时它的查询时间(O(tRL+n/w))
也将以线性速度增长。 

1  位并行包分类改进算法 
最原始的位并行算法主要是解决多维范围匹配问题，

BV(bit vector)[2]算法通过引入trie结构，使位并行算法同时适
用于多维前缀匹配以及多维范围匹配，并使算法的实现变得
更为直观，但是在时间与空间复杂度上，BV算法较位并行算
法并没有什么改善。ABV(aggregated bit vector)[2]算法通过位
图聚集的方式，改善了BV算法在平均情况下的执行时间，使
其具有更好的扩展性。但在空间占用量方面ABV算法并未作
出改进，为了存储额外的聚集位图，它需要的内存空间甚至
比BV算法还要多，因此，在扩展性上还具有一定的局限性。
位并行算法在以下方面还存在改进的必要性： 

(1)算法数据结构所占内存空间是制约位并行算法扩展
性的一个主要因素，因此应该考虑降低算法的空间复杂度； 

(2)在保证算法空间复杂度降低的前提下，进一步降低算
法的时间复杂度； 

(3)位并行算法的更新速度太慢，因此，这也是一个需改
进的方面。 

通过观察发现，只要降低位并行算法中位图的位数，就
可以同时减少算法的执行时间与占用的内存空间。因此，可
以考虑对位图中的比特位进行一定形式的归并，位图归并以
后，在每一维上要求仅对位图进行一次读取就可以取得匹配
规则，这样才能保证空间复杂度与时间复杂度的改善。 
2  位图映射及元组空间 
2.1  位图映射 

将原始位并行算法中的位图称为长位图，长位图中的每
一比特代表的是规则库中的一条规则，假定它的位数为 n，
考虑对规则数据库中的规则进行一定形式的归并，假如归并
后产生 m个集合，每个集合中包含一类具有相同属性的规则，
这样就有m n，甚至m n<= << ，在进行预处理时，重新生
成新的位图，其中每一比特代表归并后的集合，而不是规则
本身。将新位图称为短位图，这样就将单一位图的位数减少
至 m。如图 1所示。 
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图 1  位图映射 

2.2  元组的概念 
元组空间的概念由Srinivasan提出[3]：虽然在规则数据库
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中的规则数目很多，但是规则中各字段长度的组合很少。 
考虑一个规则数据库 FD，其中包含 n条规则，每条规则

有 k个字段。 
元组是一个长为 k 的向量。比如 是一个长为

5 的元组，或称为 5 维元组，元组的维数与规则的维数是一
样的，因为元组的一个分量对应于规则的一个字段。 

16,8,0,16],[8

称规则 F 属于元组 T 是指：F 第 i 个字段的前缀长度或
范围长度等于元组 T 的第 i 个分量的值 。比如

和 这两条规则都属于元组
[2,3]，而规则 则属于元组 。 

][iT

1 (01*,111*)F = *)010*,11(2 =F

*)11*,0010(3 =F ]2,4[

可见，元组就是规则中各字段长度的组合，而且元组与
规则是一对多的关系，一个元组对应多条规则，在实际数据
库中这个比例是很大的。表 1 为两维前缀规则集，表 2 中给
出了其对应的元组集。 

表 1  规则集示例 

Rules Field1 Field2 

F1 00* 00* 
F2 00* 01* 
F3 0* 0* 
F4 1* 10* 
F5 1* 0* 
F6 11* 0*  

表 2  元组表 

Tuples Rules 

T1 [2,2] F1，F2

T2[1,1] F3，F5

T3[1,2] F4

T4[2,1] F6 

2.3  元组优先级定义 
对于一个数据包来说，它能够匹配的元组可能有多个，

因此，有必要对元组的优先级进行一个定义，以保证最后查
找结果的唯一性，即查找到元组为优先级最高的元组。一般
来说，前缀越长或者范围越短，那么，相应的规则优先级就
越高。 

以 k 维元组 和  

为例，其中， 和 分别为 和 的第 i个分量。令

i从第一维开始，如果 ，那么 ，
如果 ，那么

1 1,1 1, 2 1,[ , , ..., ]kT T T T= 2 2,1 2,2[ , , ...,T T T=

2, ]kT iT ,1 iT ,2 1T 2T

ii TT ,2,1 > )()( 21 TpriorityTpriority >

ii TT ,2,1 < )()( 21 TpriorityTpriority < ，如果 i，
那么对 和 重复这两步操作，直到判断出 和 2T 的

优先级为止。由于 和 的各字段中必有一个字段不相同，
因此它们的优先级是确定的。 

i TT ,2,1 =

1,1 +iT 1,2 +iT 1T

1T 2T

元组优先级定义的思想与最长匹配问题的思想是相符
的。规则前缀越长，优先级越高，对应到元组中就是相应字
段值越大，优先级越高。同样对于规则的范围字段来说，由
于元组是用嵌套等级来定义范围的长度，因此范围越小，它
的嵌套等级就越高，按照对元组的优先级定义方式，相应元
组的优先级也越高。如果两个元组前面若干字段值相等，无
法决定优先级，那么就以此类推，由后面的字段值对优先级
进行确定。按照这个定义，可以得出表 2 中所示元组的优先
级序列为 。 2341 TTTT >>>

3  多维 TSBP算法 
TSBP（tuple space based on bit-parallelism）算法分两部

分完成：预处理过程和查询过程。预处理过程将规则的各字
段投影到相应的坐标轴上，形成若干不相交区间，每一区间
指派一个位图，用来指示哪些元组所含的规则落在这一区间
中，可以将这些位图视为这一算法的中间数据结构。在查找
过程中，首先在各维上通过并行搜索，查找出数据包各字段
所在的区间，由此得到在每一维上的元组位图，对所有位图
做“与”操作，得到数据包所属的最高优先级的元组，然后

在元组对应的哈希表中通过一次内存访问取得与数据包相匹
配的规则。 
3.1  预处理过程 

给定规则数据库 FD，假定它有 n 条 k 维规则，分别以
表示， 表示规则 的第 j维字段的值。TSBP算法

的预处理过程如下： 
nFF ...1 )( jFi iF

根据元组空间的定义求出 n 条规则所对应的元组集合，
假定共有 m个元组， nm ≤≤1 ，元组以 表示。元组
所包含的规则存储在哈希表 中。 

mTT ...1 iT

)( iTHashtable
对每一规则 ，将其第 维字段

投影到 j轴上，与位并行算法相同，这步操作在 j轴上最多形
成

)1( niFi ≤≤ )1( kjj ≤≤ )( jFi

12 +n 个不相交的区间。 
为j轴上的每一个区间 ，指派一个m位的

位图B
)121( +≤≤ nee

e，位图中的每一位代表一个元组，按元组的优先级对
这些比特位进行排序。当且仅当存在规则 i且F在j轴上的
投影覆盖了e，才将B

TF ∈

e中对应于Ti的比特位置为 1，否则置为
0。 
3.2  数据包查找过程 

假设数据包 到达，那么规则的查询过程 
如下： 

),...,,( 21 kEEEP

(1)与位并行算法类似，首先在每一维 j 上要通过二分查
找或其他查找算法求出 所在的区间，并由此得出该数据包
在第 j维上所对应的位图 。 

jE

jB

(2)对于所有的位图 ，做“与”操作，得到位图
，B中第 1位为 1的比特对应的元组即为数据包 P

所属的优先级最高的元组 T。 

kBB ...1

jj
k BB 1=∩=

(3)在 T 所对应的哈希表 中，通过一次内存
访问得到与 P相匹配的规则

)(THashtable
r。 

以表 1 所示的规则集为例，首先将F1与F2中的前缀转换
为范围，然后将它们分别投影到横轴与纵轴上，从而得到图
2 所示的投影。元组的优先级按前面讲到的方法进行确定，
在位图中优先级高的元组对应的比特位在前，顺序依次为 1、
4、3、2。 
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图 2  TSBP多维算法预处理后产生的投影 

3.3  算法复杂度分析 
从 TSBP 算法的预处理过程来看，它与位并行算法的主

要差别在于位图中各位所代表的不是规则，而是元组。假定
规则共有 n条，对应的元组个数为 m，在通常情况下 nm << 。
这样就达到了降低位图占用空间的目的。 
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n 条规则在坐标轴上的投影最多将产生 个互不覆
盖的区间，为每一区间指派一个 m位的位图，这样所有位图
占用的空间为 ，空间复杂度为 。最坏情
况下( )，TSBP算法的空间复杂度为 ，与位并行算
法相同；但在平均情况下 ，TSBP 算法的空间复杂度
会大大降低。 

12 +n

mnk *)12(* + )(nmO

nm = )( 2nO

nm <<

位图的位数降低了，读取一个位图所需要的内存访问量
也会随之降低。读取所有的位图共需要进行 次内存
访问，其中，w为一次内存访问读取的字长。与位并行相同，
各维上对位图的读取可以并行执行，另外，为了查找到相匹
配的规则，还需要从相应的哈希表中读取规则，这需要一次
内存访问，可以忽略不计，因此总的时间复杂度为

。在最坏情况下(

⎡ wmk /* ⎤

)/( wmtO RL + nm = )，这个时间复杂度与位
并行是相同的，甚至还要多一次读取哈希表的内存访问量，
但是在平均情况下， ，因此在执行时间上，TSBP
算法较位并行算法也有极大改进。 

wnwm // <<

4  算法评测 
本文在一个虚拟环境下对 TSBP 算法以及位并行算法进

行了评测，开发工具为 VC++6.0，CPU 为 PIII700，内存
256MB。 

评测是针对二维前缀匹配进行的，规则库中的规则由程
序随机生成。评测目的主要是为了对 TSBP 算法与位并行算
法的查找速度与占用内存量进行定量评测与对比。 
4.1  评测内容 

评测主要是针对以下几个方面进行： 
(1)规则库中元组数目与规则数目的比例。 
(2)数据包处理速度，单位为数据包/s，即每秒钟处理的

数据包的个数。 
(3)算法数据结构占用内存量，单位 KB。 

4.2  评测结果 
分别取规则数目为 100、300、500、1 000、2 000、3 000 

的 6 组规则库样本，由 TSBP 算法和基本位并行算法分别对
它们进行预处理，由此得到算法数据结构占用的内存量以及
元组数目与规则数目的比例。预处理结束后，向数据包处理
模块模拟发送数据包，统计出算法对数据包的处理速度。 

表 3 给出了算法数据结构占用内存空间及数据包处理速
度的评测结果。 

表 3  内存占用及数据包处理速度评测结果 

中间数据结构 
占用内存/KB 

数据包处理速度/   
（×105数据包/s） 前缀库 

规模/条 TSBP 
算法 

基本位 
并行算法 

TSBP
算法 

基本位 
并行算法 

100 32 36 7.6 7.8 
300 118 203 4.5 4.4 
500 626 773 3.4 3.0 

1 000 1 932 2 923 2.4 1.4 
2 000 5 031 11 207 1.9 0.8 
3 000 8 223 24 621 1.6 0.6 

基于位并行技术算法的并行性主要是依靠硬件来实现
的，比如数据包在每一维上对应的坐标轴区间的查找、每一
区间对应的位图值的读取以及位图相“与”操作的实现，都

是基于硬件并行实现的。在 TSBP 算法评测中，主要是在软
件环境下通过多线程机制对算法的并行性进行模拟，因此，
考虑到软硬件在执行速度上有较大差异，这里的测试结果与
算法的实际硬件执行相比在数据包处理速度上必定会有所下
降，算法硬件执行时的数据包处理速度会比这里给出的值要
快几个数量级。从给出的 TSBP 算法与基本位并行算法对数
据包处理速度的横向对比可以看出，在采用相同算法思想的
硬件实现中，TSBP 算法在速度上比基本位并行算法占有   
优势。 
4.3  评测数据分析 

从表 3 中可以看出，TSBP 算法在空间占用量上比基本
位并行算法要少得多。在实验结果中，随着规则库规模的增
加，基本位并行算法占用的内存量急剧增加，在 3 000 条规
则的环境下，基本位并行算法占用的内存量已经达到 24MB，
是同等条件下 TSBP 算法的占用内存量的将近 3 倍，而且比
2 000条规则时的基本位并行算法占用内存量多很多，内存占
用量起伏比较大。与此相比较，TSBP 算法随着规则库规模
的增大，内存占用量的增长要缓慢得多。 

从数据包的处理速度上看，在规则较少的时候，TSBP
算法与位并行算法对数据包的处理速度是基本持平的。起先，
基本位并行算法的速度可能会优于 TSBP 算法，但是随着规
则的增加，由于读取位图的位数减少，TSBP 算法的在处理
速度上明显比基本位并行算法要快，而且随着规则数目的增
加，这种处理速度上的优势会越来越明显。 

5  结束语 
本文以位并行算法为出发点，比较和分析了 BV和 ABV

两种算法，在此基础上，通过引入位图映射与元组空间的概
念，提出了一种新的多维数据包分类算法，其使得位并行算
法性能指标有了很大提高。在算法的空间复杂度上，算法的
内存空间占用量在 的级别上，其中， ，m 是元
组的数量，n 是规则数量。另外，在算法的时间复杂度上，
算法也较位并行算法有了很大改进，即并未因算法的内存空
间复杂度的降低而引起在时间复杂度的加大。可见，改进算
法比位并行算法具有更好执行效能。更重要的是改进算法的
扩展性很好，可用于大规模分类规则库中。 

)(nmO nm <<
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