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摘要!提出一种新的适用于分布式网络的单点登录协议!利 用 令 牌 将 身 份 认 证 和 服 务 授 权 结 合 起 来 由

一个验证服务器实现!授权校验的同时进行密钥分配!实 现 了 用 户 和 应 用 服 务 器 的 双 向 认 证+令 牌 使 用

户只需在登录网络时进行一次身份认证即可接入各应用服务器!从而提高了网络认证效率!同时使验证

服务器不需要保存用户的状态!有效提高验证服务器的性能+采用,-.逻辑对 该 协 议 进 行 形 式 化 分 析

表明!协议达到了认证和密钥分配的目标!具有较强的安全性+
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在分布式网络环境中#认证对于防止恶意攻击#保护合法用户的权益有极其重要的作用+认证包括两层

含义$其一是身份认证#即确认网络中各通信主体身份的真实性%其二是信息完整性认证#即确认信息在传输

和存储过程中未被篡改&重放等+以上两个方面是一个安全认证系统所必须解决的问题+
基于用户名&口令的分散认证机制使用户在进入不同系统时#必须分别提交独立的身份标识来证明身

份+大量的用户名和口令不便于记忆#为此用户往往采用简单信息作为口令或设置相同的口令#带来巨大的

安全隐患%对于管理者而言#需要创建多个用户数据库#管理繁琐+笔者考虑使用公钥证书作为通信主体的身

份标识#采用单点登录’%(!IIV"机制来设计一个安全认证系统#使用户只需在网络中主动进行一次身份认

证#便可访问其被授权的所有网络资源#从而简化网络认证过程#提高认证的安全性和认证效率+

8!基于令牌的单点登录系统

>?7B?795’!(系统是常用的单点登录系统#用户在>?7B?795系统中必须反复向票据发放服务器!/WI"申
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图%!系统体系结构

请用于接入不同应用服务器的授权票据+若改由一个验证服务

器来实现身份认证和服务授权!采用由验证服务器生成并由其

自行校验的服务令牌来替代票据!这样!一个用户只需拥有一个

服务令牌便可访问系统中的所有应用服务器+图%表明该单点

登录系统的体系结构+
客户接入系统"由用户和代理服务器构成+代理服务器在认

证过程中只起到#透传$的作用!对用户的认证工作在验证服务

器上完成+
验证服务器"完成身份认证和服务授权两大功能+先对用户

进行身份认证!之后给通过身份认证的用户发放服务令牌!用户

凭借此令牌访问任一应用服务器+验证服务器生成用户与其共

享的会话密钥并保存在令牌上!从而减轻验证服务器维护用户

认证状态的负担+
应用服务系统"由若干应用服务器组成+当应用服务器收到

用户的服务请求时!将用户的服务令牌送回验证服务器验证+若验证通过!证明用户为合法用户!验证服务器

生成用户和应用服务器的会话密钥+凭借此会话密钥!应用服务器提供给用户所要求的服务+

9!认证目标和安全性要求

! 验证服务器对用户身份进行集中式认证!并且通过验证服务器实现用户和应用服务器的双向认证+
" 密钥分配+在用户和应用服务器之间建立一个共享的会话密钥并且保证会话密钥的机密性+验证服

务器作为可信任的第三方为用户和应用服务器生成会话密钥!传送时分别采用验证服务器和用户的共享密

钥%应用服务器的公钥加密来传送给用户和应用服务器&(’+
# 信息完整性认证+为防止重放攻击!一是使用一次性随机数代替时戳!同时避免了>?7B?795中的时

钟同步问题(二是在签名消息中加入收方的身份信息!防止收方重放消息&1’+采用先签名后加密的方法!由于

攻击者不知道收方的私钥!不能看到消息内容更不能进行篡改!保证信息完整性+
协议在设计上还必须满足两点安全性要求"信息的机密性和发方的不可否认性+

图!!抽象模型

:!模型和协议描述

基于令牌的单点登录系统的抽象模型如图!!协议所使用的符号定

义如下"

J?763!J?764!J?765"用户%验证服务器%应用服务器的公钥证书(

634!67%
34 "证书 授 权 机 构 的 公 钥 和 私 钥(63!67%

3 "用 户 的 公 钥 和 私

钥(65!67%
5 "应 用 服 务 器 的 公 钥 和 私 钥(64!67%

4 "验 证 服 务 器 的 公 钥 和

私钥(

6"验证服务器的对称密钥(67A4<"随机的一次性对称密钥(

63!5"用户和应用服务器的会话密钥(63!4"用户和验证服务器的会话密钥(

/9G?43"验证服务器授予用户的服务令牌().*8"用密钥6 加密消息.(

$3!$93"用户生成的一次性随机数($5!$95"应用服务器生成的一次性随机数($4"验证服务器生成的一

次性随机数(

%4"验证服务器生成的时戳(Q3:?63D?"/9G?43 的生存期(
).*!:"用:的私钥对. 的数字签名().*!;"用;的私钥对. 的数字签名").*!!"用!的私钥对. 的

数字签名+
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协议流程!

! 登录过程+用户与验证服务器进行相互认证"获得服务令牌+
.%!;":!;<
.!!:";!J?764"#$4";$!:<
.(!;":!:"#J?763"#$4=%"$3"679=46":";$!;$64<
.1!:";!/9G?43"#$3=%":";"63"4$67A4<"/9G?43 > #:";"63"4"%4"Q3:?63D?$6<
具体来说".%!用户;向验证服务器: 发出认证请求"请求:的公钥证书<.!!验证服务器:向用户;

提 供其公钥证书并用其私钥签名挑战信息<;校验:的公钥证书是否已由C-或C-链签名以及证书是否在

其生存期内"这可通过检测周期性更新的证书撤销列表CY@或直接向C-查询实现<数字签名可确认消息的

发送者是:"防止攻击者窃取J?764 进行假冒攻击<.(!用户;向验证服务器: 请求服务令牌<消息先使用;
的私钥数字签名"再使用:的公钥加密%#&<因此只有:才能查看消息并且数字签名认证了;的身份<协议通

过 挑战响应的方式防止重放攻击"数据域$4=%是对$4 的响应"$3 是;对:发出的挑战<67A4< 是;产生的

随机的一次性密钥"它将被:使用以加密发给;的响应消息<数据域$3 用于防止重放攻击%1&<.1!验证服务

器:认证用户;的身份后"生成其与;的会话密钥63"4"并向;提供服务令牌<63"4 包含在令牌中由用户保

存"而验证服务器不保存<响应消息中加入:";的身份防止攻击%#&<服务令牌使用仅由:知道的对称密钥6
加密"防止;重建令牌<其中%4 用于防止重放攻击<因为/9G?42 由:自行校验":将根据自己的时钟校验自

己产生的时间戳"故不需要与;"!的时钟保持同步+
" 授权校验过程+验证用户的服务令牌"以获得与应用服务器联机的服务+
.#!;"!!/9G?43";"$93<
.&!!":!J?765"#/9G?43"$93"!";"$5$!5<
.’!:"!!!"#J?764"##$937%";"!"63"5$63"4";"!"$5=%"63"5$!:$65<
具体来说".#!用户向应用服务器发出服务请求<.&!应用服务器将用户的服务令牌送回验证服务器校

验<若验证通过"协议转入.’’若不通过"协议中止<.’!验证服务器生成并发放;"!的会话密钥63"5<消息中

的数据域$937%";"!"63"5采用;":的共享密钥加密"只能由;解读"通过!转发给;<数据域;"!表明密钥

拥有者"保证密钥真实性%&&+整条消息采用先签名后加密的方式"保证发方的不可否认性并且防止收方假冒+

# 对应用服务器的认证过程+
.*!!";!#$937%";"!"63"5$63"4"#$

9
3=%"!";"$95$63"5<

.) ";!!#$95=%$63"5<
具体来说".*!数据域$93=%"!";"$95采用63"5加密作为信任状(A=6O?463JA697)与!转发的验证服务器

发给用户的消息互相印证来证明应用服务器的身份<.)!用户对应用服务器的认证响应+

;!形式化分析

基于知识和信仰的,-.逻辑%’&是一种已被广泛用于分析安全协议的形式逻辑分析方法+虽然,-.逻

辑本身存在缺陷%*&"但它简单*易用*直观"适用于分析身份认证和密钥分配协议"故采用,-.逻辑对该协

议进行形式化分析+
!"#!$%&逻辑下的认证目标

采用,-.逻 辑 分 析 该 协 议 要 达 到 的 认 证 目 标!;?#;$"
63"5

!"!?#;$"
63"5

!";?#!?#;$"
63"5

!"!?#

;?#;$"
63"5

!"即;和!都相信63"5 是;和!之间通信的好密钥"且;和!都相信对方也相信63"5 是;和!
之间通信的好密钥+
!"’!协议理想化

由于.%".# 对协议的逻辑性没有贡献"在协议理想化过程中将其省略+
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.!!:";!"?"
64

:#67%34 $"$4#67%4 <.(!;":!""?"
63

;#67%34 #$"$4$$3$:$"
67A4<

;#67%3 #64<

.1!:";!/9G?43$"$3$:$"
63$4

;#67A4<<.&!!":!"?"
65

!#67%34 $"/9G?43$$
9
3$$5#67%5 <

.’!:"!!""?"
64

:#67%34 $"$5$;$"
63$5

!$"$93$;$"
63$5

!#63$4#67%4 #65<

.*!!";!"$93$;$"
63$5

!#63$4$"$
9
3$$95$;$"

63$5

!#63$5<.)!;"!!"$
9
5$;$"

63$5

!#63$5<
!"(!初始假设

%%&;?#?"
634

;:$%!&:?#?"
634

;:$%(&!?#?"
634

;:$%1&;?#;:?%?"
64

:$

%#&:?#;:?%?"
63

;$%&&:?#;:?%?"
65

!$%’&!?#;:?%?"
64

:$

%*&;?#;$"
67A4<

:$%)&:?#?"
64

:$%%"&!?#?"
65

!$%%%&:?#;?%:$"
67A4<

;$

%%!&;?#:?%:$"
63$4

;$%%(&!?#:?%;$"
63$5

!$%%1&;?#:?%;$"
63$5

!$

%%#&;?#$%?"
64

:&$%%&&:?#$%?"
63

;&$%%’&:?#$%?"
65

!&$%%*&!?#$%?"
64

:&$
%%)&:?#$%$4&$%!"&;?#$%$3&$%!%&!?#$%$5&$%!!&;?#$%$93&$%!(&!?#$%$95&<

!"!!逻辑推理

分析过程所用到的,-.逻辑推理规则’)(!

@%!:?#:?"
6

A$:&"B#6
:?#A?!B

<@!!
:?#?"

6

A$:&"B#67%
:?#A?!B

%消息含义规则&<

@(!:?#$
%B&$:?#A?!B
:?#A?#B

%一次随机数检验规则&<@1!:?#A?%B
$:?#A?#B

:?#B
%仲裁规则&<

@#!:?#$
%B&

:?#$%B$,&
%新鲜性规则&<@&!:&

%B$,&
:&B$:&,

<@’!:?#?"
6

:$:&"B#6
:&B

%接收规则&<

@*! :?#%A?!%B$,&&
:?#%A?!B&$:?#%A?!,&

%曾经说过投射&<@)!:?#A?#
%B$,&

:?#A?#B
%相互信任投射&<

推理过程如下!

.! 结合@& 可得!;&"?"
64

:#67%34 $;&"$4#67%4 <由;&"?"
64

:#67%34 $初始假设%%&$%%#&$%1&和@!$@($@1 可得!

;?#?"
64

:!< %%&

!!.( 结合初始假设%)&和@’$@& 可得!:&"?"
63

;#67%34 $:&"$4$$3$:$"
67A4<

;#67%43 <

由:&"?"
63

;#67%34 $初始假设%!&$%%&&$%#&和@!$@($@1 可证得!

:?#?"
63

;!< %!&

由:&"$4$$3$:$"
67A4<

;#67%3 $式%!&和初始假设%%)&$%%%&和@!$@#$@($@)$@1 可得!

:?#:$"
67A4<

;!< %(&

!!.1 结合@& 可得!;&/9G?43$;&"$3$:$"
63$4

;#67A4<<由;&"$3$:$"
63$4

;#67A4<$初始假设%*&$%!"&$%%!&
和@%$@#$@($@)$@1 可得!

;?#:$"
63$4

;!< %1&

!!.& 结合@& 可得!:&"?"
65

!#67%34 $:&"/9G?43$$
9
3$$5#67%5 <由:&"?"

65

!#67%34 $初始假设%!&$%%’&$%&&和

@!$@($@1 可得!
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:?#?"
65

!!< !#"

!!.’ 结合假设!%""和@’#@& 可得$

!&%?"
64

:&67%34 !#!!&%$5#;$"
63#5

!#%$93#;$"
63#5

!&63#4&67%4 !<

由!%&?"
64

:&67%34 #初始假设!("#!%*"#!’"和@!#@(#@1 可得$

!?#?"
64

:!< !&"

由!&%$5#;$"
63#5!#%$93#;$"

63#5

!&63#467%4 #式!&"#初始假设!!%"#!%("和@!#@*#@##@(#@)#@1 可得$

!?#;?"
63#5

!!< !’"

!!.* 结合@& 可得$;&%$93#;$"
63#5

!&63#4#;&%$
9
3#$95#;$"

63#5

!&63#5<

由;&%$93#;$"
63#5

!&63#4#式!1"#初始假设!!!"#!%1"和@%#@##@(#@)#@1 可得$

;?#;?"
63#5

!!< !*"

由;&%$93#$95#;$"
63#5

!&63#5#式!*"#初始假设!!!"和@%#@##@(#@) 可得$

;?#!?#;?"
63#5

!!< !)"

!!由.) 可得$!&%$95#;$"
63#5

!&63#5#结合式!’"#初始假设!!("和@%#@##@(#@) 可得$

!?#;?#;?"
63#5

!!< !%""
至此#认证目标已全部证出+

<!结 束 语

通过以上分析可看出#基于令牌的单点登录协议达到了一个安全认证系统的认证目标#并且具有更高的

效率和更强的安全性+下一步的工作是将该协议拓展到多安全域中#实现多个验证服务器环境下的认证和密

钥分配#并用更完善的逻辑分析方法对其进行形式化分析#验证其安全性+
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