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摘要!利用循环排法构造了一类最优*+,-./0+1认证码!避免了其他构造法所借助的群"或域#上的复杂

运算)对于任意两个相互无关的参数!!"!采用迭代法构造了一类信源数为!!且使敌方模仿攻击和替换

攻击成功的概率均为&$"的*+,-./0+1认证 码%在 相 同 参 数!!"的 条 件 下!与 已 知 的 笛 卡 尔 积 构 造 法 相

比!利用迭代法所构造的*+,-./0+1认证码的编码规则数目减少了)
关键词!*+,-./0+1认证码%最优*+,-./0+1认证码%正交排列

中图分类号!23%&4!!文献标识码!5!!文章编号!&""&$!6"""!""(#"’$"7"7$"6

!"#$%&’(%)"#"*%+"$"&%$"*(,&%-$),#,’%.-#%)(,%)"#("/-$

#$%&’"()*"+#,%-*"+(./
!8.9-):;<1;:)=>0)+1?2.>@)#3+1A01BC10D):;5.,:1+E-)+1?

5/-,:1+E-#3+1A01B!!&""&##*@01+"

01$%&,(%$!5F.-@:?-:>:1/-,E>-:1./:,-:;:9-0F+G*+,-./0+1+E-@.1-0>+-0:1>:?./HIE/01B-@.>I>G0>
+,,+I0/9,./.1-.?)2@.F.-@:?0/.+/I-:,.+G0J.+1?0-1..?/1:>:F9G0>+-.?>+G>EG+-0:1:D.,B,:E9:,
;010-.;0.G?/)51:-@.,0-.,+-0D.F.+1/-:>:1/-,E>-:1.>G+//:;*+,-./0+1+E-@.1-0>+-0:1>:?./K0-@-@.!
/:E,>./+1?&%"9,:H+H0G0-0./:;/E>>.//;EG0F9.,/:1+-0:1+1?/EH/-0-E-0:1+--+>L0/+G/:9,:9:/.?#K@.,.
9+,+F.-.,/!+1?"+,.-K:+,H0-,+,I9:/0-0D.01-.B.,/)*:F9+,.?K0-@-@.*+,-./0+1+E-@.1-0>+-0:1>:?./
>:1/-,E>-.?HI8./>+,-./9,:?E>-#-@.+E-@.1-0>+-0:1>:?./9,:?E>.?HI0-.,+-0D.F.+1/@+D.;+,;.K.,
.1>:?01B,EG./#K@.1-@.I>:1-+01-@./+F.9+,+F.-.,/!+1?")
2-3 4"&/$$! *+,-./0+1 +E-@.1-0>+-0:1 >:?./& -@. :9-0F+G *+,-./0+1 +E-@.1-0>+-0:1 >:?./&

:,-@:B:1+G+,,+I/

在=0FF:1/’&(消息认证模型中#一个没有仲裁的认证码由发方)收方和敌方组成)收发双方相互信任#而敌

方试图欺骗收方)假定除发收双方共同约定的编码规则保密外#整个认证系统是公开的)敌方的攻击有两种$模
仿攻击和替换攻击)若敌方发送一个假消息给收方#收方将其当作合法消息接收#则认为敌方攻击成功)通常用

0表示信源集合#1表示消息集合#2表示编码规则集合#3$#30 分别表示敌方模仿和替换攻击成功的概率)对于

一个认证码#若敌方根据信道中载获的消息即可判断其对应的信源#则称之为*+,-./0+1认证码)
一个由"个符号构成的!"!4!排列#若任意两列中有!个行对应着"个元素构成的"! 个序对中的任一

对#则称该排列为正交排列#记为M5!"#!#!"5由文献’!(可知#若存在一个M5!"#!#!"#则可以构造一个参

数为$0 6!#2 6!"!#1 6!"的*+,-./0+1认证码#当0和2 分布等概时#有3$ 630 6&%"5对于一

个*+,-./0+1认 证 码#若 其 参 数 为$ 0 6"7&#2 6"!#1 6!" 且3$ 630 6&%"#则 称 之 为 最 优

*+,-./0+1认证码’!()

5!!,&%-$),#认证码的构造

!"!!利用循环排列构造一类最优#$%&’()$*认证码

!!*+,-./0+1认证 码 的 构 造 问 题 就 其 本 质 来 说 是 一 个 组 合 设 计 问 题)迄 今 为 止#国 内 外 众 多 学 者 对
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*+,-./0+1认证码的组合特性进行了详细分析!并构造出多类性能良好的认证码"’!##)通常!*+,-./0+1认证码

的构造都是基于群$或域%!并借助较为复杂的运算来实现)而笔者则提出了一种利用简单的循环排列来构造

最优*+,-./0+1认证码的方法)
构造!!设8为 素 数!.’$’6"!&!&!89&%表 示 任 意8个 不 同 的 元 素!!6"."!.&!&!.89&#2!!’ 6

".’!.’!&!.’
"# $

#
8个.’

2 $’6"!&!&!89&%’设:是 一 循 环 移 位 函 数!定 义:$;%$!%6"."7;!.&7;!&!.89&7;#2!’7;

$’6"!&!&!89&%表示模8加’构造如下矩阵

"6

:$"4"%$!% :$"4&%$!% & :$"4$89&%%$!% !"
:$&4"%$!% :$&4&%$!% & :$&4$89&%%$!% !&
( ( ( (

:$$89&%4"%$!% :$$89&%4&%$!% & :$$89&%4$89&%%$!% !89

%

&

’

(&

!!

其中:$’4;%$!%$’!;6"!&!&!89&%中的’4;表示模8乘)
设矩阵"的第’行!第;列的元素为<’;$’6"!&!&!8!9&’;6"!&!&!8%!且有<’; )).!*!6"!&!&!

89&+5设=; $;6"!&!&!8%表示87&个信源!/’$’6"!&!&!8!9&%表示8! 个编码规则!/’$=;%*$=;!<’;%
$’6"!&!&!8!9&’;6"!&!&!8%表示信源=; 在编码规则/’ 下映射成消息$=;!<’;%5假定信源和编码规则分

布等概!则可以得到一个*+,-./0+1认证码)
引理!!矩阵"的前8列构成一个M5$8!8!&%5
证明!假设矩 阵"的 前8列 不 是 一 个 M5$8!8!&%!则 必 定 存 在 某 两 行,两 列 相 交 处 的 元 素<’&87;&!!&!

<’!87;!!!&!<’&87;&!!!!<’!87;!!!!$’&!’!!;&!;!!!&!!! ))"!&!&!89&+%!满足以下方程

<’&87;&!!& 6<’!87;!!!&!!

<’&87;&!!! 6<’!87;!!!!!
+
,

- 5
$&%

且!& .!!!’&87;& .’!87;!5
根据构造过程!可将式$&%写成如下形式

.’&!&7;& 6.’!!&7;!!!

.’&!!7;& 6.’!!!7;!!
+
,

- 5
$!%

若式$!%成立!则 ’&!&7;& 6’!!&7;!!$F:?8%!!

’&!!7;& 6’!!!7;!!$F:?8%!) !
$’%

由式$’%可得 $’&9’!%$!&9!!%6"!$F:?8%!5 $6%
因为 ’&9’! /8!!&9!! /8且8为素数!所以仅当’&6’! 或!&6!! 时!式$6%才成立5于是解得!& 6!!
或’&87;& 6’!87;!!这与假设相矛盾!于是可知"的前8列构成一个M5$8!8!&%5

引理+!矩阵"是一个M5$8!$87&%!&%5
证明!由构造过程易知!"的第87&列与其他任意一列均构成M5$8!!!&%!结合引理&即知"是一个

M5$8!$87&%!&%5
定理!!由构造&所得到的认证码是最优*+,-./0+1认证码!其参数为*0 687&!2 68!!1 6

8$87&%’当0和2 分布等概率时!敌方模仿攻击和替换攻击成功的概率均为&-85
证明!由引理!知!"是一个M5$8!$87&%!&%!"的87&列对应着87&个信源!"的8! 行对应着8! 个

编码规则!87&个信源与8个.’$’6"!&!&!89&%可以组合成8$87&%个消息)
设 $=’!.;%$’6"!&!&!8’;6"!&!&89&%为敌方模仿攻击采用的任一消息!因为"是M5$8!$87&%!

&%!所以 )/*/$=’%* $=’!.;%+685又因为 2 68!!所以!当0!2分布等概时!敌方模仿 攻 击 成 功 的 概 率

3$ 6&-85
设 $=’&!.;&%表示敌方在信道中获得的一个消息!$=’!!.;!%$’&!’! 6"!&!&!8’’& .’!%为敌方替换攻击采

用的另一不同的消息5因为"为M5$8!$87&%!&%!于是有

)/*/$=’&%* $=’&!.;&%+68!! )/*/$=’&%* $=’&!.;&%!/$=’!%* $=’!!.;!%+6&!5
所以!敌方替换攻击成功的概率30 6&-"5
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!"+!利用迭代法构造 0 6!!3$ 630 6&""的#$%&’()$*认证码

!!对于任意两个相互无关的参数"!!!构造信源数目为!!敌方模仿攻击和替换攻击成功的概率均为&""
的认证码是认证理论研究的一个重要问题)迄今为止!相关的构造方法很少!文献#!$给出了一种满足上述要

求的笛卡尔积构造法!其缺点是编码规则数目太大)针对其不足!这里提出了一种迭代构造法)
&P!P&!构造及证明

构造+!设!0&!"0&!8为"的最小素因数!令!68>7?%"1?/8>7&98>&’设(.’)’6"!&!*!"9&+
表示"个不同的 元 素 的 集 合’设" 为 一 矩 阵 且 满 足 条 件)" 中 的 任 意 元 素<’; )(.’)’6"!&!*!"9&+且

<’; 6.@!定义函数:%)&%"&):%)&%"&%<’;&*.@7)!@7)表示模"加’设!6#."!.&!*!."9&$2!利用!构造""如下

"" 6

:%"4"&%!& :%"4&&%!& * :%"4%89&&&%!&

:%&4"&%!& :%&4&&%!& * :%&4%89&&&%!&
, , ,

:%%"9&&4"&%!& :%%"9&&4&&%!& * :%%"9&&4%89&&&%!

%

&

’

(&

!5

经过>次迭代后!可得

"> 6

:%"4"&%">9&& :%"4&&%">9&& * :%"4%89&&&%">9&&

:%&4"&%">9&& :%&4&&%">9&& * :%&4%89&&&%">9&&
, , ,

:%%"9&&4"&%">9&& :%%"9&&4&&%">9&& * :%%"9&&4%89&&&%">9&

%

&

’

(&

!5

!!若>6"!则从"" 中任意选取!列作为编码矩阵"5若>0"!则分两种情况选取编码矩阵)" 当?6"时!
则以"> 作为编码矩阵"’# 当"/?/8>7&98> 时!则从">7& 中取出任意!列作为编码矩阵"#设编码矩阵"
的第’行-第;列的元素为<’;!且有<’; )(.!)!6"!&!*!"9&+5并以/’%=;&*%=;!<’;&表示信源=;在编码规则

/’ 下映射成消息%=;!<’;&5假定信源和编码规则分布等概!则可以得到一个*+,-./0+1认证码)
注!当!6&时!用"个不同元素构作一个"4&阶的矩阵作为消息编码矩阵!即可构造满足条件的

*+,-./0+1认证码’当"6&时!用!个不同元素构作一个&4!阶的矩阵作为消息编码矩阵!也可构造满足条

件的*+,-./0+1认证码)
引理,!若$是一个M5%"!!!!&!函数:的定义同构造!!则

%6 :
%)"&%$2& :

%)&&%$2& * :
%)"9&&%$2# $&2

构成一个M5%"!!!"!&5
证明!设A’%’6"!&!*!"9&&是$中的"个不同符号!%A’!A;&为$的任一有序对5于是有:

%)!&%A’!

A;&*%A’7)!!A;7)!&!其中’7)!!;7)! 均为模"加5因为有序对%A’!A;&在$中出现的次数为!!所 以 有 序 对

%A’7)!!A;7)!&出现的次数也是!5因为’7)!!;7)! )("!&!*!"9&+!所以:
%)!&%$&仍是一个M5%"!!!!&5又因

为!6"!&!*!"9&!所以%构成一个M5%"!!!"!&5
引理-!若$是一个M5%"!!!!&!$&!$! 分别为$的两个列向量!函数:的定义同构造!!则

%6
:
%)"&%$2&& :

%)&&%$2&&* :
%)"9&&%$2&&

:
%B"&%$2!& :

%B&&%$2!&* :
%B"9&&%$2!

# $&

2

构成一个M5%"!!!"!&5
证明!设A’%’6"!&!*!"9&&是$中的"个不同符号!%A’!A;&为$的任一有序对!A’!A; 分别是$&!

$! 中的元素5于是有#:
%)!&%A’&!:

%B!&%A;&$*%A’7)!!A;7B!&!其中’7)!!;7B! 均为模"加5因为有序对%A’!A;&
在$中出现的次数为!!所以有序对%A’7)!!A;7B!&出现的次数也是!5因为’7)!!;7B! )("!&!*!"9&+!所以

#:
%)!&%$&&!:

%B!&%$!&$仍是一个M5%"!!!!&5又因为!6"!&!*!"9&!所以%构成一个M5%"!!!"!&5
引理.!设矩阵$是一个M5%"!!!!&!$&为$的任一列向量!函数:的定义同构造!!若;!!)("!&!*!

"9&+!且当;.!时!有);9B;.)!9B!F:?"成立!则

%6
:
%)"&%$2&& :

%)&&%$2&&* :
%)"9&&%$2&&

:
%B"&%$2&& :

%B&&%$2&&* :
%B"9&&%$2&

# $&

2

构成一个M5%"!!!"!&5
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证明!根据条件可将%写成另一种等效形式的矩阵%&

%C6
$& $& ! $&

:""#"$&# :"&#"$&# ! :""9&#"$&$ %#!5
!!设A’"’6"&&&!&"9&#是$中的"个不同符号&在任意一对$$&&:"!#"$&#%构成的矩阵中&有序对"A’&
A’7!#出现"!次&因为’&!是任意选取的&所以%C构成一个M5""&!&"!#5又因为%C可以经过基本的行列置换

得到%&且其正交性不变&所以%也是一个M5""&!&"!#5
定理+!由构造!得到的*+,-./0+1认证码具有参数’0 6!&1 6!"&2 分两种情况讨论’

" 当!18"8是"的最小素因数#时&编码规则数目 2 6"!(

# 当!08时&编码规则数目 2 6" G:B8! 7&"「A 为向上取整符号#)
当0&2分布等概时&敌方模仿攻击和替换攻击成功的概率均为&)"5
证明!类似引理&的证明方法可以证明""是一个M5""&8&&#5当!18时&编码矩阵"是一个M5""&!&

&#(当!08时&利用数学归纳法结合引理!"引理6&易证’">是一个M5""&8>&">9&#&所以编码矩阵"是一个

M5""&!&" G:B8! 9&#5所以当0和2 分布等概时&有3$ 630 6&)"5
&P!)!!性能分析

"&#当!0&&"0&且!187&"8为"的最小素因数#时&迭代法所需要的编码规则数目 2 6"!&而
笛卡尔积法所需要的编码规则数为 2C 6"!&2C 2 2 5

"!#当! 0&&" 0&且! 087&"8为" 的 最 小 素 因 数#时&迭 代 法 所 需 要 的 编 码 规 则 数 目

2 6" G:B8! 7&&而笛卡尔积法所需要的编码规则数 2C 6"!&2C 0 2 5若"为素数时&随着!的增加&用
迭代法构造的*+,-./0+1认证码的编码规则数目 2 近似呈线性增长(而用笛卡尔积法构造的*+,-./0+1认

证码的编码规则数目 2C 则呈指数级增长)

6!结 束 语

迄今为止&多数*+,-./0+1认证码的构造是通过群"或域#上的运算来实现的)笔者利用循环排列法得到

了一类最优*+,-./0+1认证码&且有效地避免了较为复杂的运算&该方法简单易行&易于软硬件实现)
当"&!为两个相互无关的参数时&文中利用迭代法构造出了信源数目为!&敌方模仿攻击和替换攻击成

功的概率均为&)"的 *+,-./0+1认 证 码)在 相 同"&!的 条 件 下&与 笛 卡 尔 积 构 造 法 相 比&迭 代 法 构 造 的

*+,-./0+1认证码的编码规则数目大为减少)
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