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摘要：为提高强ＲＳＡ困难假设条件下随机签名的生成和验证运算速度，提出一个新的签名方案．通过

随机选取模狀下的幂指数犲，并采用ＲＳＡ算法直接对与犲绑定的消息签名，简化并去掉了曹等人方案中

的冗余参数，在随机预言机模型下可证明该方案是安全的．通过比较分析发现新方案的运算速度比类似

的方案至少提高一倍．
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数字签名的概念首先由Ｄｉｆｆｉｅ和Ｈｅｌｌｍａｎ引入
［１］．由于数字签名具有公开验证性、不可伪造性以及完整

性等特点，因此它在信息安全业务、电子商务和电子政务中有着广泛的应用［２，３］．第一个提出的数字签名方

案为ＲＳＡ签名方案
［４］，ＲＳＡ签名方案形式简易、便于理解，并在实践中有着许多重要的应用．近几年来，人

们相继给出一些基础的随机ＲＳＡ签名方案
［５～８］，这些方案的安全性皆依赖于强ＲＳＡ假设．最近，曹等人给

出一种改进的基于强ＲＳＡ假设的签名方案
［９］，并将文［９］的方案与文［６，７］的方案进行了比较，发现文［９］的

方案效率明显优于文［６，７］中的方案．然而，曹等人并未给出他们的方案与文［８］方案的比较．事实上，文［９］

中方案的效率高于文［８］中的方案．

笔者基于强ＲＳＡ困难假设，利用模狀下的随机幂指数，给出一个新的数字签名方案．由效率分析可知，

笔者提出的方案效率优于其他类似方案．并且由方案的安全性分析可知，笔者提出的方案在随机预言机模型

下可证明是安全的．

由于曹等人已在文［９］中给出了其方案与文［６，７］方案的效率比较（比较表明，文［９］方案的效率优于文

［６，７］方案），因此，为说明笔者提出方案的效率优于其他类似方案，只需表明笔者提出方案的效率优于文［８，

９］方案．为此，首先简要回顾文［９］的签名方案．
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１　强犚犛犃问题和曹等方案的简要回顾

１．１　ＦｌｅｘｉｂｌｅＲＳＡ问题和强ＲＳＡ问题

　　ＦｌｅｘｉｂｌｅＲＳＡ问题如下：给定一个ＲＳＡ模数狀及随机数狕∈犣

狀 ，找出狉和狔，使得狔

狉
＝狕ｍｏｄ狀成立

（狉＞１，狔∈犣

狀 ）．对指数狉的选择可能有某种限制：特定的限制会产生特定形式的ＦｌｅｘｉｂｌｅＲＳＡ 问题．强

ＲＳＡ假设
［１０］即是假定ＦｌｅｘｉｂｌｅＲＳＡ问题是难于求解的．

１．２　曹等方案的简要回顾

建立．选取狀＝狆狇，其中狆＝２狆′＋１，狇＝２狇′＋１，狆 ＝ 狇 ＝５１２ｂｉｔ，其中狆，狆′，狇，狇′均为素数．记犙犚狀

为犣狀中的二次剩余构成的群．随机选取犙犚狀中两个生成元犡，犵．犎（·）：｛０，１｝

→｛０，１｝

２５６为一个安全无

碰撞的Ｈａｓｈ函数．公钥为犓Ｐ ＝（狀，犵，犡），私钥为犓Ｓ＝（狆，狇）．

签名．设待签名的消息为犿，随机选取一个长为２５７ｂｉｔ的奇数犲，且（犲，φ（狀））＝１．计算狔使得狔
犲
＝

犡犵
犎（犿‖犲‖犡）ｍｏｄ狀．签名为（犲，狔）．

验证．首先验证犲是否为长为２５７ｂｉｔ的奇数．然后验证狔
犲
＝犡犵

犎（犿‖犲‖犡）ｍｏｄ狀．

笔者将在第２节中给出一个新的基于强ＲＳＡ假设的签名方案，并在第３节中给出曹等人方案及文［８］

方案与新方案的比较，最后在第４节中给出方案的安全性证明．

２　新的基于强犚犛犃假设的方案

建立．选取狀＝狆狇，其中狆＝２狆′＋１，狇＝２狇′＋１，狆 ＝ 狇 ＝５１２ｂｉｔ，其中狆，狆′，狇，狇′均为素数．

犎（·）：｛０，１｝ →犣狀 为公开的一个安全无碰撞的Ｈａｓｈ函数．犓Ｐ＝（狀），犓Ｓ＝（狆，狇）．

签名．设待签名的消息为犿，随机选取一个长为２５７ｂｉｔ的奇数犲，且（犲，φ（狀））＝１．计算狔使得狔
犲
＝

犎（犿‖犲）ｍｏｄ狀．签名为（犲，狔）．

验证．首先验证犲是否为长为２５７ｂｉｔ的奇数．然后验证狔
犲
＝犎（犿‖犲）ｍｏｄ狀．

曹等人在文［９］中证明了以上方案在强ＲＳＡ假设下可抵抗适应性选择消息存在性伪造攻击．

３　效率比较

文［６］为文［５］的改进方案，并且文［６］的效率优于文［５］的效率．由文［９］的效率分析可知，曹等人的方

案效率优于文［６，７］方案（文［９］中给出了文［６，７］方案效率的一个详细比较列表，由该列表可知文［９］方案的

效率优于文［６，７］的方案）．然而，文［９］并未同文［８］进行效率比较．事实上，由表１可知文［９］方案的效率仍

然高于文［８］．限于篇幅，笔者仅在下面的比较中给出文［８，９］的一些主要细节．由表１可知，新方案的效率

优于其他类似的方案．新方案的计算量仅为文［９］方案计算量的１／２．新方案的签名生成速度和签名验证速

度都比文［９］方案提高一倍．

表１　文［８，９］与新方案的比较

文［８］方案 文［９］方案 新方案

公钥 （狀，犺，狓，犲′） （狀，犵，犡） 狀

私钥 （狆，狇） （狆，狇） （狆，狇）

随机数 素数犲及狔′∈犙犚狀 奇数犲 奇数犲

产生签名所需的模指数运算次数 ２次 ２次 １次

验证签名所需的模指数运算次数 ４次 ２次 １次

方案所需的模指数运算次数 ６次 ４次 ２次

签名 （犲，狔，狔′） （犲，狔） （犲，狔）
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４　安全性分析

４．１　安全模型

　　在下面的４．２节中，笔者证明新方案可抵抗适应性选择消息攻击下的存在性伪造
［１１］．给定一个签名方

案（ＫｅｙＧｅｎ，Ｓｉｇｎ，Ｖｅｒ），通过利用如下的挑战者和敌手犃定义适应性选择消息攻击模型
［１１］．

建立．挑战者运行密钥生成算法ＫｅｙＧｅｎ得到一个公钥犓Ｐ 和相应的私钥犓Ｓ．敌手犃仅获得犓Ｐ．

询问．这是一个自适应性选择过程．在此期间，敌手犃向挑战者询问至多狇犛 个自己选择消息犕１，犕２，

…，犕狇狊 ∈｛０，１｝
 的、关于公钥犓Ｐ 的签名．对于每个询问，挑战者回答一个签名犛犻＝Ｓｉｇｎ（犓Ｓ，犕犻）．

输出．最后，犃输出一个消息签名对（犕，犛），若其满足：（１）犕 不等于消息集合｛犕１，犕２，…，犕狇狊｝中任

何一个；（２）Ｖｅｒｉｆｙ（犓Ｐ，犕，犛）是有效的，则称敌手获胜．

４．２　安全证明

利用４．１节的安全模型，在强ＲＳＡ假设下，借助随机预言机模型证明方案的安全性．

定理１　假定强ＲＳＡ问题是困难的，则在随机预言机模型下，新方案可抵抗适应性选择消息攻击下的

存在性伪造攻击．

证明　在签名方案中，在签名之前需要提问 Ｈａｓｈ函数的值犎（犿‖犲）．下面的证明利用了随机预言机

模型（Ｈａｓｈ函数可视为一个随机预言机，并认为Ｈａｓｈ函数的输出是一致分布的）．

假定存在一个多项式时间伪造者犉，他通过分别向随机预言机犎和签名预言机询问狇犎 和狇犛次，能够在

时间多项式时间狋内以不可忽略的概率ε伪造一个签名．下面证明存在一个新的多项式时间概率算法

Ｃｈａｌｌｅｎｇｅｒ（以下称Ｃｈａｌｌｅｎｇｅｒ为挑战者），Ｃｈａｌｌｅｎｇｅｒ能够在多项式时间内以一个不可忽略的概率求解任给

的一个强ＲＳＡ问题实例．

假定签名者Ｓｉｇｎｅｒ的系统参数、公钥犓Ｐ＝（狀）和私钥犓Ｓ＝（狆，狇）如同第２节所述．犉具有上述的伪

造Ｓｉｇｎｅｒ签名的能力．为模拟 Ｓｉｇｎｅｒ，挑战者 Ｃｈａｌｌｅｎｇｅｒ使用 Ｓｉｇｎｅｒ的系统参数以及公钥．然而，

Ｃｈａｌｌｅｎｇｅｒ并不知Ｓｉｇｎｅｒ的私钥道犓Ｓ＝（狆，狇），但Ｃｈａｌｌｅｎｇｅｒ控制着随机预言机并能够模拟其输出．现

在，Ｃｈａｌｌｅｎｇｅｒ收到一个随机选取的犮∈犣

狀 ，尽管不知道私钥犓Ｓ，Ｃｈａｌｌｅｎｇｅｒ的目标是计算犪，犫（犪∈犣


狀 ，

犫≥２），使得犪
犫
＝犮ｍｏｄ狀．在下面的游戏中，Ｃｈａｌｌｅｎｇｅｒ模拟签名者回答随机预言机提问和签名预言机的提

问．在此之前，Ｃｈａｌｌｅｎｇｅｒ自己建立一个列表犔，并将其初始化为空．

Ｈａｓｈ询问．当犉询问犿犻‖犲犻的Ｈａｓｈ值时（为简化证明，假定犲犻 符合签名方案中要求，即犲犻 是长为

２５７ｂｉｔ的奇数），Ｃｈａｌｌｅｎｇｅｒ首先检查列表犔 中是否存在一个向量（犿犻‖犲犻，犮犻）包含犿犻‖犲犻．若有，则

Ｃｈａｌｌｅｎｇｅｒ将犮犻返回给犉；否则，Ｃｈａｌｌｅｎｇｅｒ随机选取狌犻∈犣狀 并计算犮犻＝犮狌
犲犻
犻 ｍｏｄ狀，然后，Ｃｈａｌｌｅｎｇｅｒ置

犎（犿犻‖犲犻）∶＝犮犻，将（犿犻‖犲犻，犮犻）添加至列表犔中，并将犮犻返回给犉．犉至多可进行狇犎 次 Ｈａｓｈ询问．

签名询问．这是一个适应性选择过程．在此期间，犉可根据自己的需要选择消息并提问相应的签名．对

于１≤犼≤狇犛，当犉询问消息犕犼的签名时，Ｃｈａｌｌｅｎｇｅｒ随机选取犽犼（为简化证明，假定犽犼 符合签名方案中要

求，即犽犼是长为２５７ｂｉｔ的奇数）和狔犼∈犣狀，计算狏犼 ＝狔
犽
犼

犼 ｍｏｄ狀，并置犎（犕犼‖犽犼）∶＝狏犼．可能会有这样的情形

发生：存在某个狋（１≤狋≤狇犎），使得恰好成立犕犼‖犽犼 ＝犿狋‖犲狋；然而，这种情形发生的概率可以忽略，或者

Ｃｈａｌｌｅｎｇｅｒ选取适当的犽犼 可避免这种情形的发生．因此，为简化证明，忽略这种情形的发生．然后，

Ｃｈａｌｌｅｎｇｅｒ将 （犕犼‖犽犼，狏犼）添加至列表犔中，并将（犽犼，狔犼）返回给犉作为对消息犕犼的签名．事实上，由（犽犼，

狔犼）产生的过程易知狔
犽
犼

犼 ＝狏犼 ＝犎（犕犼‖犽犼）ｍｏｄ狀，对犉而言，（犽犼，狔犼）为消息犕犼的一个“合法”的签名．犉

至多可进行狇犛 次签名询问．

输出．最后，犉停止并对消息犿输出一个自己认为有效的签名（犲，狔）（即犉发现狔
犲
＝犎（犿‖犲）ｍｏｄ狀成

立．注意到犎可视为一个随机预言机，从而犉未经询问随机预言机犎 而正确猜测犎（犿‖犲）的值的概率可以

忽略．因此，可知经过询问犎（犿‖犲）后，存在一个１≤狉≤狇犎，使得犿‖犲＝犿狉‖犲狉），使得犿 不为消息集合

｛犕１，犕２，…，犕狇狊｝中任何一个．由此及 Ｈａｓｈ询问的过程可知：狔
犲狉 ＝ 犎（犿狉‖犲狉）＝犮狌

犲狉
狉 ｍｏｄ狀．从而，

Ｃｈａｌｌｅｎｇｅｒ可计算犮＝（狔狌
－１
狉 ）

犲狉 ｍｏｄ狀（注意狌－１狉 ｍｏｄ狀存在这一情形以一个几乎为１的概率发生，故以下假
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定狌－１狉 ｍｏｄ狀存在，同时，由于犮∈犣

狀 ，这也意味着狔∈犣


狀 ，故以下总是假定犪＝狔狌

－１
狉 ｍｏｄ狀∈犣


狀 ）．这样，利

用算法犉，Ｃｈａｌｌｅｎｇｅｒ可以求解一个强ＲＳＡ问题实例：即给定一个ＲＳＡ模狀＝狆狇和一个随机数犮∈犣

狀 ，

Ｃｈａｌｌｅｎｇｅｒ可计算犪，犫（犪∈犣

狀 ，犫≥２），使得犪

犫
＝犮ｍｏｄ狀，其中犪＝狔狌

－１
狉 ｍｏｄ狀，犫＝犲狉．

由以上分析可知，Ｃｈａｌｌｅｎｇｅｒ求解任给一个强ＲＳＡ问题实例成功的概率直接依赖于犉成功伪造签名的

概率．因此，若多项式时间伪造者犉通过分别向随机预言机犎 和签名预言机询问狇犎 和狇犛次，能够在时间狋内

以不可忽略的概率ε伪造一个签名，则存在多项式时间算法Ｃｈａｌｌｅｎｇｅｒ，使得其通过运行算法犉能够在多项

式时间以不可忽略的概率求解任给的一个强ＲＳＡ问题实例，而这与强ＲＳＡ假设相矛盾．因此，在强ＲＳＡ

问题困难假设下，笔者提出的方案可抵抗适应性选择消息攻击下的存在性伪造攻击．

５　结 束 语

笔者给出一个新的基于强ＲＳＡ困难假设的数字签名方案．由效率分析可知，文［９］方案的效率优于文

献［５～８］的类似方案．因此，只需给出新方案与文［９］的效率比较．从第３节的效率比较可以看出，笔者提出

的方案更为有效，即新方案计算量仅为文［９］方案计算量的１／２．新方案的签名生成速度和签名验证速度都

比文［９］方案提高一倍．而且新方案是可证明安全的．
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