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摘要!在不经意属性证书和隐藏证书的基础上提出了隐 藏 认 证 的 有 条 件 不 经 意 传 输!利 用 双 线 性 对 构

造了一个具体方案!解决了不经意属 性 证 书 可 能 暴 露 接 收 者 的 某 些 敏 感 信 息 的 问 题*该 方 案 有 如 下 特

点"只有持有特定属性证书的接收者才能打开与其属性值相对应的消息!而接收者不需要向发送者提供

任何证书*发送者不能确定接收者是否能够打开消息也不能确定接受者打开的是哪个消息*
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不经意传输&%#!’是密码学中一种基本构件#这类协议在密码学和协议设计中有着广泛的应用&%!&’*简单

地说#这种协议能够使参与协议的双方以一种不经意的方式传送消息*有条件不经意传输&.#S’是服务需求方

!接收者"向服务提供方!发送者"传送其秘密数值的有关信息#若接收者的数值大于发送者预先设定的数值

则可打开发送者提供的第一个密文%否则#接收者可打开第二个密文*在此过程中#发送者不能确定接收者打

开的是哪一个*实际的信息系统中接收者的输入需要得到权威机构!I-"认证#而发送者的访问策略也可以

公开*例如在信任管理和基于证书的访问控制系统&#’中#控制决策基于接收者的属性特征*由于属性特征的

敏感性#为保护接收者的隐私#6@等提出不经意属性证书&(’#由权威机构对属性的数值构造一个,3>3=E3;承

诺&/’#然后签署该承诺#产生该承诺的数字证书*接收者得到可打开承诺的秘密信息及数字证书*接收者在请

求提供服务时必须把某个属性值的承诺及其数字证书传递给发送者*发送者验证此证书#然后利用上述承诺

并依照自己的访问控制策略产生对要发送消息的密文*接收者使用可打开承诺的秘密信息来打开密文*
6@的方案&(’中#接收者必须提供对承诺的标准数字证书#这就暴露了接收者的某些敏感信息*比如#接

收者的会员资格属性证书#发送者由承诺及证书即可判断接收者属于哪一类的会员#尽管发送者不知道其是

这一类中的哪一种*
利用隐藏证书&’’和6@等提出的将承诺及打开承诺的秘密分拆的方法&(’#笔者构造了隐藏认证的有条件
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不经意传输!K-IN+"*发送者的访问策略是#若接收者的经过认证的属性值大于或等于某一指定值则收到

第一个消息$若此属性值小于指定值则收到第二个消息*而在此过程中发送者既不能确定接收者是否能够得

到消息也不能确定得到哪一个消息*这也解决了文献%’&提出的一个公开问题’如何利用隐藏证书实现比较

属性数值的访问控制策略*

6!协议的基础

!%"双线性对及有关安全性假设%%"&!设-% 和-! 是两个阶为大素数5的循环群678#-%9-%"-! 是一个

满足以下条件的双线性映射*
" 双线性!78!0:’;<"=78!:’<"0; 对于任何:’<#-% 与0’;#!成立*
# 非退化性!存在:’<#-% 使78!:’<"$%6
$ 可计算性!存在有效算法’对于:’<#-% 可计算78!:’<"6
对于以上定义有以下难解问题作为安全假设#

" 离散对数问题!设:’<#-%’寻找一个整数(使得: =(<6
# 计算性T@99@3$K3MMP2;!ITK"问题!对 于 任 意 的0’;#!5’假 设 一 个 三 元 组:’0:’;: #-%’寻

找0;:6
$ 双线性T@99@3$K3MMP2;!VTK"问题 !0’;’> # !5’假 设 一 个 三 元 组 0:’;:’>: #-%’寻 找

78!:’:"0;>6
一般地’取5为%#"比特的素数可保证上述安全假设成立%%"&*
!!"隐藏证书!隐藏证书方案%’&是发送者加密一个消息’只有持有满足发送者访问策略证书的接收者

才可解密*接收者可以非交互式地解密消息而发送者不必知道接收者是否持有证书*
隐藏证书方案有以下.个函数#I-%I=3213!"’I-%:EEL3!?’#"’KIW!@’?’:"及 KIT!%’%A"’其功能

依次是建立一个I-产生其私钥(公钥对并公布此公钥’产生对假名为? 的用户属性# 的证书’根据对用户

必须具备的属性特征的访问策略:加密消息@’使用证书%A解密密文%6
文献%’&使用双线性对在VTK假设下构造了隐藏证书的具体实现方案*

7!隐藏认证的有条件不经意传输（!289:）

!"#!$%&’(概述

!!隐藏认证的有条件不经意传输使得接收者的经过认证的属性值!认证该值的承诺"大于或等于发送者的

某限定值时则收到第一个消息$若此属性值小于指定值则收到第二个消息*而在此过程中发送者既不能确定

接收者是否能够得到消息也不能确定得到哪一个消息*K-IN+协议有以下S个阶段#
系统建立!I-产生用于,3>3=E3;承诺%/&及发放隐藏证书的公开参数*
产生承诺及证书!B通过安全信道将属性值及用来识别用户的假名!?"发送给I-*I-产生对此属性

值的承诺并签署该承诺*I-将用来打开承诺的秘密信息和对承诺的签名通过安全信道发送给B6
初始化!C公开其访问策略6C选定一个限定范围的某确定值’若B的被I-承诺!该承诺值必须获得

I-认证"的属性值大于或等于限定值则得到第一个消息’否则得到第二个消息*
信息交互!B根据C的访问策略将自己属性值的承诺分拆’并将其及?发送给C6C由收到的信息并根

据系统公钥和访问策略对自己的消息加密6C将密文发送给B6
打开密文!C用自己的秘密信息打开相应于其属性值的密文*

!"!!$%&’(的实现方案

系统建立!I-产生系统公开参数:"=&5’-%’-!’:’<’78’D’E’"%’"!’"&’".’.’F’’5是一个大素

数’-%’-! 是阶为5的群678是-%9-% 到-! 的非退化双线性对6:’<是-% 的两个生成元’<对于:的离散对

数保密6系统的公钥是:,GV =EI-:’相应的私钥是EI-6D满足!D&5)!’G =%"’*’!DH%&表示某一属性的

数 值0的取值范围’用来识别用户B的假名? #+"’%,DA6"%’"!’"&’". 是如下的J2EJ函数"%#%"’*’!DH

"S/!!!!!!!!!!!! !!!!西安电子科技大学学报!自然科学版"!!!!!!!!!!!! !!!!第&&卷



%!9-% "-%""!#-! "$""%%E""&#-% "$""%%E"".#$""%%&DI%’E"$""%%E6."F是密钥空间为$""%%E 的对称

加密与解密算法*
产 生承诺及证书!B选择一个整数0#G6B将? 和0秘密地发送给I-*I-随机选取J#!(5 "计算对

于属性数值0的,3>3=E3;承诺%=0<IJ:"E=EI-"%&?"%’6I-把E"J秘密地发送给B6
初始化!C持有消息@""@%#$""%%(6C选定0"#G"公开访问控制策略"若0)0""则可得到@""若

0&0" 则可得到@%6
信息交互

&%’B随机选取J%"("JDH% *!(5 6若0)0""置K=0H0""J" =JH+
DH%

+=%
!+J+ P8>5)若0&0"&即0,

0"H%’"置K=&0"H%’H0"J" =HJH+
DH%

+=%
!+J+P8>56设K""("KDH% 为K的二进表示"即K=K"!"IK%!%I

(IKDH%!DH%6对于",+,DH%计算%+=K+<IJ+:6B把 &?"%""("%DH% ’ 发送给C6

&!’收到%""("%DH% 后C随 机 选 取L *!(5 "计 算M =L:"G =+
DH%

+="
!+%+"N" ="%&?"GI0"<’"

-O" ="!&78&:OL7"N"’L’"N% ="%&?"&0"H%’<HG’"-O% ="!&78&:OL7"N%’L’6对于",+,DH%"C随机选取

O+#$""%%E"计算&"+ =L%+"&%+ =L&%+H<’">"+ ="&&&"+’.O+">%+ ="&&&%+’.O+6计算P" =".&-O"/O"/
(/ODH%’"P% =".&-O%/O"/ (/ODH%">" =.P"&@"’">% =.P%&@%’6C把 &M">""">%""(">"DH%">%DH%">"">%’
发送给B6

打开密文!B收到 &M">""">%""(">"DH%">%DH%">"">% ’ 以后"若持有属性证书而且0)0""则K=K"!"I
K%!%I(IKDH%!DH%"K+#$""%%"GI0"<=%6B可以计算-OA" ="!&78&M"E’’"对于",+,DH%计算&A+ =
J+M"得到OA+ ="&&&A+’.>

K+
+ "然后计算PA" =".&-OA"/OA"/ (/OADH%’"用它解密>" 得到消息@")若持有属性

证 书 而 且0&0""则K= K"!"IK%!%I (IKDH%!DH%"K+#$""%%"&0"H%’<HG =%6B 可 以 计 算

-OA% ="!&78&M"E’’"对于",+,DH%计算&A+ =J+M"得 到OA+ = "&&A+’.>
K+
+ "然 后 计 算PA% = ".&-OA%/OA"/

(/OADH%’"用它解密>% 得到消息@%6
协议说明#为了实现隐藏认证"C在信息交互阶段第&!’步加密明文时只需根据系统公钥和访问策略增

加计算-O" 和-O%"在6@的方案*(!中C也必须验证对于承诺的签名"同时为了保证实现访问策略还要验证两个

等式"而本方案实现了认证与访问策略的一体化6由于B根据L: 和自己的秘密信息就能计算出解密密钥"
与6@的方案*(!相比较"本方案实现认证功能只需要B增 加计算一个双线性对"但本方案减少了通信负担&X
不用传送I-对承诺的签名及承诺本身’*

;!安全性分析

&%’首先"假设一个模拟的接收者BA知道承诺% 却不能打开"BA可以随机选KA"K%"("KDH% *!(5 "JA"

J%"("JDH% *!(5 "置K" =KAH+
DH%

+=%
!+K+P8>5"J" =JAH+

DH%

+=%
!+J+P8>5"对于%,+,DH%计算%A+ =K+<I

J+:"%A" =%I &K"HKAH0"’<I &J"HJA’:0)0" 或 者%A" = &K"HKAI0"H%’<I &J"HJA’:H%"

&0&0"’6显 然 以 上 构 造 的%A""("%ADH% 满 足 +
DH%

+="
!+%A+ =%H0"<&0)0"’或 者+

DH%

+="
!+%A+ = &0"H%’<H%

&0&0"’6%A""("%ADH% 与协议信息交互阶段第&%’步B所计算的%""("%DH% 无条件地&信息论意义’不可分

辨6由B发送的消息%""("%DH%"C不能判断B是否可以打开承诺%6由于隐藏证书的特点B并没有传送证书

中的签名E的任何信息6C不能判断B是否持有承诺%的签名6这也就是B是否持有某类属性证书对C是不

可区分的6由此C也不可判断B 是 否 可 以 打 开 密 文6其 次"由 于C预 先 不 知 道%"C不 能 判 断 &0"H%’<H

+
DH%

+="
!+%+ =%与+

DH%

+="
!+%+I0"<=%何者成立6这也就是C不知道B 将得到的是哪一个消息*

6@的方案*(!中只分析了B可打开承诺时0)0" 与0&0" 两种情形下所传送消息的不可分辨性)笔者在

此分析了B可打开承诺与不能打开承诺两种情形下所传送消息的不可分辨性*这是一种更强的不经意性*
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!!"根据 离 散 对 数 假 设B 由 收 到 的L:#LJ%:#LJ":#$#LJJH%: 不 可 能 计 算 出L6由 随 机 问 答 器 模 型

"%!?#%"视为-%中的随机元素#根据VTK假设若不知EI-"!?#%"即证书中的签名#由L:#EI-:#"!?#%"
计算78!EI-:#"!?#%""L 是不可能的6所以若不持有"%!?#%"的签名#B不可能计算出-O#进而不能得到P#
B就不可能打开任何一个密文*安全性依赖于对系统公钥的信任*

!&"由于属性值0的取值范围限定#B不能同时把0H0" 与!0"H%"H0表示成D7@1的二进制数#所以在

协 议信息交互阶段第!%"步B只可计算出满足条件!0"H%"<H+
DH%

+="
!+%+ =%或+

DH%

+="
!+%+I0"<=%二者之一

的%"#$#%DH%6持有证书的接收者B不可能得到两个消息*

<!与相关方案的比较

与6@的方案%(&相比较#笔者所提出的方案中C不需要预先知道I-对承诺的签名及承诺本身*这样C
既不能确定B是否具有该类属性特征!即B可否打开密文"#又不能确定B的属性值的范围!即B能打开哪一

个密文"#本方案具有更强的不经意性6与强有条件的不经意传输%S& 比较#本方案中B要打开密文必须持有

I-对承诺的签名*具有隐藏的认证性#但是C的访问控制策略是公开的*设计具有隐藏认证特征而且发方

的访问策略不公开的有条件不经意传输协议仍是一个公开的问题*

=!结 束 语

提出了隐藏认证的有条件不经意传输#利用双线性对构造了一个具体方案#分析了该方案具有的不经意

性和对发送者的安全保护*该方案实现了对于有条件不经意传输中用户秘密输入的隐藏认证#同时服务提供

者不能确定用户是否持有证书#解决了不经意属性证书方案中可能泄露用户属性特征的部分信息及用隐藏

证书实现比较属性数值的访问控制策略问题*
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