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一种基于 TPM芯片的计算机安全体系结构 
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摘  要：针对现行通用个人计算机基于开放架构、存在诸多攻击点等安全问题，提出了一种基于 TPM 安全芯片的新型计算机体系结构。
设计并实现了基于安全芯片的软件协议栈 TSS，在安全芯片中使用软件协议栈，通过核心服务 API来调用核心服务模块，解决远程通信的
平台信任问题。设计并实现了基于多协议的授权和认证管理，实现上层应用和 TPM 之间的授权会话及授权认证，从而保证计算机能够完
成安全计算和安全存储的工作，使计算平台达到更高的安全性。 
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【Abstract】To solve the problem of computer security, this paper puts forward a new computer architecture based on TPM chip by designing a
software protocol stack TSS based on security chip. By using this protocol stack to call kernel service modules through API, the problem of trusted
platforms in distance communication can be solved. In the security chip based on TPM, authorization and authentication management based on
multi-protocol are designed and implemented to realize authorized communication and authentication between upper application and TPM,
ensuring that the computer is able to accomplish the task of safe computation and safe store to enhance the security level of the computing platforms. 
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1  概述 
现行通用个人计算机终端基于开放架构，绝大多数安全

机制都以软件形式实现并建立在操作系统之上[1]。而软件形
式的安全机制有其固有的安全缺陷，即初始密钥(或根密钥)
难以做到高安全性存储，由于现行系统(包括硬件和软件)都
以简单口令作为进入系统的钥匙，攻击者可以利用随处可见
的黑客工具试出该密钥，冒充合法用户进入系统为所欲为。
另外，流行的操作系统(比如Windows)安全级别仅为C2，攻
击者能够比较容易地侵入。一旦获得系统控制权，那么由操
作系统负责保护的秘密数据、各种系统配置文件就没有安全
性可言，在这种环境下运行的应用程序的安全功能不可能真
正发挥作用[2]。所以，建立在这样一种操作系统之上的安全
机制很难从根本上保障计算平台的安全。 

通常讨论安全时都会使用信任假设，上述问题的关键就
在于：建立在操作系统之上的安全机制假设操作系统是可信
任的或值得信任的，而现行的操作系统本身还不能做到这种
程度[3]。这就是现行个人计算机安全问题的尴尬之处。 

本文介绍了一种基于 TPM 安全芯片的新型计算机体系
结构。从系统加电开始，到 TPM 初始化、自检、获取 TPM
信息，直至启动完毕的整个过程中，系统利用可信赖度量核
心根执行一系列度量操作，通过这些度量操作记录计算机平
台已经或将要执行的软件的完整性，从而确保整个平台的初

始环境是安全可信的。然后提出并设计了基于安全芯片的软
件协议栈 TSS，通过其提供可靠的安全机制来保证主机能够
完成安全计算和安全存储的工作。接着基于 TPM 的安全芯
片，设计并实现了基于多协议的授权和认证管理，成功实现
了上层应用实现和 TPM之间的授权会话和授权认证。在基于
TPM安全芯片的新型计算机体系结构中，由于应用层的各种
安全机制的关键部分或最基础部分(密链的根的生成与存储、
密码学计算)都建立在安全芯片之上，这样通过安全芯片和上
层软件的协同工作就为应用层的各种应用建立了一个可信赖
的、安全的计算环境，因此大大提高了系统的各项安全因素
水平。根据木桶原理，当系统安全中所有因素的安全水平都
提高后，系统整体安全也自然而然地提高了。 

2  基于 TPM安全芯片的安全计算机体系结构 
安全计算机是在原计算机体系结构基础上进行安全体系

架构设计而形成的[4,5]，其中，关键部件TPM是一个基于密码
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学的安全芯片[6]，通过LPC总线集成在计算机主板上，主板
固件BIOS需要重新设计使安全芯片能在系统动态生成过程
中对各模块进行信任度量。另外，通过操作系统内核模式的
软件协议栈，使安全应用程序以安全芯片为安全基。图 1 描
述了基于TPM安全芯片的安全计算机体系结构。 
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图 1  安全计算机体系结构 

3  基于 TPM安全芯片计算机的实现机制 
3.1  安全芯片组成和功能 

安全芯片的组成模块如图 2 所示，它具有一系列密码处
理功能，包括：安全Hash函数，随机数生成器(RNG)，公钥
密码算法密钥对生成器，公钥密码加/解密，数字签名/验证算
法，对称密码算法[7]。安全芯片所涉及的密码算法都将采用
国家密码管理委员会批准的算法，即国家标准密码算法。 
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图 2  安全芯片的组成模块 
3.2  信任度量——完整性度量与报告机制 

安全计算机从一个信赖度量核心根(core root of trust for 
measurement, CRTM)开始执行一系列度量操作，通过这些度
量操作记录着计算机平台已经或将要执行的软件的完整   
性[8]。大体的过程(图 3)是从开机上电开始监控：BIOS是否是
可信任的；由BIOS引导装载的操作系统是否是可信任的；由
操作系统加载的应用程序是否是可信任的，同时在操作系统
运行过程中可时刻监控关键部件是否被修改。在整个过程中，
一旦发现异常立刻发出警报，并终止系统运行，这样，通过
该芯片可以使计算平台所有者确信整个平台环境是可信赖
的。 

基于 TPM的系统启动过程如下： 
(1)调用 Tspi_TPM_SelfTestFull()执行一个完整的自检过程； 
(2)调用 Tspi_TPM_GetTestResult()返回自检的结果； 
(3)调用 Tspi_TPM_GetCapability()获取 TPM的信息； 
(4)调用 Tspi_TPM_GetRandom()获得 TPM 芯片的 RNG 的随机

数值； 
(5)调用 Tspi_TPM_StirRandom()给 RNG增加信息量； 
(6)调用 Tspi_TPM_计算机 rExtend()扩展计算机 R信息； 

(7)调用 Tspi_TPM_Quote()获取度量报告。 
执行 TPM芯片加电后的一些硬件初始化工作，完成 TPM

从初始化状态向可操作状态的转换；在 TPM已经处于可操作
状态时，正确执行自检过程；在系统唤醒时，恢复 TPM的状
态；在系统掉电时，保存 TPM的状态信息；度量结束后，返
回相应的度量报告。 

图 3  信任度量示意图  

对计算机而言，以 boot block 为 CRTM，由 boot block
度量 BIOS 的完整性并向安全芯片存储度量结果，然后由
BIOS度量 hardware、option ROM和 OS loader并向安全芯片
存储度量结果，再由 OS loader度量 OS kernel并向安全芯片
报告。之后，由安全芯片综合这些度量结果并向 OS 报告
BIOS、hareware、option ROM、OS Loader、OS kernel的完
整性状况，一直延伸下去，一旦某个部件完整性被破坏，系
统就不能正常启动，通过这样一个过程，建立了一个信任链
关系，由信任链关系来确保计算机平台的可信赖性。另外，
计算机平台还可以通过网络向远端平台证明自身的可信赖
性，这一特性是电子商务、电子政务最期待的安全特性。 
3.3  安全芯片软件协议栈 TSS机制 

安全芯片的廉价性使之便于普及推广，但是其计算和存
储资源有限，只用于关键的安全运算和存储，安全计算和安
全存储主要还是依靠主机的计算和存储资源来完成，这时就
需要可靠的安全机制来保证主机能够完成计算和存储，在基
于 TPM的安全芯片中，该安全机制依靠安全芯片的软件协议
栈 TSS实现。 

TSS作为芯片和用户应用之间的平台软件，支持安全芯
片向上提供平台认证、密码学服务和芯片管理等重要功能。
其内部涉及核心的对象和属性管理、上下文管理、授权与认
证、安全操作、密钥管理和TPM管理等模块，是一套非常复
杂的平台软件系统[9]。 

TSS 采用了分层的设计结构，涉及 kernel 模式(TPM 驱
动)和用户模式，最终为上层提供完备的可信计算终端服务。
TSS 平台软件从结构上可以分为 3 层，自下至上分别为
TDDL、TCS和 TSP。TDDL为安全芯片驱动程序；TCS为核
心服务模块，以内核模式运行，上层向安全芯片的任何功能
调用都经由核心服务模块组织安排与控制；TSP 为安全服务
提供模块，面向应用层或 CSP/PKCS#11，以用户模式运行，
通过核心服务 API调用来向下传递应用层的安全需求，或将
下层的处理结果回传给应用层，其向上也以 API调用的形式
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来提供服务。安全芯片软件协议栈的组织架构如图 4所示。 
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图 4  安全芯片软件协议栈的组织架构 

TSS各部分功能描述如下所示： 
(1)安全服务提供模块是用户模式的用户进程，位于 TSS

的最上层，为应用程序提供了丰富的、面向对象的接口，使
应用程序可以更加方便地利用安全芯片提供的功能构建需要
的安全特性。 

(2)安全服务核心模块是用户模式的系统进程，它通过
TDDL 与安全芯片进行通信。除提供安全芯片所具有的所有
的原始功能外，还提供更为复杂的功能，比如密钥管理，这
涉及到如何对安全芯片中有限的资源进行有效地管理。通过
TCS 的接口，上层应用可以非常直接、简便地使用安全芯片
提供的功能。在 TCS这层软件中，其接口中提供的操作具有
原子性。 

(3)安全芯片驱动程序提供 2 个功能：1)通过提供标准接
口，屏蔽各种不同安全芯片的差异；2)在用户模式和内核模
式之间提供一个通信通道。由于用户模式的应用程序无法直
接访问内核模式中的程序，因此在这二者之间需要一层软件
提供通信支持，该层软件同安全芯片的驱动建立连接后，将
独占安全芯片，而且安全芯片的驱动程序不允许 TSS之外的
任何软件对其进行访问。 

在安全芯片软件协议栈中，有一个特别功能设计，就是
远程进程通过核心服务 API来调用核心服务模块的功能，其
目的是解决远程通信的平台信任问题。通过这项功能，远程
的用户可以验证该平台及用户是否为可信赖的，而以前的各
种安全解决方案中都没有很好地解决这个问题。 
3.4  授权和认证机制 

授权和认证模块主要用于工作对象(包括TPM对象、密钥
对象和安全操作对象)使用权限的许可和认证通道的安全，使
用TPM前时必须进行的授权使用和认证管理。授权通过授权
协议的完成，目前TCG主要功能有策略对象管理(TSP层)，对
象的授权操作(TCS/TSP)和授权更改(TCS/TSP) [10]。 

在基于 TPM的安全芯片中，设计并实现了基于多协议的
授权和认证管理，实现了上层应用和 TPM之间的授权会话及
授权认证。TPM系统提供 3个协议将请求者关于授权数据的
证明安全地传递给 TPM 芯片：与对象无关的授权协议
(object-independent authorization protocol, OIAP)，特定对象的
授权协议(object-specific authorization protocol, OSAP)和特定
委 托 授 权 协 议 (delegate-specific authorization protocol, 
DSAP)。其中，OIAP 对任意实体支持多个授权会话；OSAP
对单个实体支持一个认证会话，并能以加密形式传递一个新
的授权信息；DSAP 支持所有者或实体授权的委托。授权或
授权更改协议的执行需要在 TSP/TCS和 TPM芯片进行交互。 

图 5是基于 TPM的安全芯片中授权和认证操作管理的总

体架构。 
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图 5  授权和认证操作管理总体架构 

授权和认证操作主要流程描述如下： 
(1)相关应用启动授权和认证操作，如 TPM 管理、密钥管理和

安全操作等； 
(2)应用调用 TSP 完成策略对象的创建和管理，并和某一工作对

象绑定，如 TPM对象和密钥对象等； 
(3)TSP 根据上层应用请求开始执行相关授权或授权更改协议，

工作对象完成相关计算，如 HMAC 计算，然后调用 TCS 相关接口； 
(4)TCS层利用参数块发生器流化请求，并提交给 TDDL； 
(5)TDDL调用驱动完成相关功能； 
(6)TPM完成相关协议执行，如 HMAC计算和比较等。 

4  结束语 
如果 TPM 的安全技术是可信计算的“根”，那么如何有

效地管理可谓是其“本”。包括安全模型、密码算法和协议在
内的安全技术都与信任相关，都有预先假定的信任前提。因
此，如何在网络环境中建立有效的信任关系，如何对这种信
任关系进行有效的管理，是目前亟待解决的关键问题，需要
进一步的研究。除了个人计算机系统外，这项技术还能够普
遍应用于笔记本电脑、掌上电脑、手机等设备。 
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