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一一、认证的概念、认证的概念

•• 认证认证（（AuthenticationAuthentication））又称鉴别又称鉴别，，确认确认，，
它是证实某人某事是否名符其实或是否有它是证实某人某事是否名符其实或是否有
效的一个过程效的一个过程。。

•• 认证往往是许多应用系统中安全保护的第认证往往是许多应用系统中安全保护的第
一道设防一道设防，，因而极为重要因而极为重要。。



一一、认证的概念、认证的概念

•• 认证模型认证模型

要认证的人或事 为真吗？参数

YesYes

NoNo

人或事为假人或事为假

人或事为真人或事为真



一一、认证的概念、认证的概念

•• 认证参数有口令、标识符、密钥、信物、认证参数有口令、标识符、密钥、信物、
智能卡、指纹、视网纹等。智能卡、指纹、视网纹等。

•• 一般说来，利用人的生理特征参数进行认一般说来，利用人的生理特征参数进行认
证的安全性高，但技术要求也高，至今尚证的安全性高，但技术要求也高，至今尚
未普及。未普及。

•• 目前广泛应用的还是基于密码的认证技术。目前广泛应用的还是基于密码的认证技术。

•• 目前主要有：目前主要有：身份认证，站点认证，报文认证身份认证，站点认证，报文认证



一一、认证的概念、认证的概念

•• 认证和加密的区别：认证和加密的区别：

•• 加密用以确保数据的保密性加密用以确保数据的保密性，，而认证用以确保而认证用以确保
报文发送者和接收者的真实性以及报文的完整报文发送者和接收者的真实性以及报文的完整
性性。。



一一、认证的概念、认证的概念

•• 认证和数字签名的区别：认证和数字签名的区别：

①①认证总是基于某种收发双方认证总是基于某种收发双方共享共享的的保密数据保密数据来认来认
证被鉴别对象的真实性，而数字签名中用于验证证被鉴别对象的真实性，而数字签名中用于验证
签名的数据是公开的。签名的数据是公开的。

②②认证允许收发双方互相验证其真实性，不准许第认证允许收发双方互相验证其真实性，不准许第
三者验证，而数字签名允许收发双方和第三者都三者验证，而数字签名允许收发双方和第三者都
能验证。能验证。

③③数字签名具有发送方不能抵赖、接收方不能伪造数字签名具有发送方不能抵赖、接收方不能伪造
和能够公开验证解决纠纷，而认证则不一定具备。和能够公开验证解决纠纷，而认证则不一定具备。



二二、、站点认证站点认证

•• 为了确保通信安全为了确保通信安全，，在正式传送报文之前在正式传送报文之前，，
应首先认证通信是否在意定的站点之间进应首先认证通信是否在意定的站点之间进
行行，，这一过程称为这一过程称为站点认证站点认证。。

•• 站点认证站点认证是通过验证加密的数据能否是通过验证加密的数据能否正确正确
地在两个站点间进行传送来实现的地在两个站点间进行传送来实现的。。



二二、、站点认证站点认证

•• 设设AA、、BB是意定的两个站点是意定的两个站点，，AA是发送方是发送方，，BB是接是接
收方收方。。利用传统密码体制利用传统密码体制，，则则AA和和BB相互相互认证的认证的
过程如下过程如下((假定假定AA、、BB共享保密的会话密钥共享保密的会话密钥KKSS ))::

11.. AA产生随机数产生随机数RRAA 11.. BB产生随机数产生随机数RRBB

22.. AA→B→B：：E(RE(RAA，，KKSS)) 22.. BB接受接受E(RE(RAA，，KKSS))

33.. AA接受接受E(RE(RAA||||RRBB，，KKSS)) 33.. BB→A→A：：E(RE(RAA||||RRBB，，KKSS))

并解密判断并解密判断 RRAA == RRAA?? 44.. BB接受接受E(RE(RBB，，KKSS))

44.. AA→B→B：：E(RE(RBB，，KKSS)) 55.. BB判断判断 RRBB == RRBB??



二二、、站点认证站点认证

•• 利用公钥密码利用公钥密码，，则则AA和和BB相互相互认证的过程如下认证的过程如下::
11.. AA产生随机数产生随机数RRAA 11.. BB产生随机数产生随机数RRBB
22.. AA→B→B：：RRAA 22.. BB接受接受RRAA

33.. BB→A→A：：D(RD(RAA||||RRBB，，KKdBdB))
33.. AA接受接受DD(R(RAA||||RRBB，，KKdBdB))
并验证并验证BB的签名的签名

44.. AA→B→B：：D(RD(RBB，，KKdAdA))
44.. BB接受接受D(RD(RBB，，KKdAdA))
并验证并验证AA的签名的签名

•• 注意：注意：基于公钥密码的站点认证本质上是利用基于公钥密码的站点认证本质上是利用
数字签名数字签名来确保来确保AA，，BB的真实性的真实性。。



三三、、报文认证报文认证

•• 报文认证必须使通信方能够验证每份报文报文认证必须使通信方能够验证每份报文
的发送方的发送方、、接收方接收方、、内容和时间性的真实内容和时间性的真实
性和完整性性和完整性。。能够确定：能够确定：

（（11））报文是由意定的发送方发出的；报文是由意定的发送方发出的；

（（22））报文传送给意定的接收方；报文传送给意定的接收方；

（（33））报文内容有无篡改或发生错误；报文内容有无篡改或发生错误；

（（44））报文按确定的次序接收报文按确定的次序接收。。



三三、、报文认证报文认证

11、、报文源的认证报文源的认证

•• 采用传统密码采用传统密码

•• 设设AA为发送方为发送方，，BB为接收方为接收方。。AA和和BB共享保密的共享保密的
密钥密钥KKSS。。AA的标识为的标识为IDIDAA，，报文为报文为MM，，在报文中在报文中
增加标识增加标识IDIDAA ,,那么那么BB认证认证AA的过程如下：的过程如下：

AA→B→B：：E(IDE(IDAA||||MM ，，KKSS))

•• BB收到报文后用收到报文后用KKSS解密解密，，若解密所得的发送方若解密所得的发送方
标识与标识与IDIDAA相同相同，，则则BB认为报文是认为报文是AA发来的发来的。。



三三、、报文认证报文认证

11、、报文源的认证报文源的认证

•• 采用公开密钥密码采用公开密钥密码

报文源的认证十分简单报文源的认证十分简单。。只要发送方只要发送方
对每一报文进行数字签名对每一报文进行数字签名，，接收方验证接收方验证
签名即可：签名即可：

AA→B→B：：<M,<M,SIGSIG(ID(IDAA||||MM ，，KKdAdA)>)>

BB：：VERVER（（ SIGSIG(ID(IDAA||||MM ,,KKdAdA)) ,,KKeAeA ））

若收方验证签名正确若收方验证签名正确，，则认为发方为真则认为发方为真。。



三三、、报文认证报文认证

22、、报文宿的认证报文宿的认证

只要将报文源的认证方法稍加修改便可实只要将报文源的认证方法稍加修改便可实
现报文宿的认证现报文宿的认证。。

•• 采用传统密码采用传统密码

在每份报文中加入接收方标识符在每份报文中加入接收方标识符IDIDBB：：

AA→B→B：：E(IDE(IDBB||||MM ，，KKSS))

•• 若采用公开密钥密码若采用公开密钥密码

•• 对每份报文用对每份报文用BB的公开加密钥进行加密即可的公开加密钥进行加密即可。。

AA→B→B：：E(IDE(IDBB||||MM ，，KKeBeB))



三三、、报文认证报文认证

33、、报文内容的认证报文内容的认证

•• 报文内容认证使接收方能够确认报文内报文内容认证使接收方能够确认报文内
容的真实性容的真实性，，这可通过验证这可通过验证认证码认证码 的正的正
确性来实现确性来实现。。

•• 消息认证码消息认证码MACMAC（（MessageMessage AuthenticationAuthentication
CodeCode））是消息内容和密钥的公开函数是消息内容和密钥的公开函数，，
其输出是固定长度的短数据块：其输出是固定长度的短数据块：

MACMAC＝＝C(MC(M，，K)K) 。。



三三、、报文认证报文认证

33、、报文内容的认证报文内容的认证

•• 通信双方共享秘密钥通信双方共享秘密钥KK。。AA计算计算MACMAC并将报并将报
文文MM和和MACMAC发送给接收方：发送给接收方：

AA→→BB：：MM ||||MACMAC
•• 接收方收到报文接收方收到报文MM后用相同的秘密钥后用相同的秘密钥KK重重
新计算得出新的新计算得出新的MACMAC，，并将其与接收到的并将其与接收到的
MACMAC进行比较进行比较，，若二者相等若二者相等，，则认为报文则认为报文
正确真实正确真实。。



三三、、报文认证报文认证

33、、报文内容的认证报文内容的认证

M    MAC M♣ MAC ♣

MAC=C(M♣ ,K) =?

网络信道网络信道

NN

YY

MM真实正确真实正确

不真实不正确不真实不正确



三三、、报文认证报文认证

33、、报文内容的认证报文内容的认证

•• 在上述方法中在上述方法中，，报文是以明文形式传送的报文是以明文形式传送的,,所所
以该方法可以提供认证以该方法可以提供认证，，但不能提供保密性但不能提供保密性。。
若要获得保密可在若要获得保密可在MACMAC算法之后对报文加密：算法之后对报文加密：

AA→→BB：：EE（（M||MACM||MAC，，KK22））

其中其中MAC=C(MMAC=C(M，，KK11))
因为只有因为只有AA和和BB共享共享KK11，，所以可提供认证；所以可提供认证；

因为只有因为只有AA和和BB共享共享KK22，，所以可提供保密所以可提供保密。。



三三、、报文认证报文认证

33、、报文内容的认证报文内容的认证

•• 注意：注意：

MACMAC算法算法不要求可逆性不要求可逆性而加密算法而加密算法必须必须
是可逆的是可逆的；；

与加密相比与加密相比，，认证函数更不易被攻破；认证函数更不易被攻破；
由于收发双方共享密钥由于收发双方共享密钥，，因此因此MACMAC不能不能

提供数字签名功能提供数字签名功能。。



三三、、报文认证报文认证

33、、报文内容的认证报文内容的认证

•• 注意：注意：理论上理论上，，对不同的对不同的MM，，应不同应不同产生产生
MACMAC。。因为若因为若MM11≠≠MM22，，而而MACMAC11=MAC=MAC22，，则攻击则攻击
者可将者可将MM11篡改为篡改为MM22，，而接收方不能发现而接收方不能发现。。

•• 但是要使函数但是要使函数CC具备上述性质具备上述性质，，将要求报将要求报
文认证码文认证码MACMAC至少和报文至少和报文MM一样长一样长，，这是这是
不方便的不方便的。。



三三、、报文认证报文认证

实际应用时要求函数实际应用时要求函数CC具有以下性质：具有以下性质：

••对已知对已知MM11和和MACMAC11构造满足构造满足MACMAC22＝＝MACMAC11的的MM22
在计算上是不可行的；在计算上是不可行的；
••MACMAC函数函数应是均匀分布的应是均匀分布的，，即对任何随机即对任何随机
的报文的报文MM11和和MM22 ,,MACMAC11=MAC=MAC22 的概率是的概率是22--nn,,其其
中中nn是是MACMAC的位数；的位数；
••设设MM22是是MM11的某个已知的变换的某个已知的变换，，即即MM22=f(M=f(M11))，，
如如ff改变改变MM11的一位或多位的一位或多位，，那么那么MACMAC11=MAC=MAC22
的概率的概率22--nn。。



四四、利用分组密码产生、利用分组密码产生MACMAC

•• 利用强的分组密码可以产生利用强的分组密码可以产生MACMAC：：
−− 需 认 证 的 数 据 被 分 成需 认 证 的 数 据 被 分 成 128128 位 的 分 组位 的 分 组
DD11||D||D22||||⋯⋯||D||DNN，，若最后分组不足若最后分组不足128128位位，，则在则在
其后填其后填00直至成为直至成为128128位的分组位的分组。。

−− 用用AESAES按按CBCCBC方式加密方式加密，，产生产生MACMAC。。
D1 D2 Dn-1 Dn

AES AES AES AES

O2 On-1 MACO1

KK

IVIV

KKKKKK



四四、利用分组密码产生、利用分组密码产生MACMAC

−−其中其中，，OO11 == AES(DAES(D11⊕⊕IVIV ，，KK))
OOii == AES(DAES(Dii⊕⊕OOii--11 ，，KK)) ((22≤≤ii≤≤N)N)
MAC=OMAC=Onn

IVIV为初始向量为初始向量，，此处取此处取00；；KK为密钥为密钥。。

•• 很容易用其它强的分组密码来计算产生很容易用其它强的分组密码来计算产生
MACMAC。。



五五、利用、利用HASHHASH函数函数产生产生MACMAC

11、、HASHHASH函数的应用函数的应用

•• HashHash函数将任意长的报文函数将任意长的报文MM变换为定长的码变换为定长的码，，
记为记为：：h=h=HASHHASH(M)(M)或或 h=h=HH(M)(M)。。

•• HashHash码也称报文摘要码也称报文摘要。。

•• 它具有错误检测能力它具有错误检测能力。。

•• 用用HashHash码作码作MACMAC，，可可认证报文认证报文;;

•• 用用HashHash码码辅助辅助数字签名数字签名;;

•• HashHash函数可用于函数可用于保密保密。。



五五、利用、利用HASHHASH函数函数产生产生MACMAC

22、、安全安全HashHash函数的应用：函数的应用：
• 报文认证报文认证

AA→→BB：：<< MM |||| EE（（HashHash（（MM））,K,K））>>
•• 发方生成报文发方生成报文MM的的HashHash码码Hash(M)Hash(M)并使用传统密并使用传统密
码对其加密码对其加密，，将加密后的结果附于消将加密后的结果附于消MM之后发之后发
送给接收方送给接收方。。

•• BB由由MM重新计算重新计算HashHash（（MM）），，并与接受到的比较并与接受到的比较。。
由于由于Hash(M)Hash(M)受密码保护受密码保护，，所以所以BB通过比较通过比较
Hash(M)Hash(M)可认证报文的真实性和完整性可认证报文的真实性和完整性。。



五五、利用、利用HASHHASH函数函数产生产生MACMAC

22、、安全安全HashHash函数的应用：函数的应用：

•• 保密与认证保密与认证

AA→→BB：：<< EE（（MM |||| HashHash（（MM））,K,K））>>
•• 由于只有由于只有AA和和BB共享秘密钥共享秘密钥，，所以所以BB通过比通过比
较较Hash(M)Hash(M)可认证报文源和报文的真实性可认证报文源和报文的真实性。。
由于该方法是对整个报文由于该方法是对整个报文MM和和HashHash码码加密加密，，
所以也提供了保密性所以也提供了保密性。。



五五、利用、利用HASHHASH函数函数产生产生MACMAC

22、、安全安全HashHash函数的应用：函数的应用：

•• 数字签名与认证数字签名与认证

AA→→BB：：<< MM |||| DD（（HH（（MM））,K,KdAdA））>>
•• 发方使用公钥密码用其私钥发方使用公钥密码用其私钥KKdAdA对消息对消息MM
的的hashhash码码签名签名，，并将其附于报文并将其附于报文MM之后发之后发
送给收方送给收方。。BB可以验证可以验证HashHash值来认证报文值来认证报文
的真实性的真实性，，因此该方法可提供认证；由因此该方法可提供认证；由
于只有发方可以进行签名于只有发方可以进行签名，，所以该方法所以该方法
也提供了数字签名也提供了数字签名。。



习题习题

①①设计一个综合报文认证方案，包括报文设计一个综合报文认证方案，包括报文
源、报文宿、报文顺序、报文内容的认源、报文宿、报文顺序、报文内容的认
证。证。

②②论述安全论述安全HASHHASH函数函数在认证中的作用。在认证中的作用。
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