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三三、利用、利用ELGamalELGamal密码实现数字签名密码实现数字签名

22、、利用利用ELGamalELGamal密码实现数字签名密码实现数字签名：：

⑴⑴密钥选择密钥选择

•• 选选PP是一个大素数是一个大素数，，pp--11有大素数因子有大素数因子，，αα
是一个模是一个模pp的本原元的本原元，，将将pp和和αα公开公开。。

•• 用户用户随机地选择一个整数随机地选择一个整数xx作为自己的秘作为自己的秘
密的解密钥密的解密钥，，11<x≤p<x≤p--22 。。

•• 计算计算 yy≡α≡αxx modmod pp，，取取yy 为自己的公开为自己的公开
的加密钥的加密钥。。



三三、利用、利用ELGamalELGamal密码实现数字签名密码实现数字签名

⑵⑵ 产生签名产生签名

设明文消息设明文消息mm加签名加签名，，00≤m≤p≤m≤p--11,,其签名过程如其签名过程如
下：下：

•• 用户用户AA随机地选择一个整数随机地选择一个整数 kk，，11<k<p<k<p--11，，且且
（（kk，，pp--11））==11；；

•• 计算计算rr＝＝ααkk modmod pp
•• 计算计算ss＝＝（（mm－－xrxr））kk--11 modmod pp--11
•• 取取（（rr，，ss））作为作为mm的签名的签名,,并以并以<m,r,s><m,r,s>的形式的形式
发给用户发给用户BB。。 m       r      s



三三、利用、利用ELGamalELGamal密码实现数字签名密码实现数字签名

⑶⑶ 验证签名验证签名
•• 用户用户BB接收：接收：<m,r,s><m,r,s>

•• 用户用户BB用用AA的公钥的公钥yy验证：验证：ααmm＝＝yyrrrrss modmod pp，，
是否成立是否成立，，若成立则签名为真若成立则签名为真，，否则签名为假否则签名为假。。

•• 签名的可验证性可证明如下：签名的可验证性可证明如下：

因为因为ss＝＝（（mm－－xrxr））kk--11 modmod pp--11，，

所以所以 mm＝＝xrxr +ks+ks modmod pp--11，，

故故ααmm＝＝ααxr+ksxr+ks＝＝((ααxx))rr((ααkk))ss=y=yrrrrss modmod pp ,,
故签名可验证故签名可验证。。



三三、利用、利用ELGamalELGamal密码实现数字签名密码实现数字签名

⑶⑶ 验证签名验证签名

•• 安全性安全性

•• 从公开密钥求私钥是离散对数问题从公开密钥求私钥是离散对数问题。。
•• pp--11要有大素数因子要有大素数因子,,否则易受攻击否则易受攻击。。
•• 为了安全为了安全，，随机数随机数kk应当是一次性的应当是一次性的。。否否
则时间一长则时间一长，，kk将可能泄露将可能泄露。。因为因为，，
xx＝＝(m(m--ks)rks)r--11 modmod pp--11，，

如果知道了如果知道了mm，，便可求出保密的解密钥便可求出保密的解密钥。。



三三、利用、利用ELGamalELGamal密码实现数字签名密码实现数字签名

⑶⑶ 验证签名验证签名

•• 安全性安全性
•• 如果如果kk重复使用重复使用，，如用如用kk签名签名mm11和和mm22。。于是于是，，

mm11＝＝xr+ksxr+ks11 modmod pp--11，，

mm22＝＝xr+ksxr+ks22 modmod pp--11，，

于是于是，，(s(s11--ss22)k=(m)k=(m11-- mm22)) modmod pp--11

如果知道了如果知道了mm11和和mm22，，便可求出便可求出kk，，进而求出保密的解密钥进而求出保密的解密钥。。

•• 由此可知由此可知，，不要随便给别人签名不要随便给别人签名。。

•• 不要直接对不要直接对mm签名签名，，而是对而是对HASH(m)HASH(m)签名签名。。



三三、利用、利用ELGamal密码实现数字签名密码实现数字签名

33、、 ELGamalELGamal密码签名的密码签名的应用应用

•• 美国数字签名标准（美国数字签名标准（DSSDSS）的签名算法）的签名算法
DSADSA是它的一种变形。是它的一种变形。

•• 安全，方便。安全，方便。

•• 缺点：缺点：由于取（由于取（rr，，ss）作为）作为mm的签名，所的签名，所
以以数字签名的长度是明文的两倍。数据数字签名的长度是明文的两倍。数据
扩张严重。扩张严重。



四四、利用椭圆曲线密码实现数字签名、利用椭圆曲线密码实现数字签名

•• 一个椭圆曲线密码由下面的六元组描述：一个椭圆曲线密码由下面的六元组描述：

T=<p,a,b,G,n,h>T=<p,a,b,G,n,h>

其中其中，，pp为大于为大于33素数素数，，pp确定了有限域确定了有限域GFGF
（（pp））；元素；元素a,b∈GF(p),aa,b∈GF(p),a和和bb确定了椭确定了椭
圆曲线；圆曲线；GG为循环子群为循环子群EE11的生成元的生成元，，nn为素为素
数且为生成元数且为生成元GG的阶的阶，，GG和和nn确定了循环子确定了循环子
群群EE11。。

yy22=x=x33+ax+b+ax+b modmod pp



四四、利用椭圆曲线密码实现数字签名、利用椭圆曲线密码实现数字签名

dd为用户的私钥，公开钥为为用户的私钥，公开钥为QQ点，点，Q=dGQ=dG 。。
11、、产生签名产生签名

•• 选择一个随机数选择一个随机数kk，，kk∈{1,2,∈{1,2,······,n,n--1}1}；；
•• 计算点计算点RR（（xx R R ,y,y RR））=kG=kG，并记，并记 r= xr= x R R ；；

•• 利用保密的解密钥利用保密的解密钥dd计算：计算：
ss＝＝(m(m－－dr)kdr)k--11 mod n mod n ；；

•• 以以<r,s><r,s>作为消息作为消息mm的签名，并以的签名，并以<m<m，，rr，，
s>s>的形式传输或存储的形式传输或存储。。



四四、利用椭圆曲线密码实现数字签名、利用椭圆曲线密码实现数字签名

22、、验证签名验证签名
①① 计算计算ss--1 1 mod nmod n；；
②② 利用公开的加密钥利用公开的加密钥QQ 计算计算

UU（（x x U U ,y ,y UU））= s= s--11(mG(mG--rQ)rQ)；；
③③ 如果如果x x UU =r=r，则，则<r,s><r,s>是用户是用户AA对对mm的签名。的签名。

•• 证明：证明：因为因为ss＝＝(m(m––dr) kdr) k--11 mod n mod n ，所以，所以
ss--11=(m=(m––dr)dr)--11 k mod nk mod n，，

•• 所以所以UU（（x x U U ,y ,y UU））=(m=(m––dr)dr)--11 k k （（mGmG-- rQrQ））
=(m=(m––dr)dr)--11（（mkGmkG-- krdGkrdG））= (m= (m ––dr)dr)--11 (mR(mR-- rdR)rdR)
＝＝(m(m––dr)dr) ––11 RR（（mm--drdr））=R=R（（xx R R ,y,y RR））。。

•• 所以所以 x x UU ==xx RR=r .=r .
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33、椭圆曲线密码签名的、椭圆曲线密码签名的应用应用

•• 20002000年美国政府已将年美国政府已将椭圆曲线密码引入椭圆曲线密码引入
数字签名标准数字签名标准DSSDSS。。

•• 安全，密钥短、软硬件实现节省资源等安全，密钥短、软硬件实现节省资源等
特点。特点。



五五、盲签名、盲签名

•• 在普通数字签名中在普通数字签名中，，签名者总是先知道签名者总是先知道
数据的内容后才实施签名数据的内容后才实施签名，，这是通常的这是通常的
办公事务所需要的办公事务所需要的。。但有时却需要某个但有时却需要某个
人对某数据签名人对某数据签名，，而又不能让他知道数而又不能让他知道数
据的内容据的内容。。称这种签名为称这种签名为盲签名盲签名（（BlindBlind
SignatureSignature））。。在在无记名投票无记名投票选举和选举和数字数字
货币货币系统中往往需要这种盲签名系统中往往需要这种盲签名，，

•• 盲签名在电子商务和电子政务系统中有盲签名在电子商务和电子政务系统中有
着广泛的应用前景着广泛的应用前景。。



五五、盲签名、盲签名

盲签名与普通签名相比有两个显著的特点：盲签名与普通签名相比有两个显著的特点：

①①签名者不知道所签署的数据内容；签名者不知道所签署的数据内容；

②②在签名被接收者泄露后在签名被接收者泄露后，，签名者不能追签名者不能追
踪签名踪签名。。即：即：如果把签名的数据给签名者如果把签名的数据给签名者
看看，，他确信是自己的签名他确信是自己的签名，，但他无法知道但他无法知道
什么时候对什么样的盲数据施加签名而得什么时候对什么样的盲数据施加签名而得
到此签名数据到此签名数据。。



五五、盲签名、盲签名

•• 接收者首先将待签数据进行盲变换接收者首先将待签数据进行盲变换，，把变把变
换后的盲数据发给签名者换后的盲数据发给签名者。。

•• 经签名者签名后再发给接收者经签名者签名后再发给接收者。。

•• 接收者对签名再作去盲变换接收者对签名再作去盲变换，，得出的便是得出的便是
签名者对原数据的盲签名签名者对原数据的盲签名。。

•• 这样便满足了条件这样便满足了条件①①。。要满足条件要满足条件②②，，必必
须使签名者事后看到盲签名时不能与盲数须使签名者事后看到盲签名时不能与盲数
据联系起来据联系起来，，这通常是依靠某种协议来实这通常是依靠某种协议来实
现的现的。。



五五、盲签名、盲签名

•• 盲签名原理图：盲签名原理图：

盲变换 签名 去盲变换
数据数据 盲签名盲签名



五五、盲签名、盲签名

11、、RSARSA盲签名盲签名

AA BB
①① AA对消息对消息MM进行盲化处理：他随机选择盲化整进行盲化处理：他随机选择盲化整
数数 kk,,11<k<M<k<M ，，并计算并计算

TT＝＝M(M(kk)) ee modmod nn。。
②②AA把把TT发给发给BB。。
③③ BB对对TT签名：签名：

TT dd =(Mk=(Mk ee )) dd modmod nn
=(M)=(M) dd kk modmod nn

MM



五五、盲签名、盲签名

1、RSARSA盲签名盲签名

④④ BB把他对把他对TT的签名发给的签名发给AA。。
⑤⑤ AA通过计算得到通过计算得到BB对对MM的签名的签名。。

SS＝＝TT dd /k/k modmod nn
＝＝MMdd modmod nn

•• 正确性证明：正确性证明：

因为因为TT dd =(=( MkMk ee)) dd =M=Mdd kk modmod nn，，所以所以
TT dd /k=M/k=Mdd modmod nn ，，而这恰好是而这恰好是BB对消息对消息MM的签名的签名。。



五五、盲签名、盲签名

•• 盲签名在某种程度上保护了参与者的利益盲签名在某种程度上保护了参与者的利益，，
但不幸的是盲签名的匿名性可能被犯罪份但不幸的是盲签名的匿名性可能被犯罪份
子所滥用子所滥用。。为了阻止这种滥用为了阻止这种滥用，，人们又引人们又引
入了入了公平盲签名公平盲签名的概念的概念。。公平盲签名比盲公平盲签名比盲
签名增加了一个特性签名增加了一个特性，，即建立一个即建立一个可信中可信中
心心，，通过可信中心的通过可信中心的授权授权，，签名者签名者可追踪可追踪
签名签名。。



五五、盲签名、盲签名

22、、双联签名双联签名

•• 双联签名是实现盲签名的一种变通方法双联签名是实现盲签名的一种变通方法。。
它利用协议和密码它利用协议和密码将消息与人关联将消息与人关联起来而起来而
并不需要知道消息的内容并不需要知道消息的内容。。从而实现从而实现盲签盲签
名名。。

•• 双联签名采用单向双联签名采用单向HASHHASH函数和数字签名函数和数字签名
技术相结合技术相结合，，实现盲签名的两个特性实现盲签名的两个特性。。



五五、盲签名、盲签名

消息M1

HASH

HASH

消息M2

签名

H(MH(M11))

H(MH(M22))

H(MH(M11)+H(M)+H(M22))

KKdAdA

SSAA=SIG(H(M=SIG(H(M11
)+H(M)+H(M22),K),KdAdA))

SSAA+M+M11

SSAA+M+M22

接受者接受者BB

接受者接受者CC

AA BB
CC

MM11

MM22

AA

注意：＋表示前后拼接注意：＋表示前后拼接



五五、盲签名、盲签名

•• 接收者接收者BB和和CC都可用发信者都可用发信者AA的公开钥验证双的公开钥验证双
联签名联签名SSAA。。，，获得获得HH（（MM11））和和HH（（MM22））。。

•• BB只能阅读只能阅读MM11 ，，计算计算HH（（MM11）），，通过通过HH（（MM11））
验证验证MM11 是否正确是否正确。。而对消息而对消息MM22 却一无所知却一无所知，，
但通过验证签名但通过验证签名SSAA 可以相信消息可以相信消息MM22 的存在的存在。。

•• 同样同样，，CC也只能阅读也只能阅读MM22 ，，计算计算HH（（MM22）），，通通
过过HH（（MM22））验证验证MM22 是否正确是否正确。。而对消息而对消息MM11
却一无所知却一无所知，，但通过验证签名但通过验证签名SSAA 可以相信消可以相信消
息息MM11 的存在的存在。。



五五、盲签名、盲签名

•• 优点：优点：发信者对两个消息发信者对两个消息MM11 和和MM22只需只需
要计算一个签名要计算一个签名。。

•• 在在电子商务电子商务系统中系统中，，许多支付系统都采许多支付系统都采
用这一方案用这一方案。。这是因为在一次支付过程这是因为在一次支付过程
中中，，显然有显然有两个关联数据两个关联数据，，一个是关于一个是关于
财务数据财务数据，，另一个是关于所购的物品数另一个是关于所购的物品数
据据。。



习习题题

①① 说明在说明在ELGamalELGamal密码签名中密码签名中，，参数参数kk为为
什么必须是一次性的什么必须是一次性的。。

②② 说明在椭圆曲线密码签名中说明在椭圆曲线密码签名中，，参数参数kk有有
无一次性的要求无一次性的要求。。
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