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一一、数字签名的基本概念、数字签名的基本概念

①①在人们的工作和生活中，许多事物的处理在人们的工作和生活中，许多事物的处理
需要当事者需要当事者签名签名。。

②②签名签名起到确认、核准、生效和负责任等多起到确认、核准、生效和负责任等多
种作用。种作用。

③③签名签名是证明当事者的身份和数据真实性的是证明当事者的身份和数据真实性的
一种信息。一种信息。

④④签名签名可以用不同的形式来表示。可以用不同的形式来表示。



一一、数字签名的基本概念、数字签名的基本概念

⑤⑤在传统的以书面文件为基础的事物处理在传统的以书面文件为基础的事物处理
中，采用书面签名的形式：中，采用书面签名的形式：

手签、印章、手印等手签、印章、手印等

⑥⑥书面签名得到司法部门的支持。书面签名得到司法部门的支持。

⑦⑦在以计算机文件为基础的现代事物处理在以计算机文件为基础的现代事物处理
中，应采用电子形式的签名，即数字签名中，应采用电子形式的签名，即数字签名
（（Digital SignatureDigital Signature）。）。
⑧⑧数字签名已得到一些国家的法律支持。数字签名已得到一些国家的法律支持。



一一、数字签名的基本概念、数字签名的基本概念

⑨⑨一种完善的签名应满足以下三个条件：一种完善的签名应满足以下三个条件：

⑴⑴签名者事后不能抵赖自己的签名；签名者事后不能抵赖自己的签名；

⑵⑵任何其他人不能伪造签名；任何其他人不能伪造签名；

⑶⑶如果当事的双方关于签名的真伪发生争如果当事的双方关于签名的真伪发生争
执执，，能够在公正的仲裁者面前通过验证签能够在公正的仲裁者面前通过验证签
名来确认其真伪名来确认其真伪。。



一一、数字签名的基本概念、数字签名的基本概念

⑩⑩数字签名基于密码技术数字签名基于密码技术，，其形式是多种其形式是多种
多样的：多样的：

通用签名通用签名、、仲裁签名仲裁签名、、不可否认签名不可否认签名、、盲签名盲签名、、群签群签
名名、、门限签名等门限签名等。。

•• 19941994年月美国政府正式颁布了美国数字签名标准年月美国政府正式颁布了美国数字签名标准DSSDSS
（（DigitalDigital SignatureSignature StandardStandard））。。

•• 19951995年我国也制定了自己的数字签名标准年我国也制定了自己的数字签名标准（（GBGB1585115851－－
19951995））。。

•• 20042004年我国颁布年我国颁布《《中华人民共和国电子签名法中华人民共和国电子签名法》》。。



二二、数字签名的模型、数字签名的模型

•• 一个数字签名体制包括两个方面的处理：一个数字签名体制包括两个方面的处理：

施加签名施加签名和和验证签名验证签名。。

•• 设施加签名的算法为设施加签名的算法为SIGSIG，，产生签名的密产生签名的密
钥为钥为KK，，被签名的数据为被签名的数据为MM，，产生的签名产生的签名
信息为信息为SS，，则有则有

SIGSIG (M(M，，K)K)＝＝SS。。



二二、数字签名的模型、数字签名的模型

•• 设验证签名的算法为设验证签名的算法为 VERVER ，，用用VERVER对签对签
名名SS进行验证进行验证，，可鉴别可鉴别SS的真假的真假。。即即

真真，，当当SS＝＝SIGSIG (M(M，，K)K)；；
假假，，当当SS≠≠SIGSIG (M(M，，K)K)。。

VERVER（（SS，，KK））＝＝



二二、数字签名的模型、数字签名的模型

•• 签名函数必须满足以下条件签名函数必须满足以下条件，，否则文件内否则文件内
容及签名被篡改或冒充均无法发现：容及签名被篡改或冒充均无法发现：
①①当当M’M’≠≠MM时时，，有有SIGSIG (M’(M’，，K)K)≠≠SIGSIG (M(M，，K)K)。。
•• 条件条件①①要求签名要求签名SS至少和被签名的数据至少和被签名的数据MM一样长一样长。。
当当MM较长时较长时，，应用很不方便应用很不方便。。

•• 将条件将条件①①改为：虽然当改为：虽然当M’M’≠≠MM时时，，存在存在SS＝＝S’S’，，
但对于给定的但对于给定的MM或或SS，，要找出相应的要找出相应的M’M’在计算上在计算上
是不可能的是不可能的。。



二二、数字签名的模型、数字签名的模型

②② 签名签名 SS 只能由签名者产生只能由签名者产生，，否则别人便否则别人便
可伪造可伪造，，于是签名者也就可以抵赖于是签名者也就可以抵赖。。

③③ 收信者可以验证签名收信者可以验证签名SS的真伪的真伪。。这使得当这使得当
签名签名SS为假时收信者不致上当为假时收信者不致上当。。

④④ 签名者也应有办法鉴别收信者所出示的签名者也应有办法鉴别收信者所出示的
签名是否是自己的签名签名是否是自己的签名。。这就给签名者以这就给签名者以
自卫的能力自卫的能力。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

11、一般方法：、一般方法：

•• 对于一个公钥密码对于一个公钥密码，，如果满足如果满足

EE（（DD（（MM，，KKdd）），，KKee））=M=M，，
则可确保数据的真实性则可确保数据的真实性。。

•• 凡是能够确保数据的真实性的公开密钥密码都凡是能够确保数据的真实性的公开密钥密码都
可用来实现数字签名可用来实现数字签名，，例如例如 RSARSA密码密码、、
ELGamalELGamal密码密码、、椭圆曲线椭圆曲线密码密码ECCECC等都可以实等都可以实
现数字签名现数字签名。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

11、一般方法：、一般方法：

•• 为了实现数字签名为了实现数字签名，，应成立管理机构；应成立管理机构；

制定规章制度制定规章制度，，

统一技术问题统一技术问题，，

用户登记注册用户登记注册，，

纠纷的仲裁等纠纷的仲裁等。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

11、一般方法：、一般方法：

•• 签名通信协议：签名通信协议： AA BB
①① AA用自己的解密钥用自己的解密钥KKdAdA对数据对数据MM进行签名：进行签名：

SSAA =D=D（（MM，，KKdAdA））
②②如果不需要保密如果不需要保密，，则则 AA直接将直接将 SSAA 发送给用户发送给用户BB。。
③③如果需要保密如果需要保密，，则则AA查到查到BB的公开的加密钥的公开的加密钥KKeBeB ，，
并用并用KKeBeB 对对 SSAA 再加密再加密，，得到密文得到密文CC，，

C=EC=E（（SSAA ，，KKeBeB））
④④最后最后，，AA把把CC发送给发送给BB，，并将并将 SSAA或或CC留底留底。。

MM



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

⑤⑤BB收到后，若是不保密通信，则先查到收到后，若是不保密通信，则先查到AA的公的公
开加密钥开加密钥KKeA eA ，然后用，然后用KKeA eA 对签名进行验证：对签名进行验证：

EE（（SSAA，，KKeAeA））=E=E（（DD（（MM，，KKdAdA）），，KKeAeA））=M=M
⑥⑥若是保密通信若是保密通信，，则则BB先用自己的保密的解密钥先用自己的保密的解密钥
KKdBdB 对对CC解密解密，，然后再查到然后再查到AA的公开加密钥的公开加密钥KKeAeA ，，
用用KKeAeA 对签名进行验证：对签名进行验证：

DD（（CC，，KKdBdB））=D=D（（EE（（SSAA，，KKeBeB）），，KKdBdB））== SSAA
EE（（SSAA，，KKeAeA））=E=E（（DD（（MM，，KKdAdA）），，KKeAeA））=M=M

如果能够恢复出正确的如果能够恢复出正确的MM，，则说明则说明SSAA是是AA的签名的签名，，
否则否则SSAA不是不是AA的签名的签名。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

11、一般方法、一般方法：：

•• 签名通信协议安全分析：签名通信协议安全分析：

①① 因为只有因为只有AA才拥有才拥有KKdAdA ，，而且由公开的而且由公开的KKeAeA 在计在计
算上不能求出保密的解密钥算上不能求出保密的解密钥KKdAdA 。。因此签名的操因此签名的操
作只有作只有AA才能进行才能进行，，任何其他人都不能进行任何其他人都不能进行。。所所
以以，，KKdAdA 就相当于就相当于AA的印章或指纹的印章或指纹，，而而SSAA 就是就是AA
对对MM的签名的签名。。对此对此AA不能抵赖不能抵赖，，任何其他人不能任何其他人不能
伪造伪造。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

11、一般方法：、一般方法：

•• 签名通信协议安全分析：签名通信协议安全分析：

②②事后如果事后如果AA和和BB关于签名的真伪发生争执关于签名的真伪发生争执，，
则他们应向公正的仲裁者出示留底的签则他们应向公正的仲裁者出示留底的签
名数据名数据，，由仲裁者当众验证签名由仲裁者当众验证签名，，解决解决
纠纷纠纷。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

11、一般方法：、一般方法：

•• 签名通信协议的问题：签名通信协议的问题：
①①验证签名的过程就是恢复明文的过程验证签名的过程就是恢复明文的过程。。而而BB事事
先并不知道明文先并不知道明文MM，，否则就用不着通信了否则就用不着通信了。。那那
末末BB怎样判定恢复出的怎样判定恢复出的MM是否正确呢是否正确呢？？

②②怎样阻止怎样阻止BB或或AA用用AA以前发给以前发给BB的签名数据的签名数据，，或或
用用AA发给其他人的签名数据来冒充当前发给其他人的签名数据来冒充当前AA发给发给BB
的签名数据呢的签名数据呢？？

•• 仅仅靠签名本身并不能解决这些问题仅仅靠签名本身并不能解决这些问题。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

11、一般方法：、一般方法：

•• 解决问题的一种办法：解决问题的一种办法：
①①合理设计明文的数据格式：合理设计明文的数据格式：

M=<AM=<A，，BB，，II，，TT，，DATADATA，，CRC>CRC>
②②记记其中其中 H=<AH=<A，，BB，，II，，T>T> 。。
于是于是，，AA以以 <H<H，，SIG(M,KSIG(M,KdAdA)>)> 为为最终报文最终报文发给发给BB，，
其中其中HH为明文形式为明文形式。。

发方标识 收方标识 报文序号 时间 数据 纠错码



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

11、一般方法：、一般方法：

•• 解决问题的一种办法：解决问题的一种办法：
③③只要用只要用AA的公钥验证签名并恢复出正确的附加的公钥验证签名并恢复出正确的附加
信息信息H=H=<A<A，，BB，，II，，T>T>，，便可断定明文便可断定明文MM是否正是否正
确确。。

④④设附加信息设附加信息 H=H=<A<A，，BB，，II，，T>T> 的二进制长度的二进制长度
为为 ll，，则错判概率则错判概率

ppee≤≤22--ll。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

11、一般方法：、一般方法：

•• 解决问题的另一种办法：对解决问题的另一种办法：对HASHHASH（（MM））
签名签名，，而不直接对而不直接对MM签名签名。。

M= <AM= <A，，BB，，II，，TT，，DATA>DATA>
SS＝＝ SIG(HASHSIG(HASH（（MM））,K,KdAdA))
传输格式：传输格式：< M< M，，S >S >

发方标识 收方标识 报文序号 时间 数据 HASH码



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

22、、利用利用RSARSA密码实现数字签名密码实现数字签名：：

•• 对于对于RSARSA密码密码
D(E(M))=(MD(E(M))=(Mee))dd =M=Meded =(M=(Mdd))ee =E(D(M))=E(D(M)) modmod nn ，，

所以所以RSARSA可同时确保数据的秘密性和真实性可同时确保数据的秘密性和真实性。。

•• 因此因此利用利用RSARSA密码可以同时实现数字签名密码可以同时实现数字签名
和数据加密和数据加密。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

22、、利用利用RSARSA密码实现数字签名密码实现数字签名：：

•• 设设MM为明文为明文，，KKeAeA =<e,n>=<e,n>是是AA的公开钥的公开钥，，

KKdAdA =<d,p,q,φ(n)>=<d,p,q,φ(n)>是是AA的保密的私钥的保密的私钥,,
则则AA对对MM的签名过程是的签名过程是，，

SSAA == D(MD(M，，KKdAdA)=)= （（MM dd ））modmod nn
SSAA 便是便是AA对对MM的签名的签名。。

•• 验证签名的过程是验证签名的过程是，，

EE（（SSAA ，，KKeAeA））==（（MM dd ））ee modmod nn == MM



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

33、、对对RSARSA数字签名的攻击数字签名的攻击

①①一般攻击一般攻击::
•• 设设ee和和nn是用户是用户AA的公开密钥的公开密钥，，所以任何人都可所以任何人都可
以获得并使用以获得并使用ee和和nn。。攻击者可随意选择一个数攻击者可随意选择一个数
据据YY，，并用并用AA的公钥计算的公钥计算

XX＝＝（（YY））ee modmod nn

•• 因为因为 YY＝＝（（XX））dd modmod nn ，，于是可以用于是可以用YY伪造伪造AA的的
签名签名。。因为因为YY是是AA对对XX的一个有效签名的一个有效签名。。

•• 注意：注意：这样的这样的 XX 往往无正确语义往往无正确语义！！



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

33、、对对RSARSA数字签名的攻击数字签名的攻击

②②利用已有的签名进行攻击利用已有的签名进行攻击::
•• 攻击者选择随机数据攻击者选择随机数据 MM33，，且且MM33=M=M11MM22 modmod nn 。。

•• 攻击者设法让攻击者设法让AA对对MM11和和MM22签名：签名：

SS11＝＝（（MM11））dd modmod nn ，， SS22＝＝（（MM22））dd modmod nn

•• 于是可以由于是可以由SS11和和SS22计算出计算出AA对对MM33的签名的签名。。因为因为

(S(S11SS22)=(M)=(M11))dd(M(M22))dd modmod nn ==（（MM33））dd modmod nn == SS33
•• 对策：对策：AA不对数据不对数据MM签名签名，，而是对而是对HASH(M)HASH(M)签名签名。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

33、、对对RSARSA数字签名的攻击数字签名的攻击

②②利用已有的签名进行攻击利用已有的签名进行攻击::
•• 此时：此时：

SS11＝＝HASH(MHASH(M11))dd modmod nn ，， SS22＝＝HASH(MHASH(M22))dd modmod nn

而而，，HASH(MHASH(M11))dd HASH(MHASH(M22))dd≠HASH(M≠HASH(M11MM22))dd modmod nn

•• 所以：所以：SS33≠S≠S11SS22
•• 于是不能由于是不能由SS11和和SS22计算出计算出AA对对MM33的签名的签名。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

33、、对对RSARSA数字签名的攻击数字签名的攻击

③③攻击签名获得明文攻击签名获得明文::
•• 攻击者截获攻击者截获CC，，CC＝＝（（MM））ee modmod nn 。。

•• 攻击者选择小的随机数攻击者选择小的随机数rr，，计算：计算：xx == rree modmod nn

y=xCy=xC modmod nn ，， t=rt=r--11 modmod nn

•• 攻击者让攻击者让AA对对yy签名签名，，于是攻击者又获得：于是攻击者又获得：

S=yS=ydd modmod nn

•• 攻击者计算攻击者计算tS=rtS=r--11yydd=r=r--11xxddCCdd=C=Cdd =M=M modmod nn

•• 对策：对策：AA不对数据不对数据MM签名签名，，而是对而是对HASH(M)HASH(M)签名签名。。



三三、利用公钥密码实现数字签名、利用公钥密码实现数字签名

33、、对对RSARSA数字签名的攻击数字签名的攻击

结论结论::

•• 不对数据不对数据MM签名签名，，而是对而是对HASH(M)HASH(M)签名签名。。

•• 使用时间戳使用时间戳

•• 对于同时确保秘密性和真实性的通信对于同时确保秘密性和真实性的通信，，应当先应当先
签名后加密签名后加密。。
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44、、RSARSA数字签名的应用数字签名的应用：：PGPPGP
•• 数据数据MM经经MDMD55处理处理
•• 利用利用RSARSA对对HASH(M)HASH(M)签名签名,,得到得到 SS

•• 使用使用ZIPZIP对对<M,S><M,S>压缩压缩

•• 再用再用IDEAIDEA对压缩数据加密：对压缩数据加密： IDEA(ZIP(M,S))IDEA(ZIP(M,S))

•• 用用RSARSA对对IDEAIDEA的密钥加密：的密钥加密：RSA(k)RSA(k)

•• 形成数据：形成数据：<< IDEA(ZIP(M,S)),IDEA(ZIP(M,S)), RSA(k)>RSA(k)>

•• 将数据转换成将数据转换成ASCIIASCII码码。。



①①为什么数字签名能够确保真实性为什么数字签名能够确保真实性？？

②②说明对于说明对于RSARSA的数字签名，为什么先加密的数字签名，为什么先加密
后签名不安全？后签名不安全？

③③说明说明HASHHASH函数在函数在RSARSA数字签名中的作用。数字签名中的作用。

习习题题
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