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一、公钥密码密钥管理的概念一、公钥密码密钥管理的概念

•• 密码体制不同，密钥的管理方法也不同。密码体制不同，密钥的管理方法也不同。

因此公钥密码的密钥管理与传统密码因此公钥密码的密钥管理与传统密码
的密钥管理大不相同的密钥管理大不相同：：

•• 传统密码只有一个密钥，加密钥等于解密钥（传统密码只有一个密钥，加密钥等于解密钥（KKee
＝＝KKdd）。因此，密钥的秘密性、真实性和完整性）。因此，密钥的秘密性、真实性和完整性
都必须保护。都必须保护。

•• 公开密钥密码有两个密钥，加密钥与解密钥不同公开密钥密码有两个密钥，加密钥与解密钥不同
（（KKee≠≠KKdd），而且由加密钥在计算上不能求出解），而且由加密钥在计算上不能求出解
密钥，所以加密钥，所以加密钥的秘密性密钥的秘密性不用确保。不用确保。



一、公钥密码密钥管理的概念一、公钥密码密钥管理的概念

•• 虽然公开密钥密码体制的加密钥可以公开，虽然公开密钥密码体制的加密钥可以公开，
其秘密性不需要保护，但其其秘密性不需要保护，但其完整性完整性和和真实真实
性性却必须严格保护。却必须严格保护。

•• 公开密钥密码体制的解密钥的秘密性、真公开密钥密码体制的解密钥的秘密性、真
实性和完整性都必须保护。实性和完整性都必须保护。



二、公钥密码的密钥产生二、公钥密码的密钥产生

•• 传统密码体制的密钥本质上是一种传统密码体制的密钥本质上是一种随机数或随随机数或随
机序列机序列，，因此传统密码体制的密钥产生本质上因此传统密码体制的密钥产生本质上
是产生具有是产生具有良好密码学特性的随机数或随机序良好密码学特性的随机数或随机序
列列。。

•• 公开密钥密码体制本质上是一种单向陷门函数，公开密钥密码体制本质上是一种单向陷门函数，
它们都是建立在某一数学难题之上的。不同的它们都是建立在某一数学难题之上的。不同的
公开密钥密码体制所依据的数学难题不同，因公开密钥密码体制所依据的数学难题不同，因
此其密钥产生的具体要求不同。但是，它们都此其密钥产生的具体要求不同。但是，它们都
必须满足必须满足密码安全性密码安全性和和应用的有效性应用的有效性对密钥所对密钥所
提出的要求。提出的要求。



二、公钥密码的密钥产生二、公钥密码的密钥产生

•• 对于对于RSARSA密码密码，，其秘密钥为其秘密钥为<p,q,<p,q,φφ(n),d>(n),d>，，公开公开
钥为钥为<n,e><n,e>，，因此其密钥的产生主要是根据因此其密钥的产生主要是根据安全安全
性性和和工作效率工作效率来合理的产生这些密钥参数来合理的产生这些密钥参数。。

•• pp和和qq越大则越安全越大则越安全，，但工作效率就越低但工作效率就越低。。反之反之，，
pp和和qq越小则工作效率就越高越小则工作效率就越高，，但安全性就越低但安全性就越低。。
根据目前的因子分解能力根据目前的因子分解能力，，对于一般应用对于一般应用，，pp和和
qq至少要有至少要有512512位位，，以使以使nn至少有至少有10241024位；而对于位；而对于
重要应用重要应用，，pp和和qq至少要有至少要有10241024位位，，以使以使nn至少有至少有
20482048位位。。pp和和qq 要随机要随机；；pp和和qq的差要大的差要大；；（（pp--11））
和和（（qq--11））的最大公因子要小的最大公因子要小；；ee和和dd都不能太小都不能太小
等等等等。。



二、公钥密码的密钥产生二、公钥密码的密钥产生

•• 椭圆曲线密码椭圆曲线密码，，由下面的六元组所描述：由下面的六元组所描述：

T=<p,a,b,G,n,h>T=<p,a,b,G,n,h>

其中其中，，pp为大素数为大素数，，pp确定了有限域确定了有限域GFGF（（pp））；元素；元素
a,b∈GF(p),aa,b∈GF(p),a和和bb确定了椭圆曲线；确定了椭圆曲线；GG为循环子为循环子
群群EE11的生成元的生成元，，nn为素数且为生成元为素数且为生成元GG的阶的阶。。

•• 私钥定义为一个随机数私钥定义为一个随机数dd，，

d∈{d∈{00,,11,,22,,······,n,n--11}}。。
•• 公钥定义为公钥定义为QQ点点，，

Q=dGQ=dG 。。



二、公钥密码的密钥产生二、公钥密码的密钥产生

•• 对于椭圆曲线密码对于椭圆曲线密码，，其用户的私钥其用户的私钥dd和公和公
钥钥QQ的生成并不困难的生成并不困难。。

•• 困难的是其系统参数困难的是其系统参数<p,a,b,G,n><p,a,b,G,n>的选取的选取。。
也就是椭圆曲线的选取也就是椭圆曲线的选取。。

•• 一般认为一般认为，，目前椭圆曲线的参数目前椭圆曲线的参数nn和和pp的规的规
模应大于模应大于160160位位。。

•• 参数的越大参数的越大，，越安全越安全，，但曲线选择越困难但曲线选择越困难，，
资源的消耗也越多资源的消耗也越多。。



三、公钥密码的密钥分配三、公钥密码的密钥分配

•• 和传统密码一样和传统密码一样，，公钥密码也需要进行密钥分公钥密码也需要进行密钥分
配配。。但是但是，，公钥密码的密钥分配与传统密码体公钥密码的密钥分配与传统密码体
制的密钥分配有着本质的差别制的密钥分配有着本质的差别。。

•• 在密钥分配时必须确保在密钥分配时必须确保解密钥解密钥的秘密性的秘密性、、真实真实
性和完整性性和完整性。。

•• 因为公钥是公开的因为公钥是公开的，，因此不需确保秘密性因此不需确保秘密性。。

•• 然而然而，，却必须确保公钥的却必须确保公钥的真实性真实性和和完整性完整性，，绝绝
对不允许攻击者对不允许攻击者替换替换或或篡改篡改用户的公钥用户的公钥。。



三、公钥密码的密钥分配三、公钥密码的密钥分配

•• 如果公钥的真实性和完整性受到危害如果公钥的真实性和完整性受到危害，，则则
基于公钥的各种应用的安全将受到危害基于公钥的各种应用的安全将受到危害。。

•• CC冒充冒充AA欺骗欺骗BB的攻击方法：的攻击方法：

①①攻击者攻击者CC在在PKDBPKDB中用自己的公钥中用自己的公钥KKeCeC替换用户替换用户AA
的公钥的公钥KKeAeA。。

②②CC用自己的解密钥签名一个消息冒充用自己的解密钥签名一个消息冒充AA发给发给BB。。
③③BB验证签名：因为此时验证签名：因为此时PKDBPKDB中中AA的公开钥已经的公开钥已经
替换为替换为CC的公开钥的公开钥，，故验证为真故验证为真。。

于是于是BB以为攻击者以为攻击者CC就是就是AA。。



三、公钥密码的密钥分配三、公钥密码的密钥分配

PKDBPKDB PKDBPKDB
A KeA
B KeB
C KeC

A KeC
B KeB
C KeC

攻击者攻击者CC篡改篡改PKDBPKDB



三、公钥密码的密钥分配三、公钥密码的密钥分配

•• 结果导致：结果导致：

④④若若BB要发送加密的消息给要发送加密的消息给AA，，则则BB要用要用AA的公开钥的公开钥
进行加密进行加密，，但但AA的公开钥已被换成的公开钥已被换成CC的公开钥的公开钥，，
因此因此BB实际上是用实际上是用CC的公开钥进行了加密的公开钥进行了加密。。

⑤⑤CC从网络上截获从网络上截获BB发给发给AA的密文的密文。。由于这密文实由于这密文实
际上是用际上是用CC的公开钥加密的的公开钥加密的，，所有所有CC可以解密可以解密。。
AA反而不能正确解密反而不能正确解密。。



三、公钥密码的密钥分配三、公钥密码的密钥分配

•• 上述攻击成功的原因：上述攻击成功的原因：
①①对对存入存入PKDBPKDB的公开钥没有采取的公开钥没有采取保护措施保护措施，，致使致使
公开钥被替换而不能发现；公开钥被替换而不能发现；

②②存入存入PKDBPKDB的公开钥与用户的标识符之间没有的公开钥与用户的标识符之间没有绑绑
定关系定关系，，致使致使AA的公钥替换成的公钥替换成CC的公钥后不能发的公钥后不能发
现公开钥与用户的标识符之间的对应关系被破现公开钥与用户的标识符之间的对应关系被破
坏坏。。



四、公钥证书的概念四、公钥证书的概念

•• 采用数字签名技术可以克服上述两个弱点，确保采用数字签名技术可以克服上述两个弱点，确保
公开钥的安全分配。公开钥的安全分配。

•• 经过可信实体签名的一组信息的集合被称为证书经过可信实体签名的一组信息的集合被称为证书
（（ CertificateCertificate），而可信实体被称为签证机构），而可信实体被称为签证机构CACA
（（Certification AuthorityCertification Authority）。）。

•• 一般地讲，证书是一个数据结构，是一种由一个一般地讲，证书是一个数据结构，是一种由一个
可信任的权威机构签署的信息集合。可信任的权威机构签署的信息集合。

•• 在不同的应用中有不同的证书。例如公钥证书在不同的应用中有不同的证书。例如公钥证书
PKCPKC（（Public Key CertificatePublic Key Certificate）、）、PGPPGP证书、证书、SETSET
证书等。证书等。



四、公钥证书的概念四、公钥证书的概念

•• 公钥证书公钥证书PKCPKC是一种包含持证主体标识、持证是一种包含持证主体标识、持证
主体公钥等信息，并由可信任的签证机构（主体公钥等信息，并由可信任的签证机构（CACA））
签署的信息集合。签署的信息集合。

•• 公钥证书主要用于确保公钥及其与用户绑定关公钥证书主要用于确保公钥及其与用户绑定关
系的安全。系的安全。这个公钥就是证书所标识的那个主这个公钥就是证书所标识的那个主
体的合法的公钥。体的合法的公钥。

•• 公钥证书的持证主体可以是人、设备、组织机公钥证书的持证主体可以是人、设备、组织机
构或其它主体。构或其它主体。

•• 公钥证书能以明文的形式进行存储和分配。公钥证书能以明文的形式进行存储和分配。



四、公钥证书的概念四、公钥证书的概念

•• 任何一个用户只要知道签证机构的公钥，就能任何一个用户只要知道签证机构的公钥，就能
检查对证书的签名的合法性。如果检查正确，检查对证书的签名的合法性。如果检查正确，
那么用户就可以相信那个证书所携带的公钥是那么用户就可以相信那个证书所携带的公钥是
真实的，而且这个公钥就是证书所标识的那个真实的，而且这个公钥就是证书所标识的那个
主体的合法的公钥。主体的合法的公钥。

•• 日常生活中有许多使用证书的例子，例如汽车日常生活中有许多使用证书的例子，例如汽车
驾照。驾照由可信的公安机关签发，以标识驾驾照。驾照由可信的公安机关签发，以标识驾
驶员的驾驶资格。由于有公安机关的签章，任驶员的驾驶资格。由于有公安机关的签章，任
何人都可以验证驾照的真实性。又由于驾照上何人都可以验证驾照的真实性。又由于驾照上
印有驾驶员的照片，从而实现驾驶员与驾照之印有驾驶员的照片，从而实现驾驶员与驾照之
间的严格绑定。间的严格绑定。



四、公钥证书的概念四、公钥证书的概念

简单公钥证书示意图简单公钥证书示意图

主体身份信息

主体的公钥

CA的信息
其它信息

CA的签名

签名

公钥证书公钥证书 CACA的私钥的私钥



•• 有了公钥证书系统后有了公钥证书系统后，，如果某个用户需要任何如果某个用户需要任何
其他已向其他已向CACA注册的用户的公钥注册的用户的公钥，，可向持证人可向持证人
（（或证书机构或证书机构））直接直接索取公钥证书索取公钥证书。。

•• 用用CACA的公钥验证的公钥验证CACA的签名的签名，，从而从而获得可信的公获得可信的公
钥钥。。

•• 由于公钥证书不需要保密由于公钥证书不需要保密，，可以在公网上分发可以在公网上分发，，
从而实现公钥的安全分配从而实现公钥的安全分配。。

•• 又由于公钥证书有又由于公钥证书有CACA的签名的签名，，攻击者不能伪造攻击者不能伪造
合法的公钥证书合法的公钥证书。。因此因此，，只要只要CACA是可信的是可信的，，公公
钥证书就是可信的钥证书就是可信的。。

四、公钥证书的概念四、公钥证书的概念



•• 使用公钥证书的主要好处是：使用公钥证书的主要好处是：

①①用户只要获得其它用户的证书用户只要获得其它用户的证书，，就可以获得其就可以获得其
它用户的公钥它用户的公钥。。

②②用户只要获得用户只要获得CACA的公钥的公钥，，就可以安全地认证其就可以安全地认证其
它用户的公钥它用户的公钥。。

③③因此公钥证书为公钥的分发奠定了基础因此公钥证书为公钥的分发奠定了基础，，成为成为
公钥密码在大型网络系统中应用的关键技术公钥密码在大型网络系统中应用的关键技术。。

这就是电子政务这就是电子政务、、电子商务等大型网电子商务等大型网
络应用系统都采用公钥证书技术的原因络应用系统都采用公钥证书技术的原因。。

四、公钥证书的概念四、公钥证书的概念



•• XX..509509证书证书
•• 目前应用最广泛的证书格式是国际电信联盟目前应用最广泛的证书格式是国际电信联盟

ITUITU（（InternationalInternational TelecommunicationTelecommunication UnionUnion））
提出的提出的XX..509509版本版本33格式格式。。

•• XX..509509标准最早于标准最早于19881988年颁布年颁布。。在此之后又于在此之后又于
19931993年和年和19951995年进行过两次修改年进行过两次修改。。

•• INTERNETINTERNET工程任务组工程任务组（（IETFIETF））针对针对XX..509509在在
INTERNETINTERNET环境的应用环境的应用，，颁布了一个作为颁布了一个作为XX..509509
子集的子集的RFCRFC24592459。。从而使从而使XX..509509在在INTERNETINTERNET环环
境中得到广泛应用境中得到广泛应用。。

四、公钥证书的概念四、公钥证书的概念



版本号

证书序列号

签名算法标识符

颁发者的名称

有效期（不早于/不晚于）
主体名称

主体的公钥信息

颁发者唯一标识符（可选）

主体唯一标识符（可选）

扩展项（可选）

颁发者的签名

扩展类型

扩展类型

……
扩展类型

关键/非关键
关键/非关键

……
关键/非关键

扩展字段值

扩展字段值

……
扩展字段值

X.509X.509版本版本33
的证书结构的证书结构



•• 公钥证书公钥证书、、证书管理机构证书管理机构、、证书管理系证书管理系
统统、、围绕证书服务的各种软硬件设备以围绕证书服务的各种软硬件设备以
及相应的法律基础共同组成公开密钥基及相应的法律基础共同组成公开密钥基
础设施础设施PKIPKI（（PublicPublic KeyKey InfrastructureInfrastructure））。。

•• 公开密钥基础设施提供一系列支持公开密钥密公开密钥基础设施提供一系列支持公开密钥密
码应用码应用（（加密与解密加密与解密、、签名与验证签名签名与验证签名））的基的基
础服务础服务。。

•• 本质上本质上，，PKIPKI是一种标准的公钥密码的密钥管是一种标准的公钥密码的密钥管
理平台理平台。。

五、公钥基础设施五、公钥基础设施PKIPKI



•• 公钥证书是公钥证书是PKIPKI中最基础的组成部分中最基础的组成部分。。

•• 此外此外，，PKIPKI还包括签发证书的机构还包括签发证书的机构（（CACA）），，注注
册登记证书的机构册登记证书的机构（（RARA）），，存储和发布证书的存储和发布证书的
目录目录，，密钥管理密钥管理，，时间戳服务时间戳服务，，管理证书的各管理证书的各
种软件和硬件设备种软件和硬件设备，，证书管理与应用的各种政证书管理与应用的各种政
策和法律策和法律，，以及证书的使用者以及证书的使用者。。所有这些共同所有这些共同
构成了构成了PKIPKI。。

五、公钥基础设施五、公钥基础设施PKIPKI



11、、签证机构签证机构CACA
•• 在在PKIPKI中中，，CACA负责签发证书负责签发证书、、管理和撤销证书管理和撤销证书。。

CACA严格遵循证书策略机构所制定的策略签发证严格遵循证书策略机构所制定的策略签发证
书书。。CACA是所有注册用户所信赖的权威机构是所有注册用户所信赖的权威机构。。

•• CACA在给用户签发证书时要加上自己的签名在给用户签发证书时要加上自己的签名，，以以
确保证书信息的真实性确保证书信息的真实性。。为了方便用户对证书为了方便用户对证书
的验证的验证，，CACA也给自己签发证书也给自己签发证书。。这样这样，，整个公整个公
钥的分配都通过证书形式进行钥的分配都通过证书形式进行。。

五、公钥基础设施五、公钥基础设施PKIPKI



11、、签证机构签证机构CACA
•• 对于大范围的应用对于大范围的应用，，一个一个CACA是远远不够的是远远不够的，，往往
往需要许多往需要许多CACA。。

•• 例如对于某一行业例如对于某一行业，，国家建立一个最高级的国家建立一个最高级的CACA，，
称为根称为根CACA。。

•• 每个省建立一个省每个省建立一个省CACA，，每个地市也都可以建立每个地市也都可以建立
CACA，，甚至一个企业也可以建立自己的甚至一个企业也可以建立自己的CACA。。

•• 不同的不同的CACA服务于不同的范围服务于不同的范围，，履行不同的职责履行不同的职责。。

五、公钥基础设施五、公钥基础设施PKIPKI



22、、注册机构注册机构RARA
•• RARA（（RegistrationRegistration AuthorityAuthority））是专门负责受理是专门负责受理
用户申请证书的机构用户申请证书的机构。。根据分工根据分工，，RARA并不签发并不签发
证书证书，，而是负责对证书申请人的合法性进行认而是负责对证书申请人的合法性进行认
证证，，并决定是批准或拒绝证书申请并决定是批准或拒绝证书申请。。

•• 证书的签发由证书的签发由CACA进行进行。。

五、公钥基础设施五、公钥基础设施PKIPKI



22、、注册机构注册机构RARA
•• RARA的主要功能如下：的主要功能如下：

•• 接收证书申请人的注册信息接收证书申请人的注册信息，，并对其合法性进并对其合法性进
行认证；行认证；

•• 批准或拒绝证书的申请；批准或拒绝证书的申请；

•• 批准或拒绝恢复密钥的申请；批准或拒绝恢复密钥的申请；

•• 批准或拒绝撤销证书的申请；批准或拒绝撤销证书的申请；

五、公钥基础设施五、公钥基础设施PKIPKI



22、、注册机构注册机构RARA
•• RARA的主要功能如下：的主要功能如下：

•• 对于一个小范围的系统对于一个小范围的系统，，由由CACA兼管兼管RARA的职能的职能
是可以的是可以的。。但随着用户的增多但随着用户的增多，，CACA与与RARA应当应当
职责分开职责分开。。

•• 申请注册有不同的方式申请注册有不同的方式，，有在线的方式和离线有在线的方式和离线
的方式的方式。。在在INTERNETINTERNET环境中可以环境中可以WEBWEB浏览器浏览器
方式进行在线注册方式进行在线注册。。注册的过程是用户与注册的过程是用户与CACA建建
立信任关系的一个重要步骤立信任关系的一个重要步骤。。

五、公钥基础设施五、公钥基础设施PKIPKI



33、、证书的签发证书的签发

•• 经过经过RARA的注册批准后的注册批准后，，便可向便可向CACA申请签发证申请签发证
书书。。与注册方式一样与注册方式一样，，向向CACA申请签发证书可以申请签发证书可以
在线申请在线申请，，也可以离线申请也可以离线申请。。特别是在特别是在
INTERNETINTERNET环境中可以环境中可以WEBWEB浏览器方式在线申浏览器方式在线申
请签发证书请签发证书，，越来越受到欢迎越来越受到欢迎。。

五、公钥基础设施五、公钥基础设施PKIPKI



33、、证书的签发证书的签发

CACA签发证书的过程如下：签发证书的过程如下：

•• 用户向用户向CACA提交提交RARA的注册批准信息及自己的身的注册批准信息及自己的身
份等信息份等信息（（或由或由RARA向向CACA提交提交））；；

•• CACA验证所提交信息的正确性和真实性；验证所提交信息的正确性和真实性；

•• CACA为用户产生密钥为用户产生密钥（（或由用户自己产生并提供或由用户自己产生并提供
密钥密钥）），，并进行备份；并进行备份；

•• CACA生成证书生成证书，，并施加签名；并施加签名；

•• 将证书的一个副本交给用户将证书的一个副本交给用户，，并存档入库并存档入库。。

五、公钥基础设施五、公钥基础设施PKIPKI



44、、证书目录证书目录

•• 证书产生之后证书产生之后，，必须以一定的方式存储和发布必须以一定的方式存储和发布，，
以便于使用以便于使用。。

•• 为了方便证书的查询和使用为了方便证书的查询和使用，，CACA采用证书目录采用证书目录
的方式集中存储和管理证书的方式集中存储和管理证书。。通常通常采用建立目采用建立目
录服务器证书库的方式为用户提供证书服务录服务器证书库的方式为用户提供证书服务。。

•• 为了应用的方便为了应用的方便，，证书目录不仅存储管理用户证书目录不仅存储管理用户
的证书的证书，，还同时存储用户的相关信息还同时存储用户的相关信息（（如如，，电电
子邮件地址子邮件地址，，电话号码等电话号码等））。。因为证书本身是因为证书本身是
非保密的非保密的，，因此证书目录也是非保密的因此证书目录也是非保密的。。

五、公钥基础设施五、公钥基础设施PKIPKI



44、、证书目录证书目录

•• 证书目录提供了一种方便的证书存储和分发证书目录提供了一种方便的证书存储和分发。。

•• 关于证书目录关于证书目录，，目前尚没有一个统一的标准目前尚没有一个统一的标准，，
但是基于但是基于XX..500500标准的目录正日益受到欢迎标准的目录正日益受到欢迎。。

•• 用于用于INTERNETINTERNET环境的目录存取协议环境的目录存取协议，，并称为并称为
轻 型 目 录 存 取 协 议轻 型 目 录 存 取 协 议 LDAPLDAP （（ LightweightLightweight
DirectoryDirectory AccessAccess ProtocolProtocol））。。LDAPLDAP协议在目录协议在目录
模型上与模型上与XX..500500兼容兼容，，但比但比XX..500500更简单更简单，，实施实施
更方便更方便。。

五、公钥基础设施五、公钥基础设施PKIPKI



55、、证书的认证证书的认证

证书认证主要包括以下内容：证书认证主要包括以下内容：

①①验证证书上的验证证书上的CACA签名是否正确签名是否正确。。

②②验证证书内容的真实性和完整性验证证书内容的真实性和完整性。。

③③ 验证证书是否处在有效期内验证证书是否处在有效期内（（由证书里的时间由证书里的时间
参数来限定有效期参数来限定有效期））。。

④④验证证书是否被撤销或冻结；验证证书是否被撤销或冻结；

⑤⑤ 验证证书的使用方式是否与证书策略和使用限验证证书的使用方式是否与证书策略和使用限
制相一致制相一致。。

五、公钥基础设施五、公钥基础设施PKIPKI



66、、证书的撤销证书的撤销

•• 每个证书都有一个有效使用期限每个证书都有一个有效使用期限，，有效使用期有效使用期
限的长短由限的长短由CACA的政策决定的政策决定。。有效使用期限到期有效使用期限到期
的证书应当撤销的证书应当撤销。。

•• 证书的公钥所对应的私钥泄露证书的公钥所对应的私钥泄露，，或证书的持证或证书的持证
人死亡人死亡，，证书的持证人严重违反证书管理的规证书的持证人严重违反证书管理的规
章制度等情况下也要撤销证书章制度等情况下也要撤销证书。。

•• 和证书的签发一样和证书的签发一样，，证书的撤销也是一个复杂证书的撤销也是一个复杂
的过程的过程。。证书的撤销要经过申请证书的撤销要经过申请、、批准批准、、撤销撤销
三个过程三个过程。。

五、公钥基础设施五、公钥基础设施PKIPKI



77、、信任模型信任模型
•• 对于大范围的对于大范围的PKIPKI（（如一个行业或一个地区如一个行业或一个地区，，
甚至一个国家甚至一个国家。。）），，一个一个CACA也是不现实的也是不现实的，，往往
往需要许多往需要许多CACA。。

•• 这些这些CACA之间应当具有某种结构关系之间应当具有某种结构关系，，以使不同以使不同
CACA之间的证书认证简单方便之间的证书认证简单方便。。

•• 证书用户证书用户、、证书主体证书主体、、各个各个CACA之间的证书认证之间的证书认证
关系称为关系称为PKIPKI的信任模型的信任模型。。

•• 人们已经提出了树人们已经提出了树（（层次层次））模型模型、、森林模型等森林模型等
多种信任模型多种信任模型。。

五、公钥基础设施五、公钥基础设施PKIPKI



①①深入理解传统密码体制的密钥管理方案。深入理解传统密码体制的密钥管理方案。

②深入理解②深入理解PKI PKI 。。
③③分析分析PKIPKI的优缺点。的优缺点。
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