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一一、、ELGamalELGamal公钥密码的基本情况公钥密码的基本情况

11、基本情况：、基本情况：

①①ELGamalELGamal密码是除了密码是除了RSARSA密码之外最有代表密码之外最有代表
性的公开密钥密码。性的公开密钥密码。

②②RSARSA密码建立在大合数分解的困难性之上。密码建立在大合数分解的困难性之上。

③③ELGamalELGamal密码建立在离散对数的困难性之上。密码建立在离散对数的困难性之上。



一一、、ELGamalELGamal公钥密码的基本情况公钥密码的基本情况

22、离散对数问题：、离散对数问题：
①①设设pp为素数，则模为素数，则模pp的剩余构成有限域：的剩余构成有限域：

FFpp={0,1,2,={0,1,2,…… ,p,p--1}1}

FFp p 的非零元构成循环群的非零元构成循环群FFpp**

FFpp** ={1,2,={1,2,…… ,p,p--1}1}

={α={α，，αα22，，αα33，，，，ααpp--11}}，，

则称则称αα为为FFpp**的生成元的生成元或模或模 p p 的本原元。的本原元。

②②求求αα的摸幂运算为的摸幂运算为::

y =αy =αxx mod mod pp，，1≤x≤p1≤x≤p--1, 1, 



一一、、ELGamalELGamal公钥密码的基本情况公钥密码的基本情况

22、离散对数问题：、离散对数问题：

求对数求对数 X X 的运算为的运算为

x=logx=logααyy，，11≤x≤p≤x≤p--11

由于上述运算是定义在模由于上述运算是定义在模pp有限域上的有限域上的，，所以称为所以称为
离散对数运算离散对数运算。。

③③从从xx计算计算yy是容易的是容易的。。可是从可是从yy计算计算xx就困难得多就困难得多，，
利用目前最好的算法利用目前最好的算法，，对于小心选择的对于小心选择的pp将至少将至少
需用需用O(pO(p ½½))次以上的运算次以上的运算，，只要只要pp足够大足够大，，求解求解
离散对数问题是相当困难的离散对数问题是相当困难的。。



二二、、ELGamalELGamal公钥密码公钥密码

•• 准备：准备：随机地选择一个大素数随机地选择一个大素数pp，且要求，且要求pp--11有有
大素数因子。再选择一个模大素数因子。再选择一个模pp的本原元的本原元αα。。将将pp
和和αα公开。公开。

⑴⑴ 密钥生成密钥生成

•• 用户用户随机地选择一个整数随机地选择一个整数dd作为自己的秘密的解作为自己的秘密的解
密钥密钥，，22≤d≤p≤d≤p--22 。。

•• 计算计算y=αy=αdd modmod pp，，取取yy为自己的公开的加密钥为自己的公开的加密钥。。

•• 由公开钥由公开钥yy 计算秘密钥计算秘密钥dd，，必须求解离散对数必须求解离散对数，，
而这是极困难的而这是极困难的。。



二二、、ELGamalELGamal公钥密码公钥密码

⑵⑵ 加密加密

•• 将明文消息将明文消息MM（（00≤M≤p≤M≤p--11))加密成密文的过程如加密成密文的过程如
下：下：

①①随机地选取一个整数随机地选取一个整数kk，，22≤k≤p≤k≤p--22。。

②②计算：计算： UU ＝＝yy kk modmod pp；；

CC11＝＝ααkk modmod pp；；

CC22＝＝UMUM modmod pp；；

③③取取 CC＝＝（（CC11 ，，CC22））作为的密文作为的密文。。



二二、、ELGamalELGamal公钥密码公钥密码

⑶⑶ 解密解密

•• 将密文将密文（（CC11 ，，CC22））解密的过程如下：解密的过程如下：

①①计算计算VV＝＝CC11
dd modmod pp；；

②②计算计算MM＝＝CC22 VV
--11 modmod pp。。



二二、、ELGamalELGamal公钥密码公钥密码

•• 解密的可还原性可证明如下：解密的可还原性可证明如下：

CC22 VV
--11 modmod pp ＝＝(UM)V(UM)V--11 modmod pp

＝＝UMUM（（CC11
dd））--11 modmod pp

＝＝UMUM（（（（ααkk））dd））--11 modmod pp

＝＝UMUM（（（（ααdd））kk））--11 modmod pp

＝＝UMUM（（（（yy））kk））--11 modmod pp

＝＝UMUM（（UU））--11 modmod pp

＝＝MM modmod pp



二二、、ELGamalELGamal公钥密码公钥密码

⑷⑷ 安全性安全性
•• 由于由于ELGamalELGamal密码的安全性建立在密码的安全性建立在GFGF（（pp））离散离散
对数的困难性之上对数的困难性之上，，而目前尚无求解而目前尚无求解GFGF（（pp））离离
散对数的有效算法散对数的有效算法，，所以在所以在pp足够大足够大时时ELGamalELGamal
密码是安全的密码是安全的。。

•• 为了安全为了安全pp应为应为150150位以上的十进制数位以上的十进制数，，而且而且pp--11
应有大素因子应有大素因子。。

•• 为了安全加密和签名所使用的为了安全加密和签名所使用的kk必须是一次性的必须是一次性的。。

•• dd和和kk都不能太小都不能太小。。



二二、、ELGamalELGamal公钥密码公钥密码

⑷⑷ 安全性安全性
•• 如果如果 kk不是一次性的不是一次性的，，时间长了就可能被攻击时间长了就可能被攻击
着获得着获得。。又因又因yy是公开密钥是公开密钥，，攻击者自然知道攻击者自然知道。。
于是攻击者就可以根据于是攻击者就可以根据UU＝＝yy kk modmod pp计算出计算出UU，，
进而利用进而利用EuclidEuclid算法求出算法求出UU－－11。。又因为攻击者可又因为攻击者可
以获得密文以获得密文CC22，，于是可根据式于是可根据式CC22＝＝UMUM modmod pp通通
过计算过计算UU－－11CC22得到明文得到明文MM。。

•• 设用同一个设用同一个kk加密两个不同的明文加密两个不同的明文MM和和MM’’，，相应相应
的密文为的密文为（（CC11 ，，CC22））和和（（CC11’’，，CC22’’））。。因为因为
CC22∕C∕C22’’＝＝ M∕MM∕M’’，，如果攻击者知道如果攻击者知道MM，，则很容易则很容易
求出求出MM’’。。



二二、、ELGamalELGamal公钥密码公钥密码

⑸⑸ ELGamalELGamal密码的应用密码的应用

•• 由于由于ELGamalELGamal密码的安全性得到世界公认密码的安全性得到世界公认，，
所以得到广泛的应用所以得到广泛的应用。。著名的美国数字签著名的美国数字签
名标准名标准DSSDSS，，采用了采用了ELGamalELGamal密码的一种变密码的一种变
形形。。

•• 为了适应不同的应用为了适应不同的应用，，人们在应用中总结人们在应用中总结
出出1818种不同的种不同的ELGamalELGamal密码的变形密码的变形。。



二二、、ELGamalELGamal公钥密码公钥密码

⑸⑸ ELGamalELGamal密码的应用密码的应用
①加解密速度快①加解密速度快

由于实际应用时由于实际应用时ELGamalELGamal密码运算的素数密码运算的素数pp比比RSARSA
要小，所以要小，所以ELGamalELGamal密码的加解密速度比密码的加解密速度比RSARSA稍快。稍快。

②随机数源②随机数源

由由ELGamalELGamal密码的解密钥密码的解密钥dd和随机数和随机数kk都应是高质量都应是高质量
的随机数。因此，应用的随机数。因此，应用ELGamalELGamal密码需要一个好的随机密码需要一个好的随机
数源，也就是说能够快速地产生高质量的随机数。数源，也就是说能够快速地产生高质量的随机数。

③大素数的选择③大素数的选择

为了为了ELGamalELGamal密码的安全，密码的安全，pp应为应为150150位（十进制数）位（十进制数）
以上的大素数，而且以上的大素数，而且pp--11应有大素因子。应有大素因子。



三三、、椭圆曲线密码椭圆曲线密码

11、、椭圆曲线密码的一般情况椭圆曲线密码的一般情况

•• 受受ELGamalELGamal密码启发密码启发，，在其它离散对数问在其它离散对数问
题难解的题难解的群群中中，，同样可以构成同样可以构成ELGamalELGamal密密
码码。。于是人们开始寻找其它离散问题难解于是人们开始寻找其它离散问题难解
的群的群。。

•• 研究发现研究发现，，有限域有限域GFGF（（pp））上的上的椭圆曲线椭圆曲线
的解点构成交换群的解点构成交换群，，而且离散对数问题是而且离散对数问题是
难解的难解的。。于是可在此群上建立于是可在此群上建立ELGamalELGamal密密
码码，，并称为并称为椭圆曲线密码椭圆曲线密码。



三三、、椭圆曲线密码椭圆曲线密码

11、、椭圆曲线密码的一般情况椭圆曲线密码的一般情况

•• 椭圆曲线密码已成为除椭圆曲线密码已成为除RSARSA密码之外呼声密码之外呼声
最高的公钥密码之一最高的公钥密码之一。。

•• 它密钥短它密钥短、、签名短签名短，，软件实现规模小软件实现规模小、、硬硬
件实现电路省电件实现电路省电。。

•• 普遍认为普遍认为，，160160位长的椭圆曲线密码的安位长的椭圆曲线密码的安
全性相当于全性相当于10241024位的位的RSARSA密码密码，，而且运算而且运算
速度也较快速度也较快。。



三三、、椭圆曲线密码椭圆曲线密码

11、、椭圆曲线密码的一般情况椭圆曲线密码的一般情况

•• 一些国际标准化组织已把椭圆曲线密码作一些国际标准化组织已把椭圆曲线密码作
为 新 的 信 息 安 全 标 准为 新 的 信 息 安 全 标 准 。。 如如 ，， IEEEIEEE
PP13631363/D/D44，，ANSIANSI FF99..6262，，ANSIANSI FF99..6363等标等标
准准，，分别规范了椭圆曲线密码在分别规范了椭圆曲线密码在InternetInternet
协议安全协议安全、、电子商务电子商务、、WebWeb服务器服务器、、空间空间
通信通信、、移动通信移动通信、、智能卡等方面的应用智能卡等方面的应用。。



三三、、椭圆曲线密码椭圆曲线密码

22、、椭圆曲线椭圆曲线
设设pp是大于是大于33的素数的素数，，且且44aa33++2727bb22 ≠≠00 modmod pp ，，称称

yy22 =x=x33 +ax+b+ax+b ，，a,b∈a,b∈GFGF(p)(p)

为为GFGF（（pp））上的上的椭圆曲线椭圆曲线。。

由椭圆曲线可得到一个同余方程：由椭圆曲线可得到一个同余方程：

yy22 =x=x33 +ax+b+ax+b modmod pp

其解为一个二元组其解为一个二元组<x,y><x,y>，，x,y∈x,y∈GFGF(p)(p)，，将此二元将此二元
组描画到椭圆曲线上便为一个点组描画到椭圆曲线上便为一个点，，于是又称其于是又称其
为为解点解点。。



三三、、椭圆曲线密码椭圆曲线密码

22、、椭圆曲线椭圆曲线
为了利用解点构成交换群为了利用解点构成交换群，，需要引进一个需要引进一个OO元素元素，，
并定义如下的加法运算：并定义如下的加法运算：

①①定义单位元定义单位元

引进一个无穷点引进一个无穷点OO（（∞∞，，∞∞）），，简记为简记为00，，作为作为
00元素元素。。

OO（（∞∞，，∞∞））＋＋OO（（∞∞，，∞∞））＝＝00＋＋00＝＝00 。。

并定义对于所有的解点并定义对于所有的解点PP（（xx ，，yy）），，

PP（（xx ，，yy））+O+O＝＝O+O+ PP（（xx ，，yy））＝＝PP（（xx ，，yy））。。



三三、、椭圆曲线密码椭圆曲线密码

22、、椭圆曲线椭圆曲线
②②定义逆元素定义逆元素

设设PP（（xx11 ，，yy11））和和QQ（（xx22 ，，yy22））是解点是解点，，如果如果
xx11=x=x22 且且yy11==--yy22 ，，则则

PP（（xx11 ，，yy11））＋＋QQ（（xx22 ，，yy22））＝＝00 。。

这说明这说明任何解点任何解点RR（（xx ，，yy））的逆就是的逆就是

RR（（xx ，，--yy））。。

注意：规定无穷远点的逆就是其自己注意：规定无穷远点的逆就是其自己。。
OO（（∞∞，，∞∞））＝＝--OO（（∞∞，，∞∞））
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22、、椭圆曲线椭圆曲线
③③定义加法定义加法

•• 设设P(xP(x11，，yy11)≠Q(x)≠Q(x22，，yy22))，，且且PP和和QQ不互逆不互逆 ，，则则

PP（（xx11 ，，yy11））＋＋QQ（（xx22 ，，yy22））＝＝RR（（xx33 ，，yy33）） 。。
其中其中

xx33 == λλ
22 -- xx11 --xx22 ，，

yy33 == λ(xλ(x11 ––xx33))-- yy11 ，，
λλ ==（（yy22 --yy11 ））/(x/(x22 -- xx11 ））。。
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22、、椭圆曲线椭圆曲线
③定义加法定义加法

•• 当当PP （（xx11 ，，yy11）） == Q(xQ(x22，，yy22))时时
PP（（xx11 ，，yy11））＋＋ Q(xQ(x22，，yy22)) ＝＝22 PP（（xx11 ，，yy11））

＝＝RR（（xx33 ，，yy33））。。

其中其中

xx33 == λλ
22 -- 22xx11 ，，

yy33 =λ(x=λ(x11 ––xx33))-- yy11 ，，

λ=λ=（（33xx11
22 ++ aa））//（（22 yy11））。。



三三、、椭圆曲线密码椭圆曲线密码

22、、椭圆曲线椭圆曲线

•• 作集合作集合E={E={全体解点，无穷点全体解点，无穷点O }O }。。

•• 可以验证，如上定义的集合可以验证，如上定义的集合EE和加法运算构和加法运算构
成加法交换群。成加法交换群。

•• 复习：群的定义复习：群的定义
♣♣ GG是一个非空集，定义了一种运算，且运算是自封闭的；是一个非空集，定义了一种运算，且运算是自封闭的；

♣♣ 运算满足结合律；运算满足结合律；

♣♣ GG中中有单位元；有单位元；

♣♣ GG中的元素都中的元素都有逆元；有逆元；



三三、、椭圆曲线密码椭圆曲线密码

33、、椭圆曲线解点加法运算的几何意义椭圆曲线解点加法运算的几何意义：

设设PP（（xx11 ，，yy11））和和QQ（（xx22 ，，yy22））是椭圆是椭圆
曲线的两个点曲线的两个点，，则连接则连接PP（（xx11 ，，yy11））和和QQ
（（xx22 ，，yy22））的直线与椭圆曲线的另一交的直线与椭圆曲线的另一交
点关于横轴的对称点即为点关于横轴的对称点即为PP（（xx11 ，，yy11））+Q+Q
（（xx22 ，，yy22））点点。。
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33、、椭圆曲线解点加法运算的几何意义椭圆曲线解点加法运算的几何意义：

xx

yy

00

PP
QQ

P+QP+Q
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44、、举例举例：
•• 取取p=p=1111，，椭圆曲线椭圆曲线yy22=x=x33 +x++x+66 。。由于由于pp较较
小小，，使使GFGF(p)(p)也较小也较小，，故可以利用穷举的故可以利用穷举的
方法根据方法根据yy22=x=x33 +x++x+66 modmod 1111求出所有解点求出所有解点。。

•• 复习：平方剩余复习：平方剩余
设设pp为素数为素数，，如果存在一个正整数如果存在一个正整数xx，，使使
得得

xx22=a=a modmod p,p,
则称则称 aa是模是模pp的平方剩余的平方剩余。。
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xx xx33+x++x+66 modmod 1111 是否模是否模1111平方剩余平方剩余 yy

00 66 NoNo

11 88 NoNo

22 55 YesYes 44,,77

33 33 YesYes 55,,66

44 88 NoNo

55 44 YesYes 22,,99

66 88 NoNo

77 44 YesYes 22,,99

88 99 YesYes 33,,88

99 77 NoNo

1010 44 YesYes 22,,99
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•• 根据表可知全部解点集为：根据表可知全部解点集为：

(2(2，，4),(24),(2，，7),(37),(3，，5),(35),(3，，6),(56),(5，，2),2),

(5(5，，9),(79),(7，，2),(72),(7，，9),(89),(8，，3),(83),(8，，8),8),

(10(10，，2),(102),(10，，9)9)。。

再加上无穷远点再加上无穷远点OO，共，共1313的点构成一个加法交换群。的点构成一个加法交换群。

•• 由于群的元素个数为由于群的元素个数为1313，而，而1313为素数为素数，所以此，所以此
群是群是循环群循环群，而且任何一个非，而且任何一个非OO元素都是生成元。元素都是生成元。



三三、、椭圆曲线密码椭圆曲线密码

•• 由 于 是加 法 群由 于 是加 法 群，， nn 个 元 素个 元 素 GG 相 加相加 ，，
G+G+G+G+......+G+G ＝＝ nGnG 。。我们取我们取GG ＝＝（（22，，77））
为生成元为生成元，，具体计算加法表如下：具体计算加法表如下：

22G=G=（（22，，77））++（（22，，77））==（（55，，22））

•• 因为因为λ=λ=（（33××2222++11））（（22××77））--11 modmod 1111
==22××33--11 modmod 1111==22××44 modmod 1111==88 。。于是于是，，
xx33 ==88

22--22××22 modmod 1111==55 ，，yy33 ==88（（22--55））--77
modmod 1111==22。。



三三、、椭圆曲线密码椭圆曲线密码

GG ＝＝（（22，，77）），， 22GG ＝＝（（55，，22）），，

33GG ＝＝（（88，，33）），， 44GG ＝＝（（1010，，22）），，

55GG ＝＝（（33，，66）），， 66GG ＝＝（（77，，99）），，

77GG ＝＝（（77，，22）），， 88GG ＝＝（（33，，55）），，

99GG ＝＝（（1010，，99）），，1010GG ＝＝（（88，，88）），，

1111GG ＝＝（（55，，99）），， 1212GG ＝＝（（22，，44）），，

1313GG ＝＝OO（（ ∞∞，，∞∞ ））。。



三三、、椭圆曲线密码椭圆曲线密码

•• 除了除了GF(p)GF(p)上的椭圆曲线上的椭圆曲线，，外还有定义在外还有定义在
GF(GF(22mm))上的椭圆曲线上的椭圆曲线。。这两种椭圆曲线都这两种椭圆曲线都
可以构成安全的椭圆曲线密码可以构成安全的椭圆曲线密码。。

•• 在上例中在上例中，，由于由于pp较小较小，，使使GF(p)GF(p)也较小也较小，，
故可以利用穷举的方法求出所有解点故可以利用穷举的方法求出所有解点。。但但
是是，，对于一般情况要确切计算椭圆曲线解对于一般情况要确切计算椭圆曲线解
点数点数NN的准确值比较困难的准确值比较困难。。

•• NN满足以下不等式满足以下不等式

P+P+11--22PP 11//22≤N≤P+≤N≤P+11++22PP 11//22 。。



三三、、椭圆曲线密码椭圆曲线密码

55、、椭圆曲线密码椭圆曲线密码

ELGamalELGamal密码密码建立在有限域建立在有限域GFGF（（pp））的的
乘法群的离散对数问题的困难性之上乘法群的离散对数问题的困难性之上。。而而
椭圆曲线密码椭圆曲线密码建立在椭圆曲线群的离散对建立在椭圆曲线群的离散对
数问题的困难性之上数问题的困难性之上。。两者的主要区别是两者的主要区别是
其离散对数问题所依赖的其离散对数问题所依赖的群不同群不同。。因此两因此两
者有许多相似之处者有许多相似之处。。



三三、、椭圆曲线密码椭圆曲线密码

55、、椭圆曲线密码椭圆曲线密码

①① 椭圆曲线群上的离散对数问题椭圆曲线群上的离散对数问题

在在上上例中椭圆曲线上的解点所构成的例中椭圆曲线上的解点所构成的
交换群恰好是交换群恰好是循环群循环群，，但是一般并不一定但是一般并不一定。。
于是我们希望从中找出一个于是我们希望从中找出一个循环子群循环子群EE11 。。
可以证明当循环子群可以证明当循环子群EE11 的阶的阶nn是足够大的是足够大的
素数素数时时，，这个循环子群中的离散对数问题这个循环子群中的离散对数问题
是困难的是困难的。。



三三、、椭圆曲线密码椭圆曲线密码

55、、椭圆曲线密码椭圆曲线密码

①① 椭圆曲线群上的离散对数问题椭圆曲线群上的离散对数问题

设设PP和和QQ是椭圆曲线上的两个解点是椭圆曲线上的两个解点，，tt
为一正整数为一正整数，，且且11≤t<n≤t<n。。对于给定的对于给定的PP和和tt，，
计算计算tPtP＝＝QQ是容易的是容易的。。但若已知但若已知PP和和QQ点点，，
要计算出要计算出tt则是极困难的则是极困难的。。这便是椭圆曲这便是椭圆曲
线 群 上 的 离 散 对 数 问 题线 群 上 的 离 散 对 数 问 题 ，， 简 记 为简 记 为
ECDLP(EllipticECDLP(Elliptic CurveCurve DiscreteDiscrete LogarithmLogarithm
Problem)Problem)。。



三三、、椭圆曲线密码椭圆曲线密码

55、、椭圆曲线密码椭圆曲线密码

①① 椭圆曲线群上的离散对数问题椭圆曲线群上的离散对数问题

除了几类特殊的椭圆曲线外除了几类特殊的椭圆曲线外，，对于一对于一
般般ECDLPECDLP目前尚没有找到有效的求解方法目前尚没有找到有效的求解方法。。
于是可以在这个循环子群于是可以在这个循环子群EE11中建立任何基中建立任何基
于离散对数困难于离散对数困难性的密码性的密码，，并称这个密码并称这个密码
为为椭圆曲线密码椭圆曲线密码。。



三三、、椭圆曲线密码椭圆曲线密码

②②椭圆曲线密码椭圆曲线密码

T=<p,a,b,G,n,h>T=<p,a,b,G,n,h>

•• pp为大于为大于33素数素数，，pp确定了有限域确定了有限域GFGF（（pp））；；

•• 元素元素a,b∈GF(p),aa,b∈GF(p),a和和bb确定了椭圆曲线；确定了椭圆曲线；

•• GG为循环子群为循环子群EE11的的生成元点生成元点，，nn为素数且为为素数且为
生成元生成元GG的阶的阶，，GG和和nn确定了循环子群确定了循环子群EE11；；

•• h=|E|/nh=|E|/n，，并称为余因子并称为余因子，，hh将交换群将交换群EE和和
循环子群联系起来循环子群联系起来。。



三三、、椭圆曲线密码椭圆曲线密码

②②椭圆曲线密码椭圆曲线密码

密钥：密钥：

•• 用户的私钥定义为一个随机数用户的私钥定义为一个随机数dd，，

d∈{1,2,d∈{1,2,······,n,n--1}1}。。
•• 用户的公开钥定义为用户的公开钥定义为QQ点点，，

Q=dG Q=dG 。。



三三、、椭圆曲线密码椭圆曲线密码

②②椭圆曲线密码椭圆曲线密码

•• 设设dd为用户私钥为用户私钥，，QQ为公钥为公钥，，将将QQ存入存入PKDBPKDB。。

•• 设要加密的明文数据为设要加密的明文数据为MM，，将将MM划分为一些划分为一些
较小的数据块较小的数据块，，M=[mM=[m11 ，，mm22 ，，······ ，，mmtt]]，，
其中其中00≤m≤mii << nn 。。



三三、、椭圆曲线密码椭圆曲线密码

②②椭圆曲线密码椭圆曲线密码
加密过程：加密过程：AA把把MM加密发给加密发给BB

⑴⑴AA查查PKDBPKDB，，查到查到BB的公开密钥的公开密钥QQBB 。。

⑵⑵AA选择一个随机数选择一个随机数kk，，且且k∈{k∈{11,,22,,······,n,n--11}}。。
⑶⑶AA计算点计算点XX11（（xx11 ，，yy11））=kG=kG 。。

⑷⑷AA计算点计算点XX22（（xx22 ，，yy22））=kQ=kQBB ，，如果分量如果分量xx22=O=O，，则则
转转⑵⑵。。

⑸⑸AA计算密文计算密文 CC == mmii xx22 modmod nn 。。

⑹⑹AA发送加密数据发送加密数据（（XX11，，CC））给给BB。。



三三、、椭圆曲线密码椭圆曲线密码

②②椭圆曲线密码椭圆曲线密码

•• 解密过程：解密过程：

•• 用户用户BB用自己的私钥用自己的私钥ddBB 求出点求出点XX22 ：：

ddBBXX11 == ddBB（（kGkG））

== k(dk(dBB G)G)

== kk QQBB
== XX22（（xx22 ，，yy22））

•• 对对CC解密解密，，得到明文得到明文mmii =C=C xx22
––11 modmod nn 。。



三三、、椭圆曲线密码椭圆曲线密码

②②椭圆曲线密码椭圆曲线密码

•• 椭圆曲线密码的实现椭圆曲线密码的实现

•• 由于椭圆曲线密码所依据的数学基础比较由于椭圆曲线密码所依据的数学基础比较
复杂复杂，，从而使得其具体实现也比较困难从而使得其具体实现也比较困难。。

难点：难点：

•• 安全椭圆曲线的产生；安全椭圆曲线的产生；

•• 倍点运算倍点运算。。



四四、、公钥公钥密码的理论模型密码的理论模型

11、、单向函数单向函数

设函数设函数 y=f(x)y=f(x)，，如果满足以下两个条件如果满足以下两个条件，，则则
称为单向函数：称为单向函数：

•• 如果对于给定的如果对于给定的xx，，要计算出要计算出 yy很容易；很容易；

•• 而对于给定的而对于给定的 yy，，要计算出要计算出xx很难很难。。
22、、单向函数的应用单向函数的应用

•• 安全安全HASHHASH函数函数
•• 操作系统口令操作系统口令



四四、、公钥公钥密码的理论模型密码的理论模型

33、、利用利用单向函数构造密码单向函数构造密码

•• 用正变换作加密用正变换作加密，，加密效率高；加密效率高；

•• 用逆变换作解密用逆变换作解密，，安全安全，，敌手不可破译；敌手不可破译；

•• 但是加密后不能还原但是加密后不能还原。。



四四、、公钥公钥密码的理论模型密码的理论模型

44、、单向陷门函数单向陷门函数

设函数设函数 y=f(x)y=f(x)，，且且 ff 具有陷门具有陷门，，如果满足以如果满足以
下两个条件下两个条件，，则称为单向陷门函数：则称为单向陷门函数：

•• 如果对于给定的如果对于给定的xx，，要计算出要计算出 yy很容易；很容易；

•• 而对于给定的而对于给定的 yy，，如果不掌握陷门要计算出如果不掌握陷门要计算出 xx很很
难难，，而如果掌握陷门要计算出而如果掌握陷门要计算出xx就很容易就很容易。。



四四、、公钥公钥密码的理论模型密码的理论模型

55、、单向陷门函数的应用单向陷门函数的应用

•• 用正变换作加密，加密效率高；用正变换作加密，加密效率高；

•• 用逆变换作解密，安全；用逆变换作解密，安全；

•• 把陷门信息作为密钥，且只分配给合法用户。把陷门信息作为密钥，且只分配给合法用户。
确保合法用户能够方便地解密，而非法用户不确保合法用户能够方便地解密，而非法用户不
能破译。能破译。



四四、、公钥公钥密码的理论模型密码的理论模型

66、、单向函数的研究现状单向函数的研究现状
•• 理论上：不能证明单向函数一定存在；理论上：不能证明单向函数一定存在；

•• 实际上：只要函数的单向性足够工程应用就行；实际上：只要函数的单向性足够工程应用就行；

•• 实际上已找到的单向性足够的函数有：实际上已找到的单向性足够的函数有：

①①合数的因子分解问题合数的因子分解问题

大素数的乘积容易计算（大素数的乘积容易计算（ pp××q q ⇒⇒ nn），），而大合数的而大合数的
因子分解困难因子分解困难( ( n n ⇒⇒ pp××q)q)。。
②②有限域上的离散对数问题有限域上的离散对数问题

有限域上有限域上大素数的幂乘容易计算（大素数的幂乘容易计算（ aabb⇒⇒ cc），），而对而对
数计算困难数计算困难( ( log log aa c c ⇒⇒ b)b)。。



①①证明证明椭圆曲线椭圆曲线密码的可逆性。密码的可逆性。

②②为令为令p=5,p=5,求出椭圆曲线求出椭圆曲线 yy22=x=x33+4x+2+4x+2的全部解点的全部解点

③③以教材例以教材例55--55为例，分别以为例，分别以G=(2,7)G=(2,7)和和G=(5,2)G=(5,2)构造构造
椭圆曲线密码，并设椭圆曲线密码，并设m=3m=3，，分别进行加密和解密。分别进行加密和解密。

习习题题
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