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分层分布式网络故障监视算法研究 
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摘  要：网络管理首先要有效地获得监视信息，现有的简单网络管理协议(SNMP)网络管理方式中，一般采用管理

者轮询代理以及代理主动向管理者报告事件通知的方法监视网络，它们都占用较多的网络带宽和系统资源。为了减

少网络监视带来的开销，该文基于分层分布式网络管理体系结构，提出了一种动态网络监视算法。算法根据轮询和

事件通知获得的网络状态数据，预测发生告警的可能性。如果没有告警的可能性，则延时轮询，同时采用告警滞后

机制过滤冗余告警信息，保证了既不漏报告警，又有效地降低了网络管理的通信负担。仿真结果表明，该文的监视

算法有效地减少了轮询次数，过滤了重复告警信息，降低了管理信息占用的带宽，提高了网络管理的有效性。 
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Abstract: One mission of network management is to monitor the network effectively. The monitoring methods in 

Simple Networks Management Protocol (SNMP) are polling and trap. Both of them consume the system resources 

and network bandwidth. Based on the hierarchical network architecture, a dynamic monitoring algorithm is 

proposed so as to minimize the management overhead. By analyzing the probability of the alarm occurrence with 

the sampled network information, the proposed algorithm prolongs the interval between two consecutive polling 

when no alarm could occur. It also reduces the redundant alarm information resulted from the signal fluctuation. 

This method significantly reduces the amount of monitoring traffic and guarantees to detect the abnormal event. 

The simulation results show that the proposed monitoring scheme reduces both the number of polling and the cost 

of the network management, consequently improves the network performance. 
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1  引言  

网络监视是网络管理的基础，它要求采集有关网络配置

状态和行为的信息，用以分析网络性能和网络故障。网络监

视作为一种必备的手段，一方面提供了保障网络正常运行的

参数，另一方面，监视信息流量叠加在正常的网络流量之上，

增加了网络负担。人们力图研究开销小而有效的网络监视数

据获取方法和网络管理信息传输协议；提高网络管理的有效

性以及故障监视的可靠性并有效地降低监视信息传输的负

担，以保证网络的正常业务传输。 

现有的SNMP(Simple Network Management Protocol)

网络管理系统(包括RMON：Remote network MONitoring)，
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资助课题 

网络监视数据传送的主要方法是轮询和事件通知。它们都占

用较多的系统资源，增加网络开销。目前的网络管理特别是

对 于 像 移动 Ad hoc 网 络 [1](Mobile Ad-hoc NETwork: 

MANET)，其网络带宽受限，这就更加要求选择合适的网络

监视策略。文献 [2]分析了 SNMP的  MIB(Management 

Information Base)，采用一种可靠的多播技术以掌握监视信

息。在分层分布式网络管理技术[1, 3, 4]中，采用了阈值监视和

动态轮询技术进行网络监视。但文献[3, 4]没有充分利用事件

通知中携带的信息，并存在着告警信息重复传输的问题。本

文结合SNMP的轮询和事件通知机制，在MANET的分层管

理基础上，提出了分布式动态监视算法，分析了被管对象属

性及其关联关系，根据收集到的被管对象状态变化情况，确

定网络监视策略，如轮询周期等；同时利用告警滞后机制过

滤和防止重复信息的多次上报，以减小网络管理开销，提高

了网络监视的利用率，优化了网络管理性能。 
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全文分为 5 节，第 2 节建立分层分布式的网络管理模型，

第 3 节提出了一种网络监视算法并分析性能，第 4 节给出了

采用本文算法的仿真结果和性能对比，最后是结束语。 

2  监视模型  

图 1 是本文采用的分层分布式网络管理模型，它是由管

理者(Manager)、群首(Cluster Head)和代理(Agent)三级组

成。管理者 M 是全网管理中心，群首 CH 是分群子网的管理

者，代理 A 管理所在节点及周边链路等，多个代理形成一个

群并由群首管理，所有群首由网络管理者管理。群首是二级

管理域的核心，其监视范围和监视功能由管理者 M 委任，群

首驻留有 RMON 探测技术，可对所辖的管理域监视，并把

对整个网络有影响的数据提交给管理者 M。 

 
图 1  分层分布式网络管理模型 

每个 CH 监视所属群中的哪些对象以及如何监视这些对

象属性值，是通过驻留在 CH 上的 RMON 控制表确定的。

控制表中包含有这样几个主要内容，以 OID(Object 

Identifier)表示的被管对象，数据采集间隔时间，总的采集次

数。如果要对多个对象监视，则需要在控制表中产生相应的

多个控制项， CH 按照控制表规定的内容监视网络资源，生

成的控制表可以由上级管理者 M 和本分群子网的 CH 修改，

即修改监视对象和数据采集周期等。这种通过修改控制项来

确定监视参数的方式为动态监视提供了条件。同时，每个分

群子网内的控制表也是相互独立的，即每个 CH 是对所辖子

网的资源独立管理，意味着不同的分群子网独立配置，这有

利于实现分布式的监视。 

3  监视算法 

网络故障监视是网络管理者通过轮询网络状态和由代

理主动发送事件通知(trap)来发现网络故障的一种网络管理

方法。网络故障监视算法的目的是通过确定被管对象的监视

范围以及监视策略，在不漏检网络故障的同时，降低轮询以

及重复报告带来的网络管理开销。 

对于传统的网络管理协议规范，管理者一般采用固定周

期轮询的方式，获得所辖域内被管对象的状态信息，同时，

代理也可将一些重要的网络异常信息主动报告给管理者。 

由于被管对象的状态数据是随着网络性能而动态变化

的。对于宽带网络可以允许采用固定周期的轮询方式监视网

络，但对于窄带网络，采用固定周期的常规监视方法显然会

过多地占用带宽，浪费资源，所以一般采用轮询与事件通知

相结合的动态网络监视策略，以降低监视信息对网络资源的

占用。一般的轮询与事件通知相结合获取管理信息的方式如

下：在 CH 端，管理者可以执行固定周期的正常轮询，此间，

一旦收到由代理 A 发送的被管对象异常的事件通知时，立刻

开始轮询。 

通常情况下，网络处于正常状态。设网络初始正常运行

时，网络管理的固定轮询周期为 ，经 过后，CH 的

MIB 积累了一些数据，根据已有的数据分析如下： 
0T 0KT

设图1网络管理系统中网络状态采样的时间集合为T  

，而 CH 对代理轮询的时间集合为

。某个 CH 在轮询时刻 t 同时获得所辖分群子网

内的n 个被管对象状态 ， 表

示被管对象 i 在时刻 t 的状态值。定义 为告警函数，它与 t

时刻的被管对象状态 有关， ，被管

对象状态之间的关系可以是加性的也可以是乘性的，乘性的

关系可以通过取对数的方式变为加性的。为了简化讨论，设 
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，例如，它可以表示 

子网中各个节点发出的业务流量与整个子网发出的流量的

关系。 

告警条件就是判断告警函数是否超过告警阈值。设告警 

函数 有告警阈值TH 和预警阈值 ，设置 ,1

n
t i
f

=
=∑ u THd

THu 和 是为了防止由于监视变量数据的波动而产生的

冗余告警， 时，CH 等待轮询； 时，进入

预警状态。进入预警状态的 CH 是否向上级产生告警这可由

驻留在CH处的RMON探测器运行RMON规范中的告警滞

后机制实现。如果当前告警函数的值大于等于告警值 而

上次轮询后告警函数的值小于TH ，则称告警函数的值超过

了上限阈值，告警条件为如果变量值是增加的，且告警函数

超过上限阈值，则告警。监视变量的变化趋势是通过提取

驻留在 CH 上的告警表中的标量对象 alarmStartupAlarm 的

值得到的。 

THd

THtf < THtf ≥

THu

u

tf

代理的事件通知的触发机制有两种：一种是当被管对象

在 t 时刻的状态值 超过了 MIB 中规定的相应阈值，代理

A 向 CH 发送事件通知；另一种是当被管对象在 t 时刻的状

态值改变量 超过了某个阈值，向 CH 发送事件通

知。 

,i tx

, ,( i t i tx x −−

在实际网络中，更多关注的是被管对象状态的改变量，

设单位间隔时间(定义每两个相邻采样点时间间隔为一个单

位间隔时间)内被管对象 i 的状态值 的改变量为 ，

， 设 的 阈 值 为 ， 正 常 情 况 下

，不发事件通知， 当 时，

代理向 CH 发送事件通知。在轮询与事件通知相结合的算法

中，当 CH 收到代理发来的事件通知后，立刻触发 CH 开始

对全子网的所有监视对象轮询，通过轮询获得 t 时刻的

值，并根据告警函数 做出是否发出告

警消息的判断。 

,i tx iΔ

( ), ,i i t i tx x −Δ = − iΔ iδ

( ), , 1i t i t ix x δ−− < ( ), , 1i t i t ix x δ−− ≥

1, 2, ,( , , , )t t t nf x x x= " tf

轮询与事件通知结合的算法很多，本文在文献[3]的 

基础上，提出一种新的网络状态监视轮询策略，算法 

 



第 4 期                           张  新等：分层分布式网络故障监视算法研究                                 773 

如下：设 t 为获得 的上一个轮询时间，令  ,i tx mt t= +

,1 1
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没有收到事件通知，则等待直到 时刻开始轮询，这与文献

[ 3 ]的处理方式相同。如果在时间段 [ , 内，例如

时刻， CH 收到含有某被管对象 j 的状态值 
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；否则，立刻轮询，算法流程见后。 

本文和文献[3]不同的是，当 CH 收到一个事件通知后，不是

立即轮询，而是根据判决条件决定是否立即轮询，文献[3]则

是不做判断立即轮询。 

本文算法的思路是充分利用已知信息来减少未知信息

的不确定性，在 CH 收到事件通知时，也就收到了事件通知

中携带的一个状态最新值 ，再在最近一次已轮询获得的

其它被管对象的状态值的基础上，按这些状态变化的最坏情

况考虑，增加它们的状态变化量到最大上限值，判断是否到

达预警的可能。只要有预警的可能，则立即轮询所有状态，

如果不会有预警的可能发生，则等待一个时间再轮询。以这

种方式保证在不漏报的情况下，减少轮询次数，并根据告警

阈值的上下限的设置，采用告警滞后机制过滤重复告警。下

面证明该算法的正确性。 

,i t'x

引理 1  设 CH 在 时刻收到上一次轮询后

的第一个事件通知消息，消息中含状态值 ，当 
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证明  在 时刻 CH 收到含有 j 的最新状态值 的事

件通知后，此时 CH 无法获得除去 j 以外其余的 n−1 个 

t' ,j t'x

被管对象的此时的状态信息。但是，由于只有 j 发送了事 

件通知，所以其它被管对象从时刻 t 到时刻 t' 的每个单 

位间隔时间内状态的变化量 都小于 ，因此 ， iΔ iδ i j∀ ≠

, ,( ) ( )i t' i t ix x t' t δ− < − ⋅ ，对于 t' 时刻的 n 个被管对象有 
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此时不必轮询，可以等待下一个轮询时间到达。    证毕 

在 CH 收到一条事件通知的时候，我们无法保证分群子

网内的被管对象不进入预警状态，所以考虑接收到事件通知

后 CH 可以获得的最新状态值 ，按最坏情况下计算，由 ,j t'x

此得出在 时刻，当  t' , ,1,
[ ( ) ] TH
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小的计算式 ，如果满足此 , ,1,
[ ( )

n
j t' i t ii i j

x x t' δ
= ≠

+ + − ⋅∑
不必轮询的条件，则不必轮询 t' 时刻分群子网内的全部值，

而将轮询时间延长到某个新的时刻。 

定理1  CH在 t' 时刻收到上一次轮询时刻 t后的第一个 
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由于 k 时刻的 满足 ，可以推出对 n 个被
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这表明，在 t' 时刻，当 CH 收到事件通知时，如果满足 
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也不会产生告警漏报的情况，从而证明了本文算法是正确

的。从分析知，可等待至 t' 时刻开始轮询。如果在

的区间内又收到了新的事件通知，则可以按 t' 时

刻的处理方式一样来判断处理。 

m'+
[ , ]t' t' m'+

当同时收到多个事件通知时，有如下推论： 

推论 1  若在 t' 时刻 CH 收到了对象为 1 2, , , lj j " j

n

n

的 

(1 )l l n< ≤ 个 事 件 通 知 消 息 ， 若  
1 2

, '
, , ,k l

j t
j j j j

x
=

+∑
"

,
1,

[ ( ) ] TH
k

i t i d
i i j

x t' t δ
= ≠

+ − ⋅ <∑ ，并且 ，  k∀ ( )k t' k t' m'≤ ≤ +

无事件通知，则有 ，这里,
1

THi k d
i

x
=

≤∑
1

n
ii

m'
δ

=

=
∑

1

n

i

⎧ ⎫

 

1 2

, ,
, 1,

TH [ ( ) ]
k l k

d j t' i t
j j j j i i j

x x t' t δ
= = ≠

⎡ ⎤⎪ ⎪⎪ ⎪⎪ ⎪⎢ ⎥⋅ − + + − ⋅⎨ ⎬⎢ ⎥⎪ ⎪⎢ ⎥⎪ ⎪⎣ ⎦⎪ ⎪⎩ ⎭
∑ ∑

"
。 

证明与定理 1 的证明类似。 
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//本文的轮询告警算法 
1: function Alarm() 
2: { 
3:  ( )polling all if x← ; 

4:   ,1 1
(TH )

n n
m d i ti i
t t x δ

= =
⎢ ⎥= + −⎢ ⎥⎣ ⎦∑ ∑ i

u

u

⎞

⎠

； 

5:    If ( ) THdf >

6:    A=alarmStratupAlarm; 

7:   while( ) 1 TH & THt u tf f− < ≥

8:     report ALARM; 

9:   while((A=1|A=3)& ) THt uf >

10:     report ALARM; 

11: While ) 2 12 & TH & TH & THt u t u tA f f f− −= > < >
12:     report ALARM; 
13: }   
14:  int ;  f0mt = t=0; ; 0t' =
15:  while(TRUE) 

16:   if (  & receive trap at )mt t t'<

17:     if  , ,
1,

[ ( ) ] TH
n

j t' i t i d
i i j

x x t' t δ
= ≠

⎛ ⎟⎜ ⎟⎜ + + − ⋅ < ⎟⎜ ⎟⎜ ⎟⎝
∑

18:       function Alarm(); 
19:     else 

20: , ,
1,1

1 TH [ ( ) ]
n

nm d j t' i t
i i jii

t t' x x t' t δ
δ = ≠=

⎧ ⎫
i

⎡ ⎤⎪ ⎪⎪⎪ ⎪⎪⎢ ⎥= + − + + − ⋅⎨ ⎬⎢ ⎥⎪ ⎪⎢ ⎥⎪ ⎪⎣ ⎦⎪⎩
∑∑ ⎪⎭

)) ⎤
⎥

 elseif ( ) mt t≥

22:        function Alarm(); 
本文同时考虑了算法的复杂性，由于 CH 处驻留的只是

一个远程 RMON 探测器，运算能力有限，本算法在条件判

断时，利用前面的运算结果，降低了对系统资源的占用。 

现分析本文算法的通信开销。设 为被管对象的变化

量 的概率，则单位时间内不发事件通知的概

率为 ，至少收到一个事件通知的概率为 

( )rP i

, , 1i t i t ix x δ−− >

1
(1 ( ))n

ri
P i

=
−∏

1
1 (1 (n

ri
P i

=
− −∏ 。而在 时间内没有收到事件通知时 , mt t⎡

⎢⎣ ⎦

的平均等待时间为 ( ,1
1

1EXP TH n
n d i

ii

x
δ =

=

⎡ ⎤
⎢ −⎢ ⎥
⎢⎣

∑∑ )i t
⎥
⎥⎦

]t

。设 

( )tP j 为被管对象状态满足  , ,1,
[ ( )n

j t' i t ii i j
x x t' δ

= ≠
+ + − ⋅∑

THd< 式的概率，则收到一个事件通知并开始轮询的平均等

待时间为 

, ,
1,1

1 [ ( ) ]EXP TH
n

j t' i t in d
i i jii

x x t' t δ
δ = ≠=

⎧⎪ ⎧ ⎡⎪⎪⎪ ⎪ + + − ⋅⎢−⎨ ⎨ ⎢⎪ ⎪⎪ ⎪ ⎣⎩

⎫⎪⎫⎤⎪⎪⎪⎪⎥⎬⎬⎥⎪⎪⎪⎪⎦⎪ ⎪⎩ ⎭
∑∑ ⎭

 

所以，本文算法下，单位时间内每次轮询 n 个被管对象的期

望代价 ( )ig δ 为 

{ } ( )

1

,1

1

( )
TH EXP( )

1 [1 ( )] 1 (

n
ii

ni
d i ti

n
r ti

n
g

x

n P i

δ
δ =

=

=

⎡ ⎤
⎢ ⎥= ⎢ ⎥−⎢ ⎥⎣ ⎦
+ ⋅ − − ⋅ −

∑
∑

∏

1

, ,
1,

( )
TH EXP{ [ ( ) ]}

n
ii

n t

d j t' i t i
i i j

n
P j

x x t' t

δ

δ
=

= ≠

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪+ ⋅⎨ ⎬⎪ ⎪⎪ ⎪− + + − ⋅⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭

∑
∑

　　　　

这是一个与 有关的函数，在本文中，无论是 还是

都与 有关，而 与被管对象在不同时刻的不同状态有关，

所以，本文的算法在排除了不必要的轮询以减低开销的同

时，充分地利用了网络动态信息。 

iδ ( )rP i ( )tP j

iδ iδ

我们称在每个轮询时刻下对分群子网内所有被管对象

均轮询的算法为 。 算法的通信代价为 n，则本文算法

与 算法的比值为：

bO bO

bO ( )ig nδ   ，通过 d ( ) d 0i ig δ δ = ，得到

， 即选取合适的 ，可以得到了最优

。 
optimaliδ δ= optimalδ

( )min optimal( )ig gδ δ=
已有的算法是在收到事件通知的 t' 时刻，立刻开始轮 

询，轮询的结果固然有 的情况，但也有 , THn
i t' di

x
=

≥∑
,1

THn
i t' di

x
=

<∑ 的情况，而当 时，不必立 ,1
THn

i t' di
x

=
<∑

即轮询。本文是在利用了事件通知的最新信息  ,j tx

对告警条件的可能性做出预测后，进行判断，如果 

, ,1,
[ ( ) ] THn

j t' i t i di i j
x x t' t δ

= ≠
+ + − ⋅ <∑ 式成立，则排除了 

, THn
i t' di

x
=

≥∑ 成立的情况下产生的轮询，同时，本文算法 

采用了告警滞后机制，过滤了由于告警的波动而产生的大量

冗余警告，进一步降低了监视信息占用的带宽，所以本文的

算法比已有的算法代价低，是优化的算法。 

4  仿真实验及分析 

本文采集实际 Internet 网络上的数据，采集包长在

64byte 到 1518byte 之间分布的吞吐量，每 10s 采集一次，持

续 24 个小时的流量作为仿真数据源，采集 10 个分布点的数

据，仿真结果如下： 

图 2 所示为本文算法与文献[3]算法的比较，可以看出在

相同的数据源下，采用本文的算法对网络轮询监视，与文献

[3]相比，对网络带宽的占用量节省了将近 1/2。通过采用合

适的策略，降低轮询的开销，也就降低了管理信息对网络带

宽的占用，从而有效地降低了管理开销 。   

图 3 所示为分群子网内的节点数目变化时，被管对象状

态值的变化量与节省的监视流量的关系，可以看出，随着

的增加，节省的监视流量也在增加，当 的值增加到一定值

后，监视流量的增加变缓，其原因是当被管对象状态量的变

化量 增加时，代理向 CH 发送事件通知的概率减小，但

CH 处轮询时间间隔缩短，增加了管理开销。同时可以看出， 

iδ

iδ

iδ

d

随着节点数目的增加，节省监视流量的比值也在减少，表明

此监视算法与监视对象的数目有关。 

图 4 为本文采用滞后告警机制下的算法性能比较，文献

[3]中当告警条件 时就告警，这样的告警机制受小信

号波动的影响较大，降低了带宽的利用率，而本文根据告警 

THtf >
)P j
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图 2  本文算法对轮询的改进       图 3  不同被管对象数目 

下的节省量 

滞后机制设置了告警阈值和预警阈值，有效地过滤重复告警

信息，可以看出告警次数明显降低。从而减少了管理开销。 

 
图 4  滞后告警机制下的性能 

5  结束语 

如何降低网络监视的通信开销是网络管理的一个重要

研究方向。轮询和事件通知的方法都要占用一定的网络带

宽，因此在不漏报网络故障的情况下，尽量减少轮询和事件

通知的次数能够降低网络管理的开销。本文在分层分布式网

络管理构架下，提出了一种降低网络轮询流量的监视算法。 

算法根据轮询和事件通知的约束条件，用获得的网络状态数

据，预测发生告警的可能性。对于不发生告警的情况，则延

时轮询，这样做既不产生告警的漏报，又有效地降低了网络 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

管理的通信负担。仿真结果验证了本文算法的有效性。进一

步分析看出，网络发生异常时，往往会有几个被管对象出现

异常，而由一个事件通知触发的轮询代价要高于多个事件通 

知共同作用的结果，所以，下一步工作将研究多个事件通知

共同触发下的通信开销，以期有效降低网络管理通信占用的

带宽。 
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