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改进的资源限制流抽样算法 
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摘  要：该文分析了 hardflow 算法抽样率与大流抽样损失率的关系，提出两个改进算法以降低大流抽样损失率与

抽样率的比值 dr ，并讨论了缓冲区大小、测量周期对相对误差的影响以及参数的选取。结果表明：与 hardflow 相

比，在低抽样率(4.5%)，两种改进算法的 dr 比 hardflow 分别降低 1.4 和 6.6，当抽样率提高至一定水平时(>11.3%)，

则 3 种算法的 dr 均趋于 0。 
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Abstract: This paper analyzes the relationship between the Sampling Rate (SR) and Sampling Loss Rate of 
Elephant Flows (SLREF) of hardflow. Then two improved algorithms are proposed to reduce the ratio of SLREF 
to SR( dr ). The relative error and the parameters setting are discussed with various sampling buffer sizes and 
various measurement periods. Compared to the hardflow, the results show that dr  of the two improved 
algorithms decrease 1.4 and 6.6 respectively when SR is low (e.g. 4.5%). Furthermore, all dr  incline to zero when 
SR is large (e.g. >11.3%). 
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1  前言  

流测量(flow measurement)在网络性能估计、接纳控制、

故障定位、攻击检测防护、流量计费等应用中起重要作用，

是网络流量工程不可或缺的部分，而抽样是进行高速链路流

测量的重要方法[1]。网络行为本身的动态特性催生了测量系

统资源限制(resource constraints)的思想。网络流量是一个

时变参量，存在突发现象，或者受周期性流量变化、网络攻

击、路由中断等事件的影响，NetFlow 生成的流记录数量会

发生较大波动[2]，进而影响测量系统内存、计算能力等资源

的消耗量。为限制抽样过程中的资源消耗，增强测量系统的

健壮性，文献[2]提出了资源限制的流抽样算法，本文称之为

hardflow 算法。 

在介绍本文的工作之前先回顾一下流测量的研究进展。

文献[3]最早把抽样方法引入网络流量测量中以估计分组 

大小和分组到达间隔。Duffield 等人则将抽样引入流测量 

中[1,2,4,5]。文献[1]指出了均匀随机抽样在流抽样应用中的缺

点，将非均匀抽样思想引入流抽样领域。文献[4]基于文献[1]
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的成本函数讨论流计费问题。文献[5]给出一个层次性的流抽

样方法。文献[6]以保证大流的估计准确性为目标，用自回归

模型预测分组总数来动态调整分组抽样率。文献[7]指出了

NetFlow 中存在的问题，并提出了自适应调整抽样率的方

法。而文献[2]提出的 hardflow 资源限制的流抽样算法使用

固定内存空间保存流记录样本，使抽样率自适应于网络流量

变动，避免了欠抽样和过抽样，同时保持资源消耗不变，但

2.1 节中的分析表明低抽样率时其存在大流抽样损失率与抽

样率之比过高的缺点。 

本文在分析 hardflow 算法于低抽样率下存在大流抽样

损失率与抽样率比值过高的缺点的基础上，提出用大流抽样

损失率与抽样率的比值来评价算法性能，同时提出两个改进

的流抽样算法(aflow1，aflow2)，目的是降低大流抽样损失

率与抽样率的比值，并通过实验对算法进行了评估。 

本文组织：首先讨论 hardflow的不足，然后介绍 aflow1，

aflow2原理及算法实现的关键问题，接着对 aflow1和 aflow2

进行实验验证，并和 hardflow 算法做了比较，最后是结束

语。 

2 改进的资源限制流抽样算法 

2.1  hardflow 算法及不足 

hardflow 算法[2]是 Smart Sampling 算法[4]的改进，它引
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进了资源限制的思想，使测量系统能适应更高速链路和流量

大幅波动，但在随后的分析中将发现在较低抽样率情况下

hardflow 算法会产生较大的大流抽样损失率与抽样率比值，

这意味着在较低抽样率下，存在较严重的大流抽样损失。文

献[1,4]已经证明流抽样过程中丢失的大流会给估计误差带

来大的影响，同时在流量工程中，过多的大流抽样损失会影

响计费的准确性和流量调控的有效性。 

为简便起见，在分析之前先定义抽样损失率与抽样率比

值为评价目标。相同抽样率下比值越小表明抽样过程大流损

失越少，同时降低该比值也是算法改进的目标。 

定义 1  首先令 m 为每个测量周期的样本数，n 为总流

记录数，则抽样率 /sr m n= ；其次令 k 为大流数，l.为抽样

过程损失的大流数，则大流抽样损失率 /lr l k= ；最后令抽

样损失率与抽样率比值为 /d l sr r r= 。 

我们用 hardflow 对表 1 中数据 II 的前 5s 的流进行抽样

以分析大流抽样损失率与抽样率之间的关系。数据中总流个

数 n=22096，将最大的前 1191 个流视作有重要影响的大流，

第 1191 个流大小为 15,625byte，即图 1 中的直线 A。如果

要保证这 1191 个流被抽中，须设定抽样阈值 16349i'z < ，

见图 1 中的直线 B，其上方的点为被抽取的样本，此时样本

数为 2402，抽样率 10.9%sr = ， 0%lr = ，故 0dr = 。如果

需要进一步降低抽样率，则须提高抽样阈值 i'z ：例如将抽样

率降低到 8%sr = ，见直线 C 标定的阈值( 81134i'z = )，A，

C 两直线将平面划分为 4 个区域，落入 I，IV 区中流记录被

全部抽中，II，III 中流没被抽中，而 III 中未被抽中 432 个

流属于指定的前 1191 个大流， 36.3%lr= ，而 4.5dr = 。 

   
图 1 大流抽样损失现象 

可见 hardflow 算法的抽样率低于一定值(如上分析的

10%)时，大流抽样损失出现并且增加较快。hardflow 想进

一步降低抽样率并保持低的大流抽样损失率比较困难，须以

较大的抽样缓冲区为代价。鉴于流大小的重尾分布特性及大

流的重要性，可以通过算法改进增加大流在样本中的比例，

同时减少小流比例，以达到在 lr 和 dr 指标不变的前提下降低

sr 之目的，从而进一步降低存储和计算等资源消耗量。 

将测量过程划分为长度为 T 的连续时间窗口。在每个 T

周期内，有 n 个大小为{ : 1, , }ix i n= 的流记录到达，且

每个流记录携带一个区别于其他流记录的属性值 ic (属性值

可以是 IP 地址、协议号、端口号等)。算法需要从每个测量

周期中抽取定常个样本 m (抽样缓冲区)。本文提出的改进

资源限制流抽样算法可简单描述如下：对于每一个属于集合

C 的属性 { : 1, , , }ic C c i m m n∈ = = ≤且 ，通过抽取m 个

样本，然后重正化，形成关于所有具有 c 属性的流大小(size，

可以指流记录分组数、字节数等参量)的无偏估计 ( )X c =  

: i
ii c c

x
=∑ 。 

2.2  aflow1 算法 

基于流大小服从重尾分布的特性和大流的重要性，本文

在 hardflow 算法中引入比例因子，以克服 hardflow 算法采

用线性不等概率抽样造成抽样损失率与抽样率比值过高的

不足。基本思想是引入形如 ( ) xx eλα = 指数率的比例因子对

流记录 ix 进行放大，然后进行抽样。之所以采用 ( ) xx eλα =

指数率比例因子是基于这样的考虑：(1)在系数 0xλ ≈ 时α

取值接近于 1，通过合理选择λ 系数，使 max 1xλ ≈ ，则可

控制放大倍数在合理的范围内。(2)从图 2 部分 II 可以看到

符合指数率特性的曲线尾部迅速升起，起始阶段则很平缓，

接近于 1。由于流大小服从重尾分布，多数流 ix 较小，对应

到比例因子曲线上就是对应于曲线平直的开始部分，而对于

少部分大流则对应增长迅速的曲线尾部。这样就达到增加大

流抽样概率的目的。 

 

图 2 各种流抽样方法原理 

分 4 步描述 aflow1 算法原理，且将测量周期划分为长

度为 T 的连续时间窗，并假设 T 间隔内到达的流记录数 n

是一个与网络流量构成特征相关的随机变量： 

(1)为每个流记录生成一个 (0,1]区间的均匀随机数

,i iω = 1, ,n ； 

表 1 实验数据描述 

编号 起始时间 链路描述 时长(s) bits/s pkts/s flows/s 

I 2002.08.14-09:00:00 IPLS->CLEV, 2.5Gbps 60 403.4M 72.6K 4.3K 

II 2002.08.27-05:40:05 IPLS->CLEV, 2.5Gbps 60 357.0M 72.0K 1.7K 

III 2004.06.01-19:31:21 IPLS->KSCY, 10Gbps 60 683.3M 109.2K 6.9K 



第 6 期                                韦安明等：改进的资源限制流抽样算法                                1345 

(2)生成流记录 iz 值，令 ( ) (1/ ), 1, ,i i i iz x x iα ω= ⋅ ⋅ =  

n ； 

(3)取前 m 个最大 iz 对应的流记录为样本，并记第

1m + 大的 iz 为抽样阈值 [ 1]mz + ； 

(4)对 [ 1]i mz z +> 的 m 个流对应的 ix 进行重正化，即令

[ 1]max( , ( ))i i m ix x z xα+= 。 

aflow1 算法的物理实现采用优先级队列模型[2]，见图 3

示意，对到达的流记录用 , ,i i ix z c< >顺序标识，见步骤①，

如果缓冲区未满则将该条目插入，如果已满，则遍历缓冲区，

找出 z 最小的项 , ,j j jx z c< >，见步骤②，如果 n jz z> 则用

, ,i i ix z c< >置换 , ,j j jx z c< >，见步骤③，T 周期结束后找

到最小的 z 标为 [ 1]mz + ，用 [ 1]max( , ( ))i i m ix x z xα+= 重正化

缓冲区中所有的 ix ，见步骤④。 

2.3  aflow2 算法 

实验中还发现引入指数比例因子可以有效降低 dr ，但参

数λ 过小则结果不明显，参数λ 过大则歧视小流过于严重。

因此本文结合 Smart sampling 与 hardflow 算法得到 aflow2

算法，思路如下：给定样本空间 m，总流记录数 n，k 为大

流数，例如 k=1191 表示 1191 个大流被抽取并保存于抽样

缓冲区中，取定 k m≤ ，剩下的 ( )m k− 个样本空间用于容

纳 hardflow 算法从 ( )n k− 个个体里抽出的样本。之所以采

用 hardflow 而 aflow1 作为剩余 ( )n k− 个个体的抽样算法是

因为最重要的大流已被抽取，而 hardflow 采用与流大小成

线性关系的非均匀抽样方法，要比 aflow1 少一个指数运算。

依定义 1，该方法的 dr 总为 0。aflow2 算法可分 5 步描述： 

(1)标定最大的 k 个流为样本； 

(2)为剩下的 ( )n k− 个流各生成一个 (0,1]区间的均匀随

机数 , 1, ,( )i i n kω = − ； 

(3)为对应的 ( )n k− 个流生成 iz 值， (1/ ),i i iz x ω= ⋅  

1, ,( )i n k= − ； 

(4)取最大的前 ( )m k− 个 iz 所对应流为样本，并记第

( 1)m k− + 大的 iz 为抽样阈值 [ 1]m kz − + ； 

(5)对 [ 1]i m kz z − +> 的 ( )m k−  个流对应的 ix 进行重正

化，即 [ 1]max( , )i i m kx x z − += 。 

aflow2最后也得到m个样本，它的物理实现是在 aflow1

前端加一个容量为 k 的缓冲区前端，如图 4。令到达的流记

录大小为 ix ，缓冲区 I 中的最小 ix 为 [ ].minkx ，如果 ix >  

 
图 3  aflow1 实现                图 4  aflow2 实现 

[ ].minkx 则置换 k 中对应项，见步骤①，被置换出缓冲区

的流记录进入缓冲区 II，否则 ix 进入缓冲区 II，见步骤②。

缓冲区 II 的大小为 ( 1)m k− + ，其步骤和 aflow1 的一致。 

3  算法实现关键问题 

算法实现关键问题包括重正化过程和参数设置。依样本

对总体进行估计的过程称为重正化，例如以概率 p 对 n 个流

记录进行抽样，抽到具有属性 c 的样本数为 y，则通过式 y/p

可估算出总体中具有 c 属性的流记录数。 

3.1 .aflow1 重正化公式 

令 i I∈ ， #m n I< = 且 { }ii I
C c

∈
=∪ ， { :iI x i= =   

1,2, , }n 为流记录集合，m 为抽样缓冲区大小，#I 为集合

大小。如果大小为 ix 的流以概率 ( )ip x 被抽中，则通过式

/ ( )i i ix x p x= 可得到 ix 的估计，公式来源解释如下：当 x 取

ix 时， [ 1]i mz z +> 的概率即 ix 被抽中的概率 ( )ip x ，用式(1)

表示 

[ 1] [ 1]

[ 1]

[ 1] [ 1][ 1]

( )( ) [ ]

1,                  ( )( )
( ) , ( )

i i
i i m m

i

i i mi i
i

i i m i i mm

x xp x p z z p z

x x zx xp
x x z x x zz

α
ω

ααω
α α

+ +

+

+ ++

⎡ ⎤⋅⎢ ⎥= ≥ = ≥⎢ ⎥⎣ ⎦
⎧⎡ ⎤ ⋅ ≥⎪⋅ ⎪⎪⎢ ⎥= ≤ = ⎨⎢ ⎥ ⎪ ⋅ ⋅ <⎢ ⎥ ⎪⎣ ⎦ ⎪⎩

(1) 

则有 

[ 1]max( , ( ))
( )

i
i i m i

i

xx x z x
p x

α+= =        (2) 

式(2)即为 aflow1 重正化公式。对于属性集合 C 中的某属性

c C∈ ，用具有该属性的流记录大小估值之和 ( )X c 估计

( )X c ，有 

[ 1]( )
1

( ) { } max{ , }
m

I
i i i mi I c

i

X c x c c x zχ +∈
=

= = ⋅ = ⋅∑ ∑   (3) 

式(3)中 { }I
ic cχ ⋅ = 为指示函数，当某流记录具有属性 c 且

被抽样为样本这样的事件发生时，其取值为 1，否则为 0。 

3.2  aflow2 重正化公式 

将 alfow2 看作为两个子抽样缓冲区的结合，容量为 k

缓冲区中的样本由于以概率 1 抽取样本，故不需要重正化，

容量为 ( )m k− 的缓冲区中的样本采用以下方法进行重正 

化[2]：当 x 取 ix 时， [ 1]i m kz z − +> 的概率即 ix 被抽中的概率

( )ip x ，用式(4)表示 

[ 1] [ 1]

[ 1]

[ 1] [ 1][ 1]

( ) [ ]

1,             
,

i
i i m k m k

i

i m ki
i

i m k i m km k

x
p x p z z p z

x zx
p x z x zz

ω

ω

− + − +

− +

− + − +− +

⎡ ⎤
⎢ ⎥= ≥ = ≥⎢ ⎥⎣ ⎦

⎡ ⎤ ⎧ ≥⎪⎪⎢ ⎥= ≤ = ⎨⎢ ⎥ <⎪⎢ ⎥ ⎪⎩⎣ ⎦
  (4) 

则有 

[ 1]( ) max( , )i i i i m kx x p x x z − += =         (5) 

式(5)即为 aflow2 重正化公式。用 ( )X c 估计 ( )X c ，有 
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[ 1]( )
1

( ) { } max{ , }
m k

I
i i i m ki I c

i

X c x c c x zχ
−

− +∈
=

= = ⋅ = ⋅∑ ∑  (6) 

3.3 λ 参数的选取 

根据大流重要性来决定参数λ ，由图 2 子图 II 可见调

整λ 可控制抽样曲线的弯曲程度，λ 越大，曲线尾部越接近

垂直，大流得到的抽样概率越高。但如果λ 取值过大则有可

能造成运算量过大或运算结果溢出的后果，具体的参数数值

可参考网络流量情况调整：也就是说如果服从重尾分布的占

流个数比重很小的大流对网络运行状况评估、计费等应用起

非常重要作用的话，λ 应该取较大的值；反之可以取较小的

值。实验结果表明比较合理的取值是使 max1/xλ = ，这时

1
max eα = ，最大的那个流放大 e(自然对数底数)倍。实验中

取 max1/xλ < (即 11 ( )x eα< < )时已经取得很好的效果，由 

于 ( )xα 是指数增长的，随着 x 的增大，流抽样概率亦呈指

数率增长。但实际测量中 maxx 是个动态值，无法预知其为何

数值，因此 maxx 必须从测量历史结果中寻找，所以只能是一

个估计值。这个估值在网络流量突发的情况下可能会产生大

的误差，比如在流量突发时可能会发生网络中最大流的 maxx

极大于历史最大值的情况，此时 1
max eα ，结果是该大流

被抽为样本的概率极大增加了，而这正是本文想对大流采取

的措施，对于其他没有发生突变的大流其被抽样概率还是和

其大小相关，所以λ 是可以根据历史测量结果用式子 1λ =  

max/x 确定的。 

3.4  k参数的选取 

aflow2 中参数 k 的设置是以测量应用需求为依据的，例

如用户需要了解网络的流构成情况，但是又特别关心流速率

大于链路带宽 %p 的流，即不希望他们在抽样过程中有损

失，此时设定 (1/ )%k p= ，同时根据 2.4 小节“ k m≤ ”

的约束条件，设定 m 大于 k。实际上链路中几乎不会出现有

k 个速率大于链路带宽 %p 流的情况(此时链路效率 100%)，

进入大流保留缓冲区的将是链路中最大的那 k 个流，但这并

不影响用户分析流构成。 

4  实验 

本节用来自 NLANR[8]的互联网数据对 aflow1，aflow2

进行检验，共使用来自 3 条不同高速链路的 3 组数据，每组

数据取长 60s，再拆分为长度为 T 的测量段。采用五元组区

分流，即<源 IP，源端口，目的 IP，目的端口，协议类型>。

在不同的测量缓存区大小(m取 200～20000间的某些离散量)

及λ 因子(0.00001～0.000001)的条件下，分别以 5s，10s，

15s，20s 为测量周期，采用本文的方法对 3 组数据进行流抽

样，每种参数取值条件下独立运行 100 次并取均值。表 1 给

出了实验所用数据特征。 

4.1  实验设计 

针对网络中 8 种主要的应用流，以端口号为属性计算每

种应用的字节数的相对误差(绝对误差与真值的比值)。首先

考察不同的抽样缓冲区大小对相对误差的影响。分别取 m

等于 1000, 5000, 10000, 15000(保证 n>m 的前提下)，对数

据 II 的前 5s 数据进行 100 次抽样，取 100 次相对误差的均

值绝对值作为最后的相对误差值，实验中 0.000001λ = ，

5T s= ， 200k = 。其次考察测量周期 T 分别取值 5s，10s，

15s，20s、 0.000001λ= ， 5000m = ， 200k = 时相对误差

的变化情况。最后在分析了对相对误差产生影响的几个要素

以后，于 4.3 节中将 aflow1，aflow2 和 hardflow 算法的大流 

抽样损失率与抽样率比值进行了比较。 

4.2  结果分析 

图 5、图 6 分别是设置不同缓冲区大小时用 aflow1、

aflow2 进行抽样的相对误差结果，可观察到随着缓冲区的增

大，流的抽样相对误差呈减小趋势。实际上增大缓冲区相当

于提高抽样率，相对误差减小符合抽样理论分析结果。图 7

是 aflow1 在取不同抽样周期 T 时得出的结果，随着 T 的增

大，误差有增大的趋势，原因是在抽样缓冲区不变的条件下，

T 增大相当于降低抽样率，故误差增大。但在图 8 中情况略

有不同，随着 T 的增大，误差并没有表现出单调增大趋势，

这个现象可以解释为 aflow2 算法以概率 1 保存大流后，剩

下的小流对统计结果产生的影响很小，不足以决定误差变动

走势。 

 
图 5 缓冲与相对                图 6 缓冲与相对 
误差关系(aflow1)               误差关系(aflow2) 

 
图 7 T 对相对                图 8 T 对相对 

误差的影响(aflow1)           误差的影响(aflow2)  

4.3 算法对比 

在分析了算法的误差特性后，本节将它们和 hardflow

算法做了对比，主要考察大流抽样损失率与抽样率比值 dr 。

设定参数 0.00001, 1000kλ = = ，为每个抽样率独立进行

100 次实验，取得到的最大值为结果，见图 9。在 aflow1 中，

它的 dr 值相对于 hardflow 的有明显减小，例如数据 I 中，在 
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图 9  rd比较 

1000, 1000m k= = 情况下， dr 降低了 1.1，在 1800,m =  

1000k = 情况下， dr 降低了 0.015，而此时 aflow1 的 dr 已

经降到 0，其他的两组数据有相同的情况。由于 aflow2 总是

以概率 1 保存 k 个大流，故其 dr 总是为 0。 

5  结束语 

本文深入分析了文献[2]提出的资源限制流抽样算法存

在的大流抽样损失与抽样率比值过高的不足及其成因，并据

网络流大小服从重尾分布的重要特征，提出了改进算法

aflow1 和 aflow2。采用互联网数据进行的实验结果表明

aflow1，aflow2 算法在精度与 hardflow 算法保持相当的情况

下可大幅降低大流抽样损失与抽样率比值。与之前的流抽样

算法对比，aflow1 和 aflow2 在资源可控性和大流抽样损失

控制方面表现优越。 
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