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微型计算机微波辐照效应的实验研究
!

蒲天乐，! 刘长军，! 闫丽萍，! 范如东，! 罗! 俊
（四川大学 电子信息学院，成都 ,"++,@）

! ! 摘! 要：! 微波辐照频率为 "( * C *( + /-D时，利用宽带天线对微型计算机主板进行微波辐照，考察了微波
辐照载波频率、调制方式和调制深度对微波辐照效应的影响，得到了计算机分别处于满负荷工作、内存读写操

作、磁盘读写操作和系统空闲 @ 种工作状态下的微波辐照干扰功率阈值。实验结果表明：微波辐照的载波频率
为 "( @E /-D时，辐照干扰功率阈值最低，为 A*( E F;G，计算机最易被干扰；瞬时功率是干扰微型计算机的关键
参数，调制方式、调制频率和深度对微波辐照干扰功率阈值影响不大；处于高负荷工作状态的微型计算机更易

于被微波辐射干扰；计算机启动的干扰功率阈值为 A*( + F;G，小于正常工作状态时的阈值。
! ! 关键词：! 微波辐照；! 电磁干扰；! 功率阈值；! 调制方式；! 计算机
! ! 中图分类号：! 1@@"( "! ! ! ! 文献标识码：! 6

! ! 伴随计算机技术的高速发展，计算机应用已经深入到社会各个领域。对电子设备进行微波辐照产生的电
磁干扰已越来越受到人们的重视，特别是电磁脉冲对计算机系统、集成电路及无线电引信等的干扰，国外已有

相当深入的研究［"?*］，国内也有相关的报道［A?#］。计算机微波辐照是电磁波通过电磁耦合干扰 :0H指令和数据
电平，影响计算机的正常工作，干扰对象主要是 :0H和内存，耦合途径主要是各种数据线和 0:;板。它可以使
计算机产生误动作、功能失效或“死机”。本实验将微型计算机置于宽带天线辐射之下，通过改变微波频率、调

制方式和深度，研究了微波辐照对微型计算机的干扰方式，干扰功率阈值与载波频率、调制方式的关系，考察了

计算机处于各种工作状态下的干扰功率阈值。

!" 实验方法和实验设备
! ! 实验采用微波连续波调制，实验系统如图 " 所示，8I",A"5型低频信号源可以产生方波、脉冲、三角波和正
弦波等信号，频率范围为 +( * -D C *( + <-D，用作调制信号发生器；JI"@#" 型微波信号发生器接收外加信号调
制，输出载波频率范围是 +( " C *( " /-D，用于产生调制微波信号；JIA#,A 型微波放大器工作频率范围为 "( + C
*( + /-D，最大输出功率为 AE F;G，用于微波信号的功率放大；辐射天线采用宽带微带天线［$］，实现对微型计算
机的微波辐照。

! ! 实验采用的微型计算机 :0H 为 .KL=’ :=’=M&K .. B,,<-D，南北桥 .KL=’ #"+ 芯片组，内存 A* <;，操作系统
2NKF&OP $#。天线置于主板上方 "* QG 处，使用 6RN’=KL 3#A,*; 微波矢量网络分析仪测量天线的回波损耗，
结果如图*所示。当载波频率为" ( * C A ( * /-D时，反射系数低于 S "B F;，满足实验测试条件。使用
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图 "! 实验系统框图
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图 *! 宽带天线的回波损耗
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图 %& 调幅信号频谱

7#"5(+0 899:;< 频谱分析仪测试微波信号源生成的调幅信
号。载波频率 !: = >$ 9? @AB，调制频率为 >: CAB 时，调制
信号频谱如图 % 所示。二次谐波（!! = D E: CAB）调制信号
幅度低于 F %G 6<，因此微波信号源具有较好的线性特性。
& & 标准调幅信号可表示为［>:］

"41（ #）$［%, & ’（ #）］,2.!, # （>）
式中：%, 为未调制载波的幅度；!, 为载波频率；’（ #）为周
期性调制信号。定义调制深度为 ’6 = H’（ #）H 14I J %,，则标

准调幅信号的瞬时最大值为

"41（ #）( 14I $（> & ’6）%, （E）
& & 具体实验步骤：（>）以不同载波频率，调制波形为脉冲
和方波，调制深度为 >::K的微波辐照个人计算机主板，得到微波辐照效应最显著的频率；（E）用调制微波进行
辐照，调节调制深度、调制频率，考察调制参数对微波辐照效应的影响，并分析调制微波对计算机辐照效应的作

用机理；（%）让计算机处于 LMN满负荷、磁盘读写、内存读写和系统空闲 9 种工作状态，用脉冲调制深度 >::K
的微波进行辐照，考察计算机工作状态对微波辐照效应的影响；（9）用调制微波信号辐照计算机，得到计算机
正常启动的最小干扰功率阈值。

!" 实验结果
!$ #" 载波频率对微波辐照效应的影响

!"#$ 9& O"#+45 3’21 1",’2P4Q( 41/5"3"(’

图 9& 实测微波放大器输出的调制信号

& & 以调制深度 ’6 = >::K、调制频率 >:: AB、占空比 > R ?
的脉冲和占空比为 >R > 的方波分别调制载波。为了检验输
出微波辐照信号的参数，使用 7#"5(+0 899:;< 测量微波放大
器输出的载波信号的调制包络。如图 9 所示，测量得到脉冲
重复周期为 >:$ : 1.，脉冲宽度为 >$ E% 1.，调制频率准确但
脉冲占空比有所下降。用调制微波辐照计算机主板，测量计

算机在空闲状态下“死机”的干扰功率阈值，如表 > 所示，其
中干扰功率阈值及后文中的测量结果均为微波放大器的输出

功率，均是 G 次测量的平均值。由表 > 可见当载波频率为 >$
9? @AB时，脉冲和方波调制的微波辐照的干扰阈值均最低，
计算机最容易受到干扰；调制波形为方波还是脉冲，对微波辐

照的干扰功率阈值影响不大。表 > 中只列出了载波频率为 >$ 9 S >$ T @AB 的情况，当载波频率在 >$ EG S >$ %U
@AB和 >$ T S E$ : @AB时，计算机“死机”的微波辐照功率阈值均高于 %? 6<1，超出了 V!%;T% 微波放大器的 >
6<压缩点功率。

表 #" 不同载波频率下功率阈值

$%&’( #" )*+(, -.,(/.*’0 120(, 0344(,(2- 5%,,3(, 4,(61(257

,4’’"(’ 3’()*(+,- J @AB
/2P(’ 0W’(.W256 J 6<1

/*5.(.)*4’( P4Q(
,4’’"(’ 3’()*(+,- J @AB

/2P(’ 0W’(.W256 J 6<1
/*5.(.)*4’( P4Q(

>$ 9: X %?$ : %T$ ; >$ G: %T$ ; X %?$ :
>$ 9> X %?$ : X %?$ : >$ G> X %?$ : X %?$ :
>$ 9E %G$ > X %?$ : >$ GE X %?$ : %T$ ;
>$ 9% %9$ % %T$ ; >$ G% X %?$ : %G$ >
>$ 99 %G$ > %G$ > >$ G9 %T$ ; %G$ >
>$ 9G %G$ > %G$ > >$ GG X %?$ : %T$ ;
>$ 9T %9$ % %9$ % >$ GT X %?$ : X %?$ :
>$ 9? %E$ ? %E$ ? >$ G? X %?$ : %T$ ;
>$ 9; %%$ > %%$ > >$ G; X %?$ : %T$ ;
>$ 9U %G$ > %9$ % >$ GU X %?$ : X %?$ :
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!! !" 调制深度和调制频率对微波辐照效应的影响
" " 以频率分别为 #$$ %&和 ’ (%&的正弦信号作为调制信号，微波载波频率为 ’! #) *%&，以 ’$+为间隔变化
调制深度 !,，计算机处于空闲状态下“死机”的平均干扰功率阈值，如图 - 所示。可见，随着调制深度的增加，
处于空闲状态的计算机“死机”的微波辐照平均干扰功率的阈值不断下降。

" " 根据（.）式得到调制信号的最大瞬时功率 "/、平均功率 "01和调制深度 !, 的关系为

"/ # "01 2 .$34（’ $ !,） （5）

674! -" 819:049 ;<=9: >?:9@?<3, <A 10:7<B@ /<,B30>7<C ,94:99

图 -" 不同调制深度的平均干扰功率阈值

式中："01为使处于空闲状态计算机“死机”的平均微波辐

照功率。由（5）式可知，如果保持最大瞬时功率 "/ 不变，

平均功率 "01随着调制深度 !, 的增加而下降。保持调制

深度 !, D $ 时的最大瞬时功率 "/ D 5.! ) ,E/ 不变，根据
（5）式计算不同调制深度 !, 对应的平均功率 "01的理论

值，如图 - 中实线所示。由图 - 可见，实验测量值与理论值
吻合较好，因此实验中不同平均功率 "01对应的最大瞬时功

率是常数，即无论 !, 为何值，实际的最大瞬时功率不变，

从而证明了导致计算机“死机”的微波辐照干扰功率阈值

取决于调制微波信号的最大瞬时功率；当调制正弦波信号

的频率分别为 #$$ %& 和 ’ (%& 时，功率阈值基本重合，因
此当调制频率较小时，其变化对微波辐照效应影响不大。

!! #" 计算机工作状态对微波辐照效应的影响
" " 考察了计算机处于 # 种不同工作状态下的微波辐照效应。# 种工作状态为：FGH 满负荷工作（F）、磁盘读
写（I）、内存读写（J）和计算机空闲（ K），分别对应计算机的 # 种操作：运行计算圆周率的 LB;9: GK 软件、执行
M7C,<=@自带的磁盘整理工具、运行自行编写的内存读写程序 J9/<:NO9@> 和不运行任何程序。实验中的辐照
信号参数为：载波频率 ’ #)$ J%&，’$$+调制深度，调制信号为占空比 ’P ) 的脉冲。调节调制频率，测量了计
算机“死机”的干扰阈值，结果如表 . 所示。

表 !" 不同工作状态干扰功率阈值

$%&’( !" )*+(, -.,(/.*’0 120(, 0344(,(2- *5(,%-326 /-%-(

<;9:0>7C4 @>0>9 ;B3@9 :9;90> A:9QB9CRN S %& ’ ’$ ’$. ’$5 ’$# ’$-

F
I
J
K

;<=9: >?:9@?<3, S ,E/

5#! - 5#! T 5#! ) 5#! ) 5#! U 5#! U
5-! . 5-! . 5-! . 5-! . 5-! $ 5-! ’
5#! # 5#! 5 5#! - 5#! # 5#! 5 5#! T
5T! . 5T! . 5T! ’ 5T! $ 5T! $ 5-! U

" " 由表 . 可以看出，计算机处于空闲状态最不容易被干扰，其次为磁盘读写，最容易被干扰的是处于内存读
写的状态。这是由于进行内存读写时，FGH 同时也处于满负荷的工作状态。由此可见，计算机越处于高负荷
的工作状态，越容易被干扰。另外，调制频率的变化几乎不影响干扰功率阈值。此外，在执行程序 J9/<:NO9@>
时，有内存读写错误的现象存在，但是几率不到 ’$+。因此，微波辐照影响的主要对象不是内存数据的读写操
作，而是对 FGH指令的干扰。
!! 7" 微波辐照干扰计算机启动
" " 为了测量计算机正常启动的最小微波干扰功率阈值，用辐射天线辐照处于关闭状态的计算机，然后再开
机，考察计算机能否通过自检启动。辐照信号参数为：载波频率 ’! #) *%&，’$$+调制深度，调制信号为占空比
’P )，重复频率 ’$$ %&的脉冲。测量结果表明，启动计算机的最小功率微波辐照干扰功率阈值为 5.! $ ,E/，
与表 ’ 和表 . 比较发现，此功率阈值小于正常工作状态下的功率阈值。由于微波辐照干扰了计算机硬件设备
从断电到加电工作的转换过程，使计算机对硬件设备的识别和检查出错，导致无法正常启动。因此，计算机在

启动过程中更易受到微波辐照干扰。

#" 结" 论
" " 本文研究了微波载波频率为 ’! . V .! $ *%&，调制频率小于 ’$$ (%&时，微型计算机的微波辐照效应。实验
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结果显示：微波载波频率和微波辐照最大瞬时功率是影响计算机微波辐照效应的关键因素，而调制深度、调制

频率和调制波形对此影响不大；计算机被干扰的微波辐照功率阈值和计算机的工作状态相关，计算机越处于高

负荷的工作状态，微波辐照功率干扰阈值越低；干扰计算机正常启动的最小微波辐照功率阈值，比计算机正常

工作时被干扰的微波辐照阈值低。
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