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即时通信信息还原并行处理模型 
余壮辉，黄永忠，周  蓓 

(信息工程大学信息工程学院，郑州 450002) 

  要：在即时通信信息还原过程中，引入分布式并发处理的思想，提出基于元组空间的并行处理模型。该模型使用细化任务粒度和主动
取任务相结合的方法，实现自适应的动态负载均衡。通过对任务提取算法的改进，分析还原的可靠性。理论分析和实验测试证明，该模
有效地提高了信息还原的速度。 
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Abstract】A thought of parallel computing is applied to IM information reversion by putting forward a parallel computing model based on
uplespace. Thinking size and picking it automatically, the model realizes dynamic load balancing. It achieves stability of reversion, through an
mproved task-taking algorithm. Theoretic analysis and experiments demonstrate that the model can improve the performance effectively. 
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目前，即时通信信息监听技术主要针对特定网络，采取
个引擎同步集中处理的方式。随着通信量和网络带宽的增
，单个引擎已不能满足需求，信息还原模块由于处理速度
原因成为了系统瓶颈[1-2]，会有丢包的危险。不管是优化信
还原算法，还是提高单个引擎的硬件配置，都无法从根本
满足监听处理的需求。基于上述原因，本文提出一种基于
组空间的异步还原并行处理模型，异步还原是指：截获数
包后，先将其储存下来，再由信息还原模块进行后续处理，
模型将分布式并行化的思想应用于信息还原，提高了处理
率。 

  信息还原并行处理模型 
.1  元组空间 
在并行处理模型中，使用元组空间支持并发处理，分布

通信，持久化存储。 
元组空间(tuplespace)可以理解为一个支持并发存取的共

空间(共享区)[3]。在元组空间中，数值对(二元、三元、四
等)可以被存储到空间中，并在需要时读出来。元组空间可
在一个分布式系统的范围内被访问，也就是说，任意引擎
可以存放一个元组(即数值对)供其他引擎使用，以元组的
式来传递信息和数据，可以实现分布式通信。另外，由于
组空间中数据对象的存活时间比产生它们的程序时间长，
此元组空间的存储可以看成是一种持久化存储。 
支持元组空间的产品目前主要有 Sun 实验室的 Java 

paces和 IBM公司的 Tspaces等。 
.2  并行化处理模型 
.2.1  单一引擎处理过程 
在单一引擎的情况下，原始数据集处理过程如下：(1)将

个网络数据包从原始数据集中提取出来；(2)处理引擎根据
相关协议还原应用层报文[4-5]；(3)重组并存储还原出来的

报文。 
1.2.2  并行处理基本思想 

并行处理模型主要有 4 个部分组成：提取引擎，处理引
擎，整合引擎和元组空间。 

模型的并行处理过程为：提取引擎负责提取原始数据集
中的网络数据包，并放入元组空间；处理引擎从元组空间中
取出数据，实现应用层报文的还原；整合引擎负责取出结果，
重组并存储还原出来的报文；显然，各个引擎之间的协同和
数据交换通过元组空间来进行。处理过程见图 1。 
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图 1  并行处理过程 

在并行处理过程中，引入 2 个元组空间来支持并发和协
同，为了方便描述，分别称为任务池和结果池(也可用一个元
组空间将任务池和结果池放在一起)；模型采取多个处理引擎
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对应用层报文进行还原。 
1.2.3  自适应动态负载均衡的实现 

提取引擎先将任务粒度细化至单个网络数据包，以单个
任务为单位放入任务池。在整个处理过程中，多个处理引擎
主动并发地从任务池中取出数据包，并进行处理。对每个处
理引擎来说，如果每次只取一个任务，可以以较快的速度完
成。在单位时间内，处理能力强的处理引擎可以完成多个任
务处理循环，而处理能力较弱的处理引擎就完成较少的任务
量，通过各个处理引擎根据自身性能的不同来调整处理任务
数目的多少，模型实现了一种自适应的动态负载均衡。 

在实际情况中，处理引擎对元组空间进行操作是需要(建
立和断开)连接的，如果连接过于频繁，将会过多地占用网络
带宽，影响整体性能。因此，为了提高系统的性能，需要尽
量降低连接的次数。而连接的频率直接取决于取任务和放结
果的频率，降低取放任务的频率有 2种方法：(1)增大任务粒
度；(2)增加每次取任务的数目。如果增大任务粒度，将使提
取引擎的处理算法变得复杂(因为每次提取一个网络数据包
是最简单易行的)，而且粒度大小的选择需要考虑各个处理引
擎的性能，而各个处理引擎的性能又是动态变化的。基于以
上原因，本模型使用第(2)种方法，第 m+1次所取任务数为 

1 stdm m
tK Pt δ+ = × +                                  (1) 

其中，tstd是经验值；tm是第m次任务所花费的时间；δ是扩放
因子，用于调整任务数变化的敏感度；P是任务基数。在最简
单的情况下，δ和P都取 1。从式(1)可以看出，Km+1与当前任
务完成时间成反比，而当前任务完成的时间一定程度上反映
了当前处理引擎的综合处理能力，即反映了当前状况下的负
载情况。 

2  性能分析 
在不影响精确度的情况下，为了便于进行性能分析，特

作如下假设。 
假设 1 在还原的时候，网络数据包之间不存在依赖  

关系。 
MSN, ICQ, Yahoo和AIM等即时通信软件在通信过程中，

因为文本信息是以明文的方式传输的，所以每个网络数据包
的还原可以直接进行，不存在先后依赖关系，而国内主流即
时通信软件OICQ的文本信息是以加密方式传输的，要想还原
其通信内容，需要获得会话密钥(session key)，其还原过程依
赖于某些关键数据包的获得[1]。 

假设 2 数据包的还原不需要有前后顺序。 
在通信过程中，如果某些应用层报文的信息量比较大，

就会被分配在不同的数据包中进行传输，这种情况下，在进
行数据包的还原时暂时不关心其先后顺序，在重组存储的阶
段再根据内容的时间戳进行组合。 

假设 3 数据包的存取所需要的时间远小于应用层报文
还原的时间。 

即假设通过式(1)的平衡，网络访问导致的额外开销可以
忽略不计。另外，实际上任务池可以位于提取引擎中，结果
池可以位于整合引擎中，这样，放任务和取结果所消耗的时
间也可减至最小。在初始状况下，只要任务池中所放置的任
务数大于第 1 次各个处理引擎所需取走的任务数，各个处理
引擎就可以进行处理，之后的提取引擎放任务是与处理引擎
处理数据包相并行的，可以不计其处理时间。 

假设 4 每个数据包还原所用的时间都一样。 

实际情况中，每个处理引擎的处理能力不同，处理数据
包所需要的时间也会有所差别，但该假设并不影响结果的有
效性。 

基于以上 4个假设，可得： 
(1)单机情况下，采用 m个引擎并发处理 l个数据包所需

要的时间为 
 pic rev reg( ,1) lT m l t t l t

m
= × + + ×  

其中，tpic是提取一个数据包所耗费的时间；trev是还原一个数
据包所需要的时间；treg是重组过程所耗费在每个数据包上的
平均时间。 

(2)采用 n台处理引擎并发处理所需时间为 

pic rev reg( , ) lT m n l t t l t
m n

= × + + ×
×

        

(3)采用并行处理模型的加速比为 
pic rev reg rev pic reg

pic rev reg rev pic reg

(1,1)( , )
1( , )

l t l t l t t t tTS l n
lT m n l t t l t t t t

m n m n

× + × + × + +
= = =

× + × + × + +
× ×

  

(4)理想状况下， ,1 0n mn→∞ → 则 
rev

rev pic reg pic reg pic reg
( , )lim ( ) ( ) 1 ( )n

S l n tt t t t t t t→∞
= + + + = + +    

(5)由假设 3可知 
lim ( , ) 1

n
S l n

→∞
>>                                (2) 

由式(2)可知，采用并行处理模型可以提高处理效率。 

3  可靠性分析 
一个模型可靠与否决定了它的实用价值，因此，论证模

型的可靠性是很必要的。假设每个处理引擎的工作状态只有
2个：正常或出错。定义 为处理引擎 i在 t时刻不
出错的概率，则整个系统在时刻 t不出错的概率为 

( ( ) 0)iP X t =

∏
=

==
n

i
isys tXPtP

1

)0)(()(                            (3) 

由式(3)可知，在并行处理的情况下，增加处理引擎的数
目会降低系统的可靠性，当一个处理引擎取走某个(些)任务
后发生故障，将导致该任务无法被正常处理，从而导致系统
出错。 

本模型使用一种简便易行的方法来提高模型的可靠性。
为任务增加一个字段 T，标识任务的处理状态。当处理引擎
取任务时，并不真正地从任务池中取走任务，而是修改该任
务的 T字段。任务 j的 T字段取值为 

1

j

j i
i G

T D
∈

−⎧
⎪= ⎨
⎪⎩
∪  

其中，-1 为T的初值；Gj为处理引擎i的唯一标识(如IP, MAC
地址等)；Gj为已取走任务j的处理引擎的集合。 

处理引擎 i取任务的算法如下： 
(1)查询任务池，查看是否有符合 j iT D⊃ 的任务，若有，

通知Gj包含的其它引擎该任务已结束，并将该任务从任务池
中删除。 

(2)如果有T=-1的任务，就取走(但不删除)，并令Tj=Di。 
(3)如果没有T=-1 的任务，就查询T!= -1 的任务，即按T

去询问Gj包含的引擎，如果引擎不存在(比如发生故障)，则
取走该任务，并令Tj=Di。 

(4)如果剩下的每个任务都有处理引擎在执行，则随机取
任务并计算，并令 j j i。 T T D= ∪

(5)如果没有任务，则提示处理结束。 
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由算法可知，如果某处理引擎取走任务后发生故障，被
取走的任务由于有该引擎的标记，因此其他引擎就不会取走，
但当所有满足 T=-1的任务都被处理完，也就是存在空闲引擎
的时候，步骤(3)就会被执行，发生故障的引擎起先取走的任
务将会被空闲引擎重新取走并处理。步骤(4)显示了一种冗余
计算机制，大多数任务已经完成后，使用空闲引擎重复运行
未完成的任务，是为了防止某处理引擎处理能力过低而影响
整个任务的完成。通过该算法，本模型以较低的代价保证了
处理过程的可靠性。 

4  测试 
(1)标本数据的获得。用同一局域网(共享式)内的 3台 PC

机在 Windows 环境下以发窗口消息的方法控制 MSN，使其
连续发送消息，在其中一台 PC机上用 Sniffer pro监听网络，
并设置其 IP 和端口过滤等选项，使其集中抓取与 MSN 文字
聊天协议族相关的数据包约有 10万多个，共 15.6 Mb。 

(2)测试环境。测试环境按照图 1构建，使用 tspaces建立
元组空间，由于条件限制，测试时将模型中的提取引擎、任
务池、整合引擎、结果池置于同一台机器上(P4 3.0/1 GMb)，
采用 P4 2.4/512 Mb的 PC机作为处理引擎，测试机之间通过
100 M局域网相连。 

(3)测试过程 
1)测试 1 
①在单机上进行通信内容的还原，获得单机处理所需要的时间。 
②在测试机上设置式 (1)中各个参数的值： tstd＝5 min, δ＝1,  

P＝50，启动提取引擎和整合引擎后，逐次增加处理引擎启动的   
数目。 

③获得数据如下：处理引擎数目为 1(未引入模型)、2、4、8 时，
耗费时间分别为 59’3, 38’0, 20’1, 11’7。 

通过测试 1 可看出，随着处理引擎数目的增加，处理相同数据
量所消耗的时间明显下降，说明该模型具有一定的可扩展性，在测
试过程中发现，处理引擎的下载任务数Km+1在经过一两次取任务后
迅速增长到 1 500 左右，说明处理单个数据包所花费的时间是很少
的，如果能够适当增大任务粒度，基本上也能够不影响模型的动态

负载平衡，并且可以减少提取引擎和整合引擎的工作量。 
2)测试 2 
使用 4 台处理引擎，逐次变化式(1)中的tstd获得数据，即，tstd取

值为 10 s, 1min, 3 min, 8 min时，耗费时间分别为 26’7, 22’31, 20’1, 
20’0。tstd值很大程度上决定了处理引擎每次所取任务数，也决定了
处理引擎访问元组空间的频率，通过测试 2 可看出，当tstd＝10 s时，
处理引擎较为频繁地访问元组空间，也就是较为频繁地进行网络通
信，通信所占用时间的延长推迟了总任务的完成，当tstd＝3 min和tstd

＝8 min的时候，处理引擎访问网络的频率明显降低，总任务的完成
时间也有所减小，由此可见，如果能恰当地设置式(1)中的各个参数
(尤其是tstd)，能更好地发挥模型的性能。 

通过测试 1 和测试 2 可知，本模型具有较好的实用性，
可以较大程度地减少处理时间。  

5  结束语 
模型将元组空间技术引入即时通信的信息还原过程，实

现了信息还原处理的并行化和负载均衡，并通过改进提取任
务的算法，获得了信息还原的高效性和可靠性。理论分析和
实验结果表明，该模型具有较好的性能。在该模型中，提取
引擎和整合引擎的故障恢复和容错处理是下一步研究的 
方向。 
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上述实验结果也符合文献[5]给出的公式：对于 TCP数据
流，有 

w
p 2

76.0
=  

其中， 为平均发送窗口；w p为平均丢包率。由于新策略增
大了慢启动发送窗口，使得分组丢失率明显降低。 

同时，当N个同等TCP连接共享一条瓶颈链路时(如图 5
中路由器R1, R2之间)，设该路由缓存允许的最大排队数为K，
瓶颈带宽延迟积为L。如果连接符合公平性原则，那么所有窗
口之和应满足 LKwN +=⋅ [6]。代入上式可得 

2

20 .7 6
( )

Np
K L

= ×
+

  

由上式可知，增加缓冲容量和带宽延迟积，或减少链路
连接数都有助于减少分组丢失。 

5  结束语 
本文分析了目前基于窗口的TCP拥塞控制机制及其慢启

动策略对网络性能的影响，提出了一种新的慢启动策略
COS-Slow-Start。理论分析证明该策略对网络的稳定性和发送
效率都有明显的提高。实验表明该策略能有效地降低拥塞发
生的可能性，减少分组的丢失，实现高效稳定的 TCP慢启动
过程。由于超时重传的减少，间接地提高了链路带宽的有效

利用率，并一定程度上提高了路由器的队列管理性能。但该
策略依赖于 ssthresh 的准确选取。针对目前策略的不足，下
一步将基于延迟时间 RTT 的有效测量以及门限阈值 ssthresh
的动态调整，并结合主动队列管理的链路算法作为今后的研
究方向，以期进一步提高网络的性能。 
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