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面向安全检测的 SMTP透明代理服务器 
曾新洲，王勇军，陈三龙 

(国防科学技术大学计算机学院，长沙 410073) 

摘  要：通过对 SMTP协议和 SMTP代理服务器原理的分析，在 Linux环境下开发了面向安全检测的 SMTP透明代理，设计并实现了一些
关键技术，包括端口重定向、并发邮件服务、获取邮件服务器的地址和端口号、处理附件等。测试表明，该系统实现了用户透明功能，可
以代理多种邮件服务，有效地防止了病毒入侵和内容泄露。 
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SMTP Transparent Proxy Server for Security Detection 
ZENG Xin-zhou, WANG Yong-jun, CHEN San-long

(School of Computer, National University of Defense Technology, Changsha 410073) 

【Abstract】On the basis of the analysis of SMTP protocol and SMTP proxy server principle, a SMTP transparent proxy for security detection is
developed under Linux environment. Some key techniques are designed and implemented, such as redirecting port, concurrent mail service, getting
the address and port of the server, handling annex. System test shows that the SMTP proxy is transparent to users, and can deputize for multiple
e-mail services, prevent virus intrusion and leakage of internal content efficiently. 
【Key words】Linux; SMTP; proxy server; transparent proxy; security detection 

随着电子邮件的广泛应用，公司、企业内部网络通过
SMTP 代理服务器与外界进行邮件交流，人们在享受益处的
同时，也要面对安全方面的挑战，如何有效地防止病毒入侵
和机密泄露，引起了人们的重视，迫切需要建立一种安全可
靠的机制来保障内部邮件系统的安全运行，这就要求 SMTP
代理服务器不再局限于代理服务，它还必须具有内容过滤、
安全审计、病毒查杀等功能，以保证内部网络资源的安全和
对外网络访问的控制。例如对邮件用户进行过滤、拒绝某些
用户使用邮件服务，以防止机密信息泄露；禁止发送含有机
密信息的邮件；对邮件附件进行病毒检查等。 

1  基于 Linux的 SMTP透明代理服务器 
1.1  SMTP协议 

简单邮件传输协议(simple mail transfer protocol, SMTP)，
发送方 SMTP与接收方 SMTP建立一个双向的传输通道，接
收方 SMTP 或者是一个最终的目的地或者是一个中间媒介。
发送方 SMTP 产生 SMTP 命令并发送给接收方 SMTP，接收
方 SMTP响应该命令。SMTP服务主要由以下 3步构成： 

(1)一旦建立好传输通道，发送方 SMTP 发送 MAIL 命令指明邮
件的发送者，如果接收方 SMTP能接收邮件，便响应一个 OK。 

(2)发送方 SMTP 发送 RCPT 命令指明邮件的接收者，如果接收
方 SMTP 能为那个接收者接收邮件，则响应一个 OK，如果不能，
响应一个拒绝。 

(3)发送方 SMTP发送邮件数据，以字符序列“<CRLF>.<CRLF>”
结束，如果接收方 SMTP能成功处理邮件数据，则响应一个 OK。 

1.2  SMTP透明代理工作原理 
 代理服务器接收邮件客户端的连接请求，与邮件服务器

建立连接，并把邮件服务器的 service ready响应返回给邮件
客户端，代理服务器接收邮件客户端的命令请求，转发该请
求到邮件服务器，接收邮件服务器的命令响应，并返回给邮
件客户端，直到邮件发送完毕。在此过程中，代理服务器既

可以作为服务器，又可以作为客户端而存在；对于邮件客户
端，代理服务器作为服务器而存在；对于邮件服务器，代理
服务器却是作为客户端而存在的。 

2  Linux下实现 SMTP代理服务器 
2.1  SMTP代理服务器框架结构 

SMTP 代理服务器由以下 5 个部分构成：守护进程，代
理服务模块，用户过滤模块，内容过滤模块和病毒检查模块。
如图 1所示。 
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图 1  SMTP代理服务器框架结构 

2.2  守护进程的实现 
守护进程负责 SMTP 代理服务器的初始化、监听客户端

连接、接收客户端的连接请求、创建线程池等。流程如下： 
(1)创建线程池、建立 socket 套接字、设置套接字属性、绑定代

理服务器地址、监听客户端连接。 
(2)创建一个 while 循环，把 socket 套接字添加到可读套接字集

合中，调用 select 函数判断 socket 套接字上是否有数据需要接收，
如果有，则调用 accept函数接受客户端的连接。 

(3)从连接中获得原始的目的 IP 地址和端口号，从线程池中获取
一个空闲线程与客户端通信，并把 accept 后的套接字描述符、客户
端 IP地址和端口号、原始的目的 IP地址和端口号传递给该线程。 
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(4)通信结束，将该线程置为空闲。 

2.3  代理服务模块的实现 
代理服务器模块主要负责与邮件客户端和邮件服务器的

通信。其实现流程如下： 
(1)与邮件服务器建立连接。 
(2)接收并解析出邮件客户端的命令请求，如果是 HELO、EHLO、

QUIT、TURN、RSET、NOOP、VRFY、EXPN 命令，则把该消息转
发给邮件服务器；如果是 MAIL、SEND、SOML、SAML 命令，则
从该消息中分离出发送邮件用户，进入用户过滤模块处理；如果是
RCPT 命令，则从该消息中获得接收邮件用户，进入用户过滤模块
处理；如果是 DATA 消息，则创建一个与邮件用户名对应的文件名，
把该消息存放到文件中，并判断 DATA 消息是否结束，如果已经结
束，则还原出原始邮件内容，进入内容过滤模块和病毒检查模块处
理；如果符合安全要求，则把从客户端接收到的数据转发给服务器，
否则，丢弃邮件数据，断开与邮件客户端的连接。 

(3)接收邮件服务器返回数据，并把数据返回给客户端。 

2.4  用户过滤模块的实现 
用户过滤模块主要负责对邮件用户进行过滤处理。代理

服务器从邮件客户端的命令请求中解析出发送邮件用户或接
收邮件用户后，查找用户过滤规则和用户黑名单，对于符合
过滤规则的邮件用户或黑名单中存在该邮件用户，直接断开
与该用户的连接，对于其他邮件用户，继续提供服务。 
2.5  内容过滤模块的实现 

内容过滤模块主要负责对邮件内容的过滤处理，代理服
务器还原出邮件原始内容后，对邮件内容进行关键字匹配，
如果邮件内容中存在与内容过滤关键字匹配的项，则禁止发
送该邮件；如果邮件内容中包含有泄密内容，则把该邮件用
户添加到邮件用户黑名单中。 
2.6  病毒检查模块的实现 

病毒检查模块主要负责对邮件附件的病毒检查，代理服
务器还原出原始的邮件数据后，如果邮件中存在附件，则调
用杀毒程序对邮件附件进行杀毒处理。 

SMTP透明代理的工作流程见图 2。 
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图 2  SMTP透明代理工作流程 

3  实现关键技术 
3.1  端口重定向 

邮件客户端设置的发送邮件地址为邮件服务器的地址而
不是代理服务器的地址，端口号为标准的端口号 25，邮件数
据到达代理服务器所在设备时，代理服务器为了获得这些数
据，可以采用端口重定向技术。端口重定向是指将用户请求
的服务重定向到代理服务器对应服务的监听端口，从而由代
理服务器来代理用户发起请求和接收响应。假设 SMTP 代理
监听端口为 5000，只需要在运行代理服务器之前，执行相应
的重定向规则，即 

iptables -t nat -A PREROUTING -p tcp -m tcp --dport 25 -j 
REDIRECT --to-ports 5000 

执行该规则的目的是为了将目的端口为 25 的 TCP 数据
重定向到代理服务器的监听端口 5000，并进行处理。 
3.2  并发邮件服务 

多个邮件客户端同时发送邮件时，为了不混淆多个客户
端的通信数据，可采用多进程、多线程、线程池技术，由于
在多进程实现中，存在着派生子进程昂贵、派生子进程后需
要用进程间通信在父子进程之间传递信息等问题，而采用多
线程有助于问题的解决，因此采用多线程技术。但是，当很
多客户端在并发访问代理服务器时，频繁地创建和销毁线程，
这会耗费大量的系统资源，极大地降低了系统性能，笔者采
用了一种有效的解决方法即线程池技术，在主进程中创建一
定数量的线程，并将其保存在线程池中，代理服务器在接收
客户端连接后，从线程池中获取一个空闲线程与客户端通信，
通信完毕，该线程置为空闲。 
3.3  获取邮件服务器的地址和端口号 

netfilter 给 所 有 的 TCP 套 接 字 一 个 新 的 选 项
SO_ORIGINAL_DST(该选项的定义在 linux/netfilter_ipv4.h
中)，用来获得原始的目的 IP 和端口号，代理服务器在接收
客户端连接后，通过调用 getsockopt 函数可获得服务器的 IP
地址和端口号。 
3.4  处理附件 

代理服务器在接收邮件数据时，由于数据部分可能带有
附件，不可能一次接收完，此时邮件数据会分多次发送到代
理服务器，第一个邮件数据包含有 DATA 命令，除最后一个
邮件数据包含结束标识外，其他的邮件数据没有任何标识。
可以在接收到 DATA命令后，循环地接收邮件客户端的数据，
并把接收到的数据存入文件中，直到接收到数据结束标志，
然后还原出邮件原始内容，调用杀毒软件对附件进行杀毒处
理，并对邮件内容进行内容审计，只有通过内容审计的无病
毒邮件才可以转发给邮件服务器。  

4  系统测试 
为了评价本系统的性能，笔者基于 Linux 邮件服务器实

现了一个测试平台，测试内容包括：(1)代理服务器监听端口
对邮件客户端的影响；(2)代理服务器 IP地址对邮件客户端的
影响；(3)并发邮件服务；(4)泄密内容检查；(5)病毒检查。 

测试平台由邮件客户端、代理服务器、Sendmail 邮件服
务器 3 个部分构成，如图 3 所示，所有邮件客户端配置为：
Pentium 4 CPU 2.66GHz，512MB内存，IDE硬盘，100Mb/s
网卡，代理服务器配置为：Pentium 4 CPU 2.66GHz，1GB内
存，IDE 硬盘，两块 100Mb/s 网卡，Sendmail 邮件服务器配
置为：Pentium 4 CPU 2.66GHz，1GB内存，IDE硬盘，100Mb/s
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网卡。SMTP 代理服务器、邮件服务器、所有的邮件客户端
都安装了 Redhat Linux9.0系统，所有的邮件客户端与网关直
连，在网关设备上安装 SMTP代理服务器，代理服务器与邮
件服务器直连，代理服务器监听端口为 5000，各设备之间的
连接情况及 IP地址如图 3所示。 
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图 3  系统测试平台 

根据测试内容，可以测试以下案例： 
(1)把 SMTP代理服务器的监听端口号改为 5003，邮件客

户端感觉不到任何变化，可正常发送邮件； 
(2)代理服务器原 IP 地址为 192.168.0.1，更改代理服务

器的 IP地址为 192.168.0.2，同步修改客户端的默认网关地址
为 192.168.0.2，邮件即可正常发送，不需要修改其他配置； 

(3)从 IP地址为 192.168.0.10~192.168.0.15的 6个邮件客
户端同时向邮件服务器 A、B 发送邮件，代理服务器能正常
处理； 

(4)设过滤策略为“不包含某确定关键字，但发送包含该
字段”的邮件，系统阻断，无法完成发送； 

(5)发送带 ExploreZip.worm.pak病毒的邮件，系统阻断，

无法完成发送。 
测试结果表明本系统已达到了以下设计目标： 
(1)用户透明，易于使用，对代理服务器 IP地址和端口号

的修改，不影响邮件客户端的操作。 
(2)功能完善，SMTP 透明代理可以为任何邮件服务器提

供服务。 
(3)有效检测，防止病毒入侵。 
(4)有效检查，防止机密泄露。 

5  结束语 
本文分析了面向安全检测的 SMTP透明代理服务器的设

计方法，对邮件用户进行了过滤处理，并对邮件内容进行安
全检查，提高了内部网络邮件系统的安全性。 
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（上接第 180页） 
4  结论 

以分布式数据库系统提供的服务作为入侵检测的对象，
采取面向服务的入侵检测机制，通过检测当服务被攻陷后表
现出来的可观测的现象来检测入侵的发生。通过在入侵攻击
图上，跟踪每一个入侵攻击实例的攻击路径，既简化了整个
检测过程，又提高了并发程度，有利于系统同时处理多个并
发的入侵攻击行为，提高了效率。在处理检测到的入侵攻击
时，改进了传统的基于校验点方法，提出了一种基于破坏隔
离与围堵的安全恢复策略。在破坏隔离阶段，可疑受损对象
被迅速隔离，不允许和其他事务、对象进行通信，可以防止
破坏的传播。在释放被错误隔离的数据时，以日志中记录的
更新为依据，以破坏检测阶段检测到的恶意事务为源头，把
破坏的传播以及被污染的数据在图上直观地反映出来，避免
了复杂推理过程，对被破坏和污染的数据进行准确定位、处
理、恢复，不必将整个系统进行回退，最大限度地保证数据
库中其他服务的正常运行，保证系统向合法用户提供连续的
服务，从而达到了容忍入侵的目的。由于在破坏围堵阶段的
破坏隔离是在更新(比事务粒度小)上进行的，因此可以增加
执行的并发程度，提高数据的利用率，有利于系统向用户提
供连续的服务，可用于构建提供关键性业务且对实时性要求
较强的分布式数据库服务安全保护系统。 
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