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基于 Hash函数的报文鉴别方法 
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摘  要：基于当前网络通信中对报文鉴别码(MAC)的需求，介绍了 Hash函数在密码学上的安全性质，分析了 Hash函数在报文鉴别中的应
用和针对 Hash函数的主要攻击。在此基础之上，提出一种基于 Hash函数的报文鉴别码——伪报文鉴别码(PMAC)。利用当前现有的 Hash
函数来构造MAC，而不改变原有的 Hash函数的内部结构。在没有利用任何现有加密算法的基础上，仅应用一个密钥不仅对报文提供了鉴
别，而且也提供了机密性。对该伪报文鉴别算法的安全性进行了初步分析。 
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【Abstract】Based on the requirements of message authentication code (MAC) in current network communication, this paper introduces the 
cryptographic secure properties of a Hash function, and analyses its applications in message authentication and the main attacks against a Hash 
function. It presents a new message authentication method based on a hash function, the pseudo-message authentication code (PMAC). The proposed 
method constructs a MAC by an existing Hash function, and doesn’t change the inner structure of this Hash function. The proposed method, which 
doesn’t apply any existing encryption arithmetic, can provide message confidentiality as well as authentication by only a secret key. This paper gives 
a basic security analysis of PMAC. 
【Key words】Hash function; Message authentication code; Pseudo-message authentication code 

在计算机网络通信中，报文鉴别（也叫报文认证）是一
个证实收到的报文来自可信源点且未被篡改的过程，报文鉴
别也可用于证实报文的序列编号和及时性，因此利用报文鉴
别码可对抗以下的攻击[1]：(1)伪造消息：攻击者伪造消息发
送给目的端，却声称该消息源来自一个已授权的实体，或攻
击者以接收者名义伪造假的确认报文。(2)内容篡改：以插入、
删除、调换或修改等方式篡改消息。(3)序号篡改：在依赖序
号的通信协议中（如TCP协议），对通信双方报文序号进行修
改，包括插入、删除、重排序号等。(4)记时篡改：篡改报文
的时间戳以达到报文延迟或回放的目的。 

产生报文鉴别符的方法可归结为 3种：(1)对报文进行加
密，以整个报文的密文作为鉴别符；(2)用MAC，该算法使用
一个密钥，以报文内容为输入，产生一个较短的定长值作为
鉴别符；(3)用Hash函数，也叫散列函数或杂凑函数，是一个
将任意长的报文映射为定长Hash值的公共函数，以Hash值作
为鉴别符。常规的加密技术已十分成熟，但出于多种原因，
常规加密技术没有被简单地用作报文鉴别符而采用独立的报
文鉴别码[2]。目前，用避免加密的方法提供报文鉴别越来越
受到重视，Tsudik G[3]指出有一些原因需避免对报文加密，如
加密软件或硬件的开销及加密算法的专利保护等。 

在最近几年，报文鉴别研究的热点转向由Hash函数导出
MAC，如HMAC[4]就是一个成功的例子，这样的目的是多方
面的，如现有的Hash函数MD5和SHA-1等软件的执行速度比
对称分组密码DES快，而且Hash函数也没有其他国家的出口
限制而很容易获得其库代码。 

1 Hash函数及其性质 
Hash函数的基本思想是把其函数值看成输入报文的报文

摘要(message digest)，当输入中的任何一个二进制位发生变
化时都将引起Hash函数值的变化，其目的就是要产生文件、
消息或其他数据块的“指纹”。密码学上的Hash函数能够接
受任意长的消息为输入，并产生定长的输出。为了满足报文
鉴别的数据完整性需要，Hash函数H()必须满足以下特定的密
码学需求[5]：  

(1)对任何给定的 x, H(x)要相对易于计算，使得硬件和软
件实现实际可行。 

(2)对任何给定的值 h，寻找 x使得 H(x)=h在计算上是不
可行的，即单向性(one-way)。 

(3)对任何给定的分组 x，寻找不等于 x 的 y，使得
H(x)=H(y)在计算上不可行，即弱抗冲突 (weak collision 
resistance)。 

(4)寻找对任何的(x,y)，使得 H(x)=H(y)在计算上是不可
行的，即抗强冲突(strong collision resistance)。 

第 1个性质可以看作是Hash函数用作报文鉴别的实际应
用需求，对于后 3条性质，是针对 Hash函数在应用中的安全
性而特别提出的要求。 

2 Hash函数在报文鉴别中的应用 
Hash函数可以分为两类：带密钥的Hash函数和不带密钥
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的Hash函数。使用没有密钥的Hash码作为报文鉴别码的体制
是不安全的，容易遭受到一些攻击。带密钥的Hash函数通常
可用来产生报文的鉴别码，对于通信双方之间传输的任何消
息x，用带密钥的Hash函数H()对x做变换，产生H(x)作为MAC
附于报文x之后，保证通信双方之间消息的完整性，使双方之
间的消息没有被第三方篡改或伪造。目前，利用Hash函数作
报文鉴别的最常用方法是在分组密码的密码分组连接（CBC）
工作模式和密码反馈(CFB)工作模式中。利用CBC和CFB加密
的分组加密方法，一个明文块的改变，在加密时都将会引起
相应的密文块以及其后的所有密文块的改变。因此，利用分
组密码的CBC和CFB工作模式来构造Hash函数是一个自然的
想法 [6]。设Ek是一个分组密码加密算法，密钥为K，可设
X=X1X2…XL明文消息的分组，L为其分组数，H()为一个现有
的Hash函数，IV为一个初始向量。基于分组密码CBC工作模
式的MAC如图 1所示，基于CFB工作模式的MAC与CBC模式
类似。 
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图 1 基于分组密码 CBC工作模式的 MAC 

用Hash函数构造报文鉴别码的又一个例子见文献[7]，它
通过应用现有的Hash函数与全有全无(AON:all-or-nothing)的
性质构造了一系列具有全有全无性质的Hash函数，并用于报
文鉴别。全有全无性是一种新的分组加密方式，首先被
Rivest[8]提出，其思想是一个攻击者想要得到任何一组明文，
他必须先解密全部的密文。因为Hash函数提供的Hash码必须
依赖于全部的输入报文，所以全有全无性适合用于构造Hash
函数，这意味着对具有全有全无的性质的密码或Hash函数的
强行攻击将被削弱。利用全有全无性质的Hash函数，不仅可
以为报文提供鉴别，同时也可为报文提供机密性[7]。用Hash
函数构造MAC又一个成功的例子是HMAC[4]，HMAC已发表
为RFC2104，已经应用到IP安全中，且已被其他的Internet协
议如SSL使用。 

3 基于 Hash函数的主要攻击 
针对 Hash函数的攻击主要归结为两类：密码分析和强行

攻击。 
Hash函数的一般结构如图 2，这个结构由Merkle[9]提出，

是一个逐层迭代的结构，目前MD5、SHA-1、RIPEMD-160
都运用了此结构。由于Hash函数将长度为b比特的报文映射成
固定长度为n比特的Hash码，一般b>n，因此Hash函数必定存
在冲突，所需要的是使寻找冲突在计算上不可行。在最近几
年，针对Hash函数的密码分析已进行了许多工作，也取得了
一些成功，主要是针对压缩函数f的内部结构进行密码分析，
对Hash函数的密码分析可参考相关文献。 
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图 2 Hash函数的一般结构 

强行攻击即通过穷举所有可能性来获得成功。由于应用
于密码学上的Hash函数的单向性、弱抗冲突和强抗冲突性，
对于一个长度为n的Hash码，值 2n/2决定了该Hash码抗强行攻
击的强度。对Hash函数比较出名的攻击为生日攻击[2],其主要
思想是给定一个Hash函数H()，有 2n个可能的输出值H(x)，如
果H()有k个随机输入，k必须为多大才能至少存在一个输入y，
使得H(y)=H(x)的概率大于 0.5。经过数学计算，只需k=2(n-1)上
述概率就可满足。这个概率类似于生日悖论的问题，如k个人
中，要至少有两个人生日相同的概率P(365,k)≥0.5，k的最小
值是多少？计算可得：当k=23时, P(365,k)≥0.5，这个概率比
人们想象的大得多，说明概率结果有时是与人的直觉相违背
的。 

4 伪报文鉴别码(PMAC) 
下面提出一种新的报文鉴别码——伪报文鉴别码

(PMAC)。该方法利用当前现有的 Hash 函数来构造报文鉴别
码，而不改变原有的 Hash函数的内部结构。该方法在没有利
用任何加密算法的基础上，仅应用一个密钥 K，不仅提供报
文鉴别，而且也提供机密性。用到的一些符号标记如下： 

·n,b：分别为 Hash 函数的输出长度和输入分组长度。 
·X,Y：分别为输入报文和输入报文的伪报文。 
·H()：任意一个现有的 Hash 函数，如 MD5、SHA-1、RIPEMD- 

160 等。 
·H(x,y)：用 Hash 函数 H()、初始值 x 和输入 y 生成的 Hash 函    

数值。 
·f(x,y)：用 H()算法中的压缩函数 f, 初始值 x 和输入 y 生成的

压缩函数值。 
·K：通信双方的共享密钥，如果该密钥长度大于 b 比特，用

Hash 函数 H()产生一个 n 比特的密钥，再填充到 b 比特。 
·K+：对密钥K进行填充或变换，使其生成b比特的密钥K+。如

K+=K ⊕ i， i=1,2,…,L；或K+=K i⊕pad，其中pad为 01011010 的
重复，

⊕
⊕ 为按比特异或（XOR）。 

·‖：串连。 
在通信中，发送方和接受方的操作如下。 
发送方： 
(1)对密钥K作变换生成b比特的密钥K+。 
(2)对输入报文X按n比特分成L组:X=X1X2…XL。 
(3)计算伪报文Y=Y1Y2…YL: Y0=IV，Yi=Xi⊕f(Yi-1,K+)，

其中IV为初始值，i=1,2,…,L。 
(4)计算PMACK=H(IV,Y)。
(5)发送（Y‖PMACK）。 
接收方： 
(1)接收（Y‖MD）。 
(2)计算PMACK=H(IV,Y)，如果PMACK不等于MD，证明

PMACK有错，有可能被篡改。 
(3)对密钥K的作变换生成b比特的密钥K+。 
(4)将伪报文Y按n比特分组Y=Y1Y2…YL。 
(5)恢复原报文Y0=IV，Xi=Yi⊕f(Yi-1,K+)，其中i=1,2,…,L。 
计算伪报文的结构如图 3。 
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图 3 计算伪报文结构 
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从算法可以看出，PMAC 码利用现有 Hash 函数而没有
改变其内部结构，与基于 DES 的报文鉴别相比，Hash 函数
的执行速度比分组密码的加密算法更快，程序代码公开更容
易获得。从而当出现更快或更安全的 Hash函数时，可以对算
法中的 Hash函数能轻易地进行替换。 

5 伪报文鉴别码的安全性分析 
伪报文鉴别码是一种基于Hash函数的鉴别码，它的安全

性在某种方式下依赖于所使用的Hash函数的安全强度。对于
一个n比特输出的Hash函数，生日攻击所需要的计算量是最低
的，为发现一个冲突，它需要 2n/2次运算量。对本算法中Hash
函数的攻击也需要同样的运算量，如果Hash函数的输出是
160bit，对于生日攻击目前它已经足够安全了。 

MAC 的安全性基于攻击者伪造成功的概率，对 Hash 函
数的大多数已知的攻击依赖于对明报文的操作，而伪报文鉴
别码传输的是伪报文而不是明报文，攻击者必须想办法截取
伪报文来恢复原始的明报文。因为攻击者没有密钥 K，他不
能正确地从伪报文中恢复明报文。即使在攻击者获取明文的
情况下修改明文，那么伪报文也将相应地被改变，所得的报
文摘要不同于原来的报文摘要，从而攻击者在没有正确密钥
K的情况下无法伪造报文摘要。 

对于 PMAC 来说，为了寻找 Hash 函数的冲突报文，攻
击者必须寻找独立于 Hash 函数中间链上的有相同报文摘要
的报文。PMAC通过计算第 i-1组伪报文和第 i组明报文来产
生第 i 组伪报文，任意一组明报文的改变，都将引起本组伪
报文和其后所有伪报文的改变。因此，PMAC 可有效地对抗
对报文组进行操作的攻击。 

6 结论 
当前网络通信中，对数据完整性的要求越来越高。本文

分析了当前网络对报文鉴别的各种需求，介绍了 Hash函数的

密码学安全性质和 Hash在报文鉴别中的各种应用，总结了对
Hash 函数的主要攻击，最后提出一种基于 Hash 函数的报文
鉴别码——PMAC。提出的方法利用当前现有的 Hash函数来
构造报文鉴别码，而不改变原有的 Hash函数的结构。该算法
在没有利用任何加密算法的基础之上，仅应用一个密钥，不
仅提供报文鉴别，而且也对报文提供机密性。同时，本文也
对该伪报文鉴别算法的安全性进行了初步分析。当然，伪报
文鉴别码的安全性还有待于下一步的分析研究，在实际应用
中应更加仔细考虑和论证其安全性。 
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      k = mod((double) ((3 * x_1 * x_1 + a) / y_1) / 0.2e1, p); 
      x_(2) = (k * k - 2 * x_1) % p; 
      y_(2) = (k * (x_1 - x_2) - y_1) % p; 
      k_i = ((y_(i - 1) - y_(1)) / (x_(i - 1) - x_1)) % p; 
      x_(i) = (k_i * k_i - x_(i - 1) - x_1) % p; 
      y_(i) = (k_i * (x_1 - x_(i)) - y_1) % p; 
      Q[0] = x_(i); 
      Q[1] = y_(i);     } 
  cgret[0] = Q[0]; 
  cgret[1] = Q[1]; } 
其次，运行速度上 Maple语言比 C语言稍好一点，因为

决定加密、解密的运行速度的关键是数乘运算的速度。对于
本文中的程序，按运行时间，单位为 s，比较结果见表 1。 

表 1 程序运行时间(s) 
 Maple 运行时间 C 语言运行时间
coordinate(1,6,18, 153469313) 17.2s 21.4s 
coordinate(1,6,2,48210713) 47.6s 58.3s 
scalarproduct(27521,2,4,1,15469313) 1.2s 1.8s 
scalarproduct(197521,2,4,1, 48210713) 7.7s 8.6s 
Ord(0,2,2,11) 3.8s 4.2s 
Ord(2,4,1,15469313)  34.2s 45.8s 
encrypt(1289,9,1,2,4, 11111046,  
3130304,1, 15469313) 1.2s 2.1s 

decrypt(27521, 159375548, 3857563,  
177941803, 230905062, 1, 415142263) 0.9s 1.4s 

4 结束语 
由于虚拟内存太小，文中选择较小的素数(30bits左右)，

在大型计算机上，素数可以取得很大。本文利用 Maple 求出
了椭圆曲线上点，并且给出点的加法、数乘运算及确定基点
的阶数运算，进而利用 Maple实现了椭圆曲线的加密、解密。
同时，Maple可求出第 i个素数，省略了数的素性判别。通过
效率性分析，Maple 可以方便地转化 C 语言，特别对于数学
公式比较多的程序，用 Maple要比 C语言简洁很多，且在运
行速度上 Maple语言比 C语言稍好一点。   
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