
 
 
 

摘
型
混
形
有
关

【
t
s
q
n
T
s
【

 

1

成
用
它

如
究
M
不

立
对
在
良
很

2
2

义
力

2008年 4月
April 2008

     
                                      

计  算  机  工  程
Computer Engineering

第 34卷  第 8期 
Vol.34    No.8 

          ·博士论文· 文章编号：1000—3428(2008)08—0001—03 文献标识码：A   中图分类号：TP391

基于新复合混沌动力系统的加密算法 
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  要：提出两个新型混沌映射，并基于 Devaney定义给出了严格混沌的理论特性证明。利用复合离散混沌系统的特性，提出基于两个新
混沌映射设计的复合离散混沌系统的序列密码算法，该映射产生的具有均匀分布函数量化后可生成具有平衡性质的 0-1序列。 复合离散
沌系统均匀的不变分布还使密文具有很好的随机特性，由于迭代对初始条件的敏感性和迭代函数选择的随机性，密钥、明文与密文之间
成了复杂而敏感的非线性关系，而且密文和明文的相关度也很小，可以有效地防止密文对密钥和明文信息的泄露。分析表明，该系统具
很高的安全性并扩大了密钥空间。 
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Abstract】Chaos defined in general in quantitative characteristics is not a strict definition. In this paper two new chaos functions are proposed and
heoretical proof about chaos is finished based on a strict Devaney definition. Using composite chaotic system character, a composite chaos
equences cipher algorithm is designed, the map of which has uniform distribution function, and can produce balance nature series to 0-1 after being
uantified. The unchanged probability of composite chaos makes ciphertext have a good random. As the sensitivity to initial condition and random
ature to iterative function choice, key and plaintext and ciphertext form complex and sensitive nonlinear relations, and the correlation is very small.
he leaking of ciphertext to key and plaintext information can be effectively prevented. Experimental results show that the system has a very high
afety and the key space is expanded. 
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  概述 
最近提出的一些基于离散混沌系统的加密[1]和随机数生

算法[2]，其安全性都不理想[3]。目前大部分混沌加密都采
自然的混沌系统，利用混沌定性化定义产生的混沌系统，
们不能提供具有密码学意义的保密性.。 
实际上，在许多混沌密码学方法中已经发现了缺陷，例

MIT的Short利用非线性动力学预测方法破译了美国海军研
所提供的混沌掩盖加密方案 [4]，另外，Wheeler也指出
atthews的混沌序列密码，由于具有严重的有限精度效应而
适于实际应用。 
本文提出了基于复合离散混沌系统的序列密码体系，建

了一个具有均匀分布的密文的复杂非线性密码变换，通过
复合混沌系统迭代轨迹的选择将变换信息与明文完全融合
一起，从而减少了密文对信息的泄露。还使密文序列具有
好的分布特性，有利于抵御统计分析，保证密码系统具有
高的安全性。 

  新的离散混沌系统 
.1  混沌的定义 
大部分研究都是基于 Li-Yorke和 lyapunov指数的混沌定

，但利用 lyapunov定义研究混沌存在缺陷。本文从拓扑动
学角度研究对新混沌方程给出严格定义证明。 

混沌(Devaney意义下)[5]：设V是一度量空间，X,Y是V上
的任意开子集，一个连续映射f：V→V，若满足下面 3个条件，
则称f在V上是混沌的： 

(1)f 具有对初始条件的敏感依赖性。存在 δ >0，对任意
的 x V∈ ，和 x的任何邻域 N，存在 N和自然数 >0，有

>
y ∈ n

( ( ) ( ))n nd f x f y− δ 成立。 
(2)f 具有拓扑传递性。即对任何一个开集 ，存

在 k>0，使得

X Y U⊂,

( )kf X Y Φ∩ ≠ 。 
(3)f的周期点集 T在V中是稠密的。即存在 x V∈ ， ε∀ >0，

都存在 y T∈ 使得不等式 y x− < ε 成立。 

2.2  两个特殊的离散混沌系统 
首先在[-1,1]上构造两个特殊的非线性离散混沌动力系

统，并对其性质进行分析，在[-1,1]上定义函数： 
3

1( ) 4 3f x x x= −                                   (1) 
4 2

2 ( ) 8 8 1f x x x= − +                             (2) 
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2.2.1  1( )f x 和 2 ( )f x 是混沌迭代系统的证明 
(1)证明 ( ) 3g θ θ= 是混沌的迭代系统。 
1)证明 ( ) 3g θ θ= 的初始条件敏感性 
θ 定义在 1s 中。对任意 1θ ∈ 1s ，因为 1 1( ) 3n ng θ θ= , 

2( ) 3n ng 2θ θ= ， 设 1 2δ θ θ= − ， 对 于 1 2( ) ( )n ng gθ θ− =  

1 23 ( )n θ θ− > δ ，所以 ( )g θ 对初始条件敏感。 

2)证明 ( ) 3g θ θ= 是拓扑传递的 
因为 1s 上任意小弧 U 可由 ( )gk U 最终扩展以覆盖整个

1s ，所以任意 ε 内包含的区间 U, V [0,2 π ]，都有
，

⊂

( )gk U V∩ ≠ ∅ ( ) 3g θ θ= 是拓扑传递的. 
3)证明 ( ) 3g θ θ= 周期点在 V中稠密。 
因 为 ( ) 3n ng θ θ= ， 当 3 2n kθ θ= + π 时 ， ( )ng θ θ= 即 
2

3 1n

kθ π
=

−
， k为整数，  0 3nk≤ ≤

因为 2 0lim
3 1nn

k
→∞

π
=

−
，所以周期点有极限。对任意 ε >0，必

存在整数 使,m n ( ) ( )m ng gθ θ− < ε ，令 , k m n= − ( )gk θ θ− <   

ε ，所以有 2 ( ) ( )g k gkθ θ− < ε ，则 θ , ( ),gk θ  2 ( ),g k θ 把
圆周等距离分割，则 ( ) 3g θ θ= 周期点在 V中稠密。 

根据 Devaney混沌定义，即证 ( ) 3g θ θ= 是混沌的。 
(2)下面利用拓扑共轭方法证明 3

1( ) 4 3f x x= − x 在区间 
[-1, 1]上是混沌的。 

设 1( ) cos( )h θ θ= , :[0, 1h 2π ]->[-1,1]是满射，一对一的，
且 1( )h θ 连续，所以 是同胚映射。1h 1 ( ) cos(3 )h g θ θ= =。  

34cos ( ) 3cos( )θ θ− ， 3
1 1( ) 4cos ( ) 3cos( )f h θ θ= −。 θ

h g f h=。 。

， 所 以
，1 1 1 g与 1f 是拓扑共轭的。 

根据共轭性质，在 1s 上开弧 U 和 ，存在 k，使

，所以有 ，

∧
V
∧

( )gk U V
∧ ∧
∩ ≠ ∅ 1 ( )kf U V

∧ ∧
∩ ≠ ∅ 1f 是拓扑传递的。 

[ 1,1]x I∈ − 上的任何邻域U 升到 1s 上的U 上，存在 n 使
∧

( )ng U
∧
覆盖 1s ，所以 1 ( )nf U 同样覆盖 I。因此存在 中的点，

它离开

U

x至少 1δ = 。证明了 3
1( ) 4 3f x x x= − 是敏感的。 g 的

周期点稠密性蕴含在U 中的周期点。该点在U 中显然是
∧

1f 周

期的。因此，证明了 3
1( ) 4 3f x x= − x是混沌的。 

同理设 ( ) 4g θ θ= ，可证 是混沌的。 4 2
2 ( ) 8 8 1f x x x= − +

2.2.2  对应的不变分布密度函数 
对于混沌方程 3

1( ) 4 3f x x= − x和 可以

证明具有不 变概率分布 密度函数为

4 2
2 ( ) 8 8 1f x x x= − +

2

1( )
1

f x
x

ρ =
π −

, 

[ ]1,1x∈ − 。可见上述两个混沌方程具有很好随机性，可以与
序列密码很好的结合，用于加密。 
2.3  相关函数和自相关函数 
2.3.1  自相关函数证明 

自相关函数的定义为 1 2
1( ) ( ) ( )d ( )r x f x x xττ ρ−= −∫ x 。 

现 假 设 ， 采 用 替 换 cosx u= 之 后 ， 混 沌 方 程
的迭代可以表示为4 2( ) 8 8 1f x x x= − + ( ) cos(4 )n nf x = u ，它的

自相关函数满足 

0.5 0
( )

0 0
r

τ
τ

τ
=⎧

= ⎨ ≠⎩
                              (3) 

证 明  因 为
2

1( )
1

x
x

ρ =
π −

， 所 以 1
1 ( )dx x x xρ−= =∫  

1
1 2

d 0
1

x x
x

− =∫
π −

。 

(1)当 0τ = 时 
cos

1 10 2 2
1 1(0) ( ) ( )d ( ) ( )d ( )

x u
r x f x x x x x x x xρ ρ

=

− −
2= − = − =∫ ∫  

0 2 2
02

sin 1cos d cos d
1 cos

uu u
u

π
π u u−

= =∫ ∫
ππ −

 

0
1 1 cos(2 )d 0.5

2
u uπ +

=∫
π

 

(2)当 0τ ≠ 时 
cos

1 12
1 1( ) ( ) ( )d ( ) ( ) ( )d

x u
r x f x x x x x f x x xτ ττ ρ ρ

=

− −= − = =∫ ∫  
0

2

sincos cos(4 ) d
1 cos

uu u u
u

τ
π

−
=∫

π −
 

0

sin (4 1) sin (4 1)1 0
2 4 1 4 1

u uτ τ

τ τ

π
⎡ ⎤⎡ ⎤ ⎡ ⎤+ −⎣ ⎦ ⎣ ⎦⎢ ⎥+ =

π + −⎢ ⎥⎣ ⎦
 

综上即证。用同样的变量替换方法，可证方程
3( ) 4 3f x x x= − 的迭代表达式是

cos
( ) cos(3 )

x u
n nf x

=
= u 。其自相关

表达式与式(3)相同。 
2.3.2  互相关函数证明 

互相关函数的定义为 
1 1

2
1 2 1 2 1 2

1 1
( ) ( ) ( ) ( )d d ( ) 0c x f x x x x x xττ ρ ρ

− −
= − =∫ ∫          (4) 

证明 因为 0x = ，所以 
1

2

cos1 1

1 2 1 2 1 2 cos1 1
( ) ( ) ( ) ( )d d

x u

x v
c x f x x x x xττ ρ ρ

=

=− −
= =∫ ∫  

0 0

2 2

sin sincos cos(4 ) d d
1 cos 1 cos

u vu v u v
u v

τ

π π

− −
=∫ ∫

π − π −
 

2 2 0
0 0 0

1 1 sincos d cos(4 )d sin 0
4

vu u v v u
τ

τ
τ

π
π π π= =∫ ∫

π π
(4 )  

因此方程 4 2( ) 8 8 1f x x x= − + 的互相关函数为 0。用同样的
变量替换方法，可证 3( ) 4 3f x x= − x

n

的迭代表达式是
cos

( ) cos(3 )
x u

nf x
=
= u 。互相关表达式与式(4)相同。 

3  复合混沌的伪随机序列发生器的设计与分析 
3.1 复合混沌的伪随机序列发生器的设计 

假定 f1(x1), f2(x2), f3(x3)是 3 个不同的一维混沌映射。
3

1( ) 4 3f x x x= − 4 2
2 ( ) 8 8 1f x x x, = − + , x1(0), x2(0), x3(0)是初始

状态，{x1(i)}, {x2(i)}, {x3(i)}是其混沌轨道。f3(x3,p3)选取一维
Logistic方程： 2

3 3 3( ) 1 2f x x= −  , ，其中，f3 [ 1,1]x ∈ − 3(x3)满足
文献[3]的遍历性。 

定义复合混沌伪随机序列发生器如下： 

3 3

3

3 3

     1               ( ( )) 0 ( ( )) 1

( )  no output ( ( )) 0, 1,2

     0               ( ( )) 1 ( ( )) 0

q q

q

q q

f x i f x i

k i f x i q

f x i f x i

⎧ > ∧ <
⎪

= =⎨
⎪ > − ∧ <⎩

  =       (5) 

3.2  复合混沌系统伪随机序列的性能分析与测试 
(1)平衡性是指序列中 0和 1的个数应该大致相等。 
定理  如果f3(x3)满足以下 4 条性质，则有 { ( ) 0}P k i = =  

{ ( ) 1}P k i = ，即{k(i)}在{0, 1}具有平衡性。 
1)均是定义在 I=[a, b]上的满射； 
2)均在 I=[a, b]上各态历经（遍历性）； 
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3){x3(i)} 当i→∞时渐进独立； 
4)非线性迭代系统x3(i+1)=f3(x3(i))具有唯一的不变分布

密度函数ρ(x)性质。 
证明  因为f3(x3, p3)在I=[a, b]上各态历经(遍历性)，且 

{x3 (i)}当i→∞时渐进独立，当i→∞时有： 

1 2{ } ( ) ( ) db x
a a  dP x x x y y xρ ρ> = ∫ ∫                   (6) 

1 2{ } ( ) ( ) db x
a a  dP x x y x y xρ ρ< = ∫ ∫                   (7) 

故有 1 2 1 2{ }  { }P x x P x x> = < ，即 。  { ( ) 0} { ( ) 1}P k i P k i= = =

对该方案生成序列长度分别为 1 000, 10 000和 100 000
进行实验，结果如图 1所示。实验表明，0和 1的个数平衡，
因此产生的混沌序列满足平衡性。 
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(c)序列长度为 100 000 

图 1  各序列长度均匀性分析 

(2)自相关和互相关分析。对混沌序列作了自相关和互相
关分析，如图 2 所示。由图 2 可知，混沌序列表现出良好的
随机特性，自相关函数近似于理想冲击函数δ(x)，具有微小
差异初值的混沌系统在多次迭代之后所产生的混沌序列具有
近似为 0 的互相关性。所以该序列用来加密具有很强的抗攻
击、抗破译能力。 
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      (b)互相关特性分析 

图 2  自相关与互相关函数分析 

4  实验结果 
f1(x1)和 f2(x2)选取设计的新的混沌方程， f3(x3)选取

Logistic映射，假设{Pn}是明文信息序列；{Kn}是密钥信息序

列，由复合方程迭代产生后进行处理后所得；{Cn}是密文信
息序列。 

加密算法设计为 
{Cn}={Pn} ⊕ {Kn}                               (8) 
解密算法设计为 
{Pn}={Cn} ⊕ {Kn}                             (9) 
选取初始密钥x0=0.234，利用流密码对文本进行加密  

实验。 
(1)对文本文件加密解密。文本文件加密解密结果如图 3

所示，由于混沌系统具有对初始条件的敏感依赖性，因此改
变x0=0.234×10-15，错误密钥解密后如图 3(c)所示。 

   
(a)加密前的明文               (b)加密后的密文 

 
           (c)误差 10-15错误密钥解密后的明文 

图 3  文本文件加密解密结果 

(2)复合混沌系统流密码的安全性分析。多混沌系统流密
码具有更高的安全性。当采用双精度的浮点运算实现时，x1(0), 
x2(0)各有 63 bit有效位(因为x1(0)和x2(0)都必须为正数，其符
号位恒为 0)，所以穷举攻击的复杂度至少为 2126。这样的复
杂度能满足大多数的应用。采用伪随机数发生器产生的二进
制序列去掩盖明文，减少了密文和单个混沌轨道之间的关联，
增加了相关分析的难度。 

5  结束语 
本文设计了复合多混沌系统的伪随机数发生器，经过理

论和实验的结果证明，该伪随机数发生器产生的随机序列具
有良好的密码学性能，产生的密钥序列具有串分布均匀、随
机统计特性良好、相邻密钥相关性小、周期长、线性复杂度
高、混淆扩散性好等特点，是一个非常理想的伪随机数发生
器。实验结果证明，该密码系统的工作密钥空间足够大，足
以抵抗穷举密钥攻击、差分分析及统计分析等，安全性高，
并且代价低。 
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