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基于一维离散混沌映射的图像加密算法分析 
李  力，朱从旭，陈志刚 

(中南大学信息科学与工程学院，长沙 410083) 

摘  要：指出文献[1]设计的加密算法中的替代变换算法不能抵抗已知明文攻击，由极少的明密文对就可求出密钥；且置换变换算法没有提
供足够的密钥空间。据此提出了一种对该算法的攻击方案，并用实例对该加密算法进行攻击，证明攻击方案完全有效。同时，也提出了对
该算法的改进建议。 
关键词：混沌序列；序列密码；图像加密；SP网络 

Image Encryption Algorithm Cryptanalysis Based on 
One-dimensional Discrete Chaotic Map 

LI Li, ZHU Congxu, CHEN Zhigang 
(School of Information Science & Engineering, Central South University, Changsha 410083) 

【Abstract】This paper points out that the substitute encryption algorithm proposed in reference1 cannot resist known-plaintext attack. The analyses

show that the key of this cipher can be found with very few known plaintext-cipher pairs; and the permutation algorithm is only provided with very

small key space. So an attack scheme is proposed, and the example of the attack scheme successfully brokes the encryption algorithm. A proposal for

improvement algorithm is proposed, too. 
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基于迭代的混沌映射产生的伪随机序列有以下特性：(1)
长周期。理论上伪随机序列没有重复值，但受计算机数据精
度的限制，其周期要远小于计算机所能表示数据的个数。(2)
初值敏感性。初始值的微小改变，经过一定次数的迭代后产
生的序列值会完全不同。(3)系统参数敏感性。混沌系统参数
的微小改变，经过若干次数的迭代后产生的序列与原序列完
全不同。(4)序列的产生速度快。(5)遍历性。对值域中的任意
值，都能在序列中找到与之无限接近的序列数。(6)不可预测
性。只能对序列值短期预测，长期预测不可能。将混沌映射
的这些特点应用于加密解密，产生的密码算法比现有的加密
算法实现方便，加解密速度快，安全性高，使得近年来混沌
密码的研究成为密码研究领域的一个热点[1~4]。近年来，很多
学者提出了不同的混沌密码方案。有些算法有很高的安全性，
但有些加密方案尚不够安全。 

文献[1]提出了一种基于一维离散混沌映射的加密解密
算法，具有简单快速、非线性、初始值敏感等特性。但本文
指出这种算法存在一定的安全漏洞，在已知明文攻击下，很
容易被攻破。 

1 基于随机密钥及类标准映射的图像加密算法简介 
该算法的结构类似于Feistel网络结构中的SP网络结构，

分为替代变换和置换变换两部分，用于加密图像，图像为N
×N的矩阵，I(i,j)为图像(i，j)点的像素值，Ｌ为图像的灰度
级数。先对像素值I(i，j)进行替代变换，再对位置点(i，j)进
行置换变换，迭代ｒ轮后进行加解密[1]。 

其中替代变换算法如下： 
'( , ) ( , ) ( , ) modI i j I i j K i j L= +                      (1) 

2sin ( ) 1, 2, 3, ...,n
nX nθπη= = 2N

                   (2) 

1
0

1 sin ( )xθ
π

−=                                (3) 

12 sin ( ) 1, 2,3, ...,n nY x n
π

−= = 2N                      (4) 

2( , ) (( 1) ) 1,2,3,...,nK i j round L Y n N= − =                  (5) 
 原图像数据 
 
 

替代变换(s)  
 
 
 
 

图 1 原加密算法流程 
加密过程，首先由混沌映射式(2)产生一个伪随机序列

Xn，经过式(4)处理为一致分布的混沌序列，再经过式(5)转化
为整数赋值给Ｋ(i,j)，最后由式(1)将像素值替代。其中，η>1
且不大，密钥为(X0,η)。 

置换变换算法如下： 
1( , ) ( ) modS i j i j Nϕ= +                            (6) 
2( , ) ( 1) modS i j j S Nφ= +                         (7) 

1,( ) ( * ) mod
1, 2,3,...,

nx x round N K N
n r
ϕ = +

=
                   (8) 

2,( ) ( * ) mod
1,2,3,...,

nx x round N K N
n r
φ = +

=
                     (9) 

2
1, 1, 1sin ( arcsin( ))nK b K −= n                         (10) 
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2, 1
2, mod 1nK

nK a −=                              (11) 
置换变换将像素从位置点(i，j)移位到(S1，S2)，ｒ为迭

代的轮数，密钥为(k1,0,k2,0,a,b)。算法流程如图 1所示。 

2 对该算法的分析 
首先，分析该算法的置换变换，将置换变换中的式(8)和

式(9)分别代入式(6)和式(7)，得 

1,11( , ) modS i j i j K N= + +                      (12) 

1,1 2,12( , ) 2* modS i j j i K K N= + + +                     (13) 
由此可见，每一轮后，新位置点的一维顺序mi都可以表

示成i,ｊ和kｉ，ｊ的固定函数： 
1, 2

1, 2

(( ( , ) ( )) mod )
( '( , ) '( )) mod
i n n

n n

m p i j q K N N
p i j q K N
= + ⋅

+ +
                   (14) 

其中p，p'为只含i,j变量的表达式且modN的函数，q，q'为只
含kｎ1，ｎ2变量且modN的函数。 

由式(14)可知迭代r轮后，新位置点的位置由q(kｎ1，ｎ2)
与q'(kｎ1，ｎ2)确定，q(kｎ1，ｎ2)与q'(kｎ1，ｎ2)所有的不同值只有
N×N个，即新位置点的不同种类也只有N×N个，而不是随
机变换应有（N×N）!个。N×N是很小的一个数，使用穷举
方法，几分钟就可找到正确的新位置点的位置。该算法的置
换变换所提供的密钥空间太小，不能保证数据的安全性。 

再分析替代变换算法，在算法中，该文作者使用了称之
为“完全不可预测”的离散混沌映射式(2)，该文以及文献[4]
认为该序列的下一个值不能由序列的以前值预测，并举例：  
η＝3/2，xｎ，xｎ＋1可表示为 

21nX t= −                                   (15) 
2

1
1 (1 )(1 2 )
2nX t+ = + − t                             (16) 

-1<ｔ<1，若想从Xｎ计算Xn+1则有两种可能： 

1
1 (1 (1 4 ) 1 )
2 n nnX X+ = ± − − X                       (17) 

因此从当前值不能预测下一个值。但该例只能证明当密
码攻击者掌握的序列值不够多时，无法预测序列值。而当密
码攻击者掌握的序列值足够多时完全可以求得式(2)中的 θ与
η。比如该例中，若密码攻击者知道从第 n项开始的若干个序
列值，则由式(2)知： 

1sin ( )n
nk X kθπη π −= ± ∈ Z +                    (18) 

由于θπηｎ为一有限值，则式(18)的解集的个数有限，再
由式(17)知对式(18)的解集，xｎ＋1有两种可能，则加入xｎ＋1的
方程，解集的个数成倍减小，继续加入序列值，可以求出唯
一的θ与η值(见表 1)。更糟糕的是，当密码攻击者掌握了序列
的前 3 个点时，由于θ<1/2，η不大，则仅 3 个点就可求出θ
与η(由于图像文件的格式标志处于文件头，这部分的明文容
易猜出)。可见使用该一维离散混沌映射的替代算法也不安
全。 

又由式(1)知，由明密文对可推知k(i,ｊ)，再由式(5)知，
yｎ约等于k(i,ｊ)/(L-1)(当Ｌ很大时，比如对于L=232+1，并且
数据使用单精度，则二者没有误差；而当L比较小时，可求
密钥的前若干数位的值[6])，又由式(4)可求得xｎ。由此可知由
明密文对可推算出该一维离散混沌映射值(见式(19))。 
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将式(2)和式(4)代入式(19)得 
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其中mｉ为该点在i轮时的顺序。式(20)可化简为式(21)。 
表 1 方程解集的变化(η＝1.5，θ为未知数) 

序列点 方程 θ的解集(K<=4) 解集的个数

X1=0.975 528 2

0.3 
0.366 666 7 
1.633 333    1.7 
2.966 667 
3.033 33 
4.3 
4.366 67 

8 

X2=0.726 995 3
0.3 
1.633 333 
2.966 667    4.3 

4 

X3=1.541 331e-3 0.3 
2.966 667 2 

X4=0.99 653 42 0.3 1 

 
int(2 )

1

int(2 )

( 1) (2 int(2 )

1 ( , ) '((1 ( 1) )
2 1

mi
i i

mi

r
m m

i

, )I i j I i j kL
L

θη

θη

θη θη
=

− −

− +
− − =

−

∑ +
              (21) 

int()为求整函数。将式(14)展开： 

1, 2

1, 2

2
1, 2 1, 2

1, 2

1, 2

2
1, 2 1, 2

( , ) '( , ) ( )
'( ) ( , ) '( , )
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            (22) 

设q(kn1,n2)×N+q' (kn1,n2)为Tｉ，则每一轮的顺序可由一个
变量决定点的位置。 

综合以上分析，对该加密算法可提出完整的已知明文攻
击方法： 

(1)对已知明文穷举 N×N种密文位置，获得明密文对。 
(2)每一个明密文对，推算出式(20)的右边的值(设为aｉ)。 
(3)每一个明密文对，对应一个方程，由所有的明密文对列出如

式(21)的方程组。该方程组有 r+1 个未知数，则需要有 r+1 个明密文
对，由于式(10)和式(11)的关系，未知数的个数不会随 r 的变化而增
加，理想的情况下仅需 6个方程就可求出任意 r轮的密钥。 

(4)使用牛顿迭代法或其它方法解此非线性方程组，求出Ti和θ，η。 

(5)用解得的密钥解密图像，直到得到正确图像为止(见图 2)。 
 for i=1 to N2 
 
 

获得一种明密文对  
 求 ai  
 解方程组得密钥 
 
 
 
 
 

图 2 攻击算法流程 

3 攻击实例 
设 r=2，θ=0.223 456 7，η=1.001 432， t1=1(k1， 1=0，      

k2，1=1)，N=256，L=232+1，并且数据使用单精度，将图像pepper
加密，如图 3(a)所示。已知图像点(0,0)，点(0,1)，点(1,0)的
像素值，穷举 65 536种密文位置后，由其中一种正确的明密
文对推算出a1=1.107 688 8,a2=1.548 374 6,a3=1.978 115 1 (a1，
a2，a３还可能等于 0.107 688 8，0.548 374 6，0.978 115 1但
获得的解不能解密图像)。列出的方程组如下： 

图像正确？ 
N 

Y 
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使用牛顿迭代法，θ初值为 0.22，η初值为 1.001，t1初值
为 0，int(x)的导数为 0。求得结果为θ＝0.223 456 7，η＝1.025 
432，t1＝1，破译的结果如图 3(b)所示。结果完全正确，说明
算法分析的攻击方法有效。 

           
(a) 加密图像               (b) 破译图像 

图 3 加密图像与破译图像 

4 建议改进方案 
原算法的安全漏洞：(1)替代算法的混沌加密不能抵御已

知明文攻击；(2)替换算法的混沌替换只提供了很小的密钥空
间，不能抵抗穷举攻击。本文建议修改其替代变换算法和置
换变换算法，首先使用分段线性映射式(24)经过多次迭代前
馈的一维离散混沌算法[7]来代替式(2)的算法。 

1

/ 0
( ) /(0.5 ), 0.

(1 ) 0.5

n

n n n

n n

5
nX p X

X X p p p X
F X X

+

≤ <⎧
⎪= − − ≤ <⎨
⎪ − ≥⎩

，

，

p
                 (24) 

使用式(24)时，采用多次迭代进行前馈，即Xn+1=Fm(xn)，
迭代的次数m如果大于数据的实现精度，则可抵御已知明文
攻击。事实上，即使攻击者知道多个经过m次迭代的混沌序
列值，由于Xn+1与Xn之间可能的分段种类有 4m种，比穷举密
钥的次数还多，又任意Xn+1与Xn之间的分段都不同， 
lyapunov指数也求不出来，因此已知明文攻击无效。其次本

文建议将置换算法进行如下修改：每轮迭代替换之前，由式
(11)产生一个不同的混沌序列数，将其作为式(10)的初始值，
由式(10)产生N2个混沌序列数，将这N2个不相等的混沌序列
数由小到大排序，序列的原顺序与排序后顺序形成的一对一
映射作为置换变换。新的置换变换的种类有(N2 )!个，穷举攻
击完全无效。经过如上修改，该加密算法的安全性得到很大
提高。 

5结论 
通过已知明文攻击，对比于差分密码分析方法攻击DES

需 247个明文[5]，而本文分析的算法只需要很少的已知明文密
文对（如理想情况下只要 3 组）就能攻破原加密算法，说明
该算法存在一定的安全漏洞。该文作者为该算法设置了 6 个
实数的密钥，实际只提供了很小的密钥空间，没有起到应有
的加密效果。本文建议修改其替代变换算法和置换变换算法，
改进后的方案将大大提高该算法的安全性。 
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表 2 3种算法实现 的比较+ 83(2 )G F
算法 Les(个) 时间(μs) 反向时间(μs) 说明 
１ 999 13.50 2.96 未用桶移 
２ 650 3.10 2.42  
３ 683 2.44 1.89  

在 Cantor 的论文中，113 位的求逆器平均需要 396 个周
期，频率可以达到 96MHz，而使用的逻辑单元有 1 631个。
本文中采用改进的算法也实现了 113 位的求逆器，使用的逻
辑单元仅有 910 个，频率可以达 100MHz，平均计算周期仅
300个。Cantor的数据表明，他在移位时使用了桶式移位器。
然而，即使这样，4个μs左右的周期与本文相比也是较慢的。 

4 总结 
HECC 应用需要大量快速的模块，有限域求逆是其中非

常重要的一个模块。优化的 MAIA算法可以有效地利用随机
数相邻两位为 0 的概率较大的这个特点，使用并行结构加速
有限域的求逆运算。同时，优化的 MAIA算法改进了以往算
法，将 deg_u 和 deg_v 分开考虑的缺陷，省去了求 deg_v 的
模块，节约了大量的芯片资源。进一步的研究可以考虑加大

并行度，例如可以连续判断低 4 位的情况。另外，在硬件的
实现上，如何使流程更合理，从而加大数据的吞吐量也是值
得进一步研究的问题。总之，本文提出的算法，较以往的算
法无论在速度上还是在面积上都有改进。相信这种改进的算
法可以在今后的 HECC实现中得到大量的应用。 
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