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一种基于改进的混沌猫映射的图像加密算法 
张  燕，黄贤武，刘家胜

（苏州大学电子信息学院，苏州 215021） 

  要：混沌系统对初始条件和混沌参数非常敏感，生成的混沌序列具有非周期性和伪随机性的特性，近年来在图像加密领域中得到了广
的应用。该文提出了一种基于改进的混沌猫映射的图像加密算法，该算法利用混沌猫映射和扩散函数相结合来对数字图像进行置乱加密。
进后的混沌猫映射不仅可以基于像素点进行空间域的变换加密，而且可以基于色度域进行变换加密，从而可以有效地抵抗统计攻击。实
结果表明，提出的算法能够得到令人满意的加密效果。 
键词：混沌；图像加密；猫映射；扩散 

 Image Encryption Algorithm Based on Improved Chaotic Cat Maps
ZHANG Yan, HUANG Xianwu, LIU Jiasheng 

(School of Electronics and Information Engineering, Soochow University, Suzhou 215021) 

Abstract】Chaos is widely used in image encryption because of its high sensitivity to initial conditions and parameters and its generated chaos
eries without circle and of pseudo stochastic. An image encryption algorithm based on improved chaotic cat maps is proposed. In this method, the
mage is encrypted by diffusion function and improved chaotic cat maps, which can encrypt image not only based on disordering the positions of
mage pixels but also based on changing image pixels’ value, thereby significantly increasing the resistance to statistical attacks. The method is
roved to work well. 
 166—
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对于数字图像的安全保密，采用的主要手段是信息隐藏
伪装技术。近年来研究的一种常用的图像加密方法是数字
像置乱变换，其主要有以下 3种：(1)基于图像像素点坐标
空间域和频域变换加密；(2)基于图像灰度域变换的加密；
)基于图像空间域和色度域变换的加密。目前，常用的图像
乱方法主要有：Arnold变换(猫映射)，面包师变换，Standard
射，幻方变换，魔方变换，Hibert曲线，椭圆曲线[1~3]等。 
传统的猫映射加密是一种基于图像像素点坐标的空间域

换加密，其存在的一个明显的缺陷就是无法改变原始图像
方图，从而使得恶意攻击者有机会通过直方图来推测原始
像的大致内容。本文对其进行改进，使得猫映射加密不仅
以基于像素点进行空间域的变换加密，而且可以基于色度
进行变换加密，从而可以有效地抵抗统计攻击。同时，因
扩散处理可以将明文中每一位的影响扩散到整个密文中，
以本文利用它来改变图像每个像素点的值，从而使得加密
的图像直方图近似于由随机序列组成的图像直方图。实验
果表明，经过扩散加密后的图像的相关性进一步降低，图
加密效果更令人满意。 

 混沌猫映射 
混沌猫映射[4]是由Arnold和Avez提出的一个离散混沌模
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中，(xn,yn)是原图像的像素点坐标，(xn+1,yn+1)是加密图像
像素点坐标，N是图像的大小(一般考虑正方形图形)。于是，
沌猫映射可改写为如下形式的模型： 
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为了确保以上混沌猫映射是一对一映射，矩阵 A的行列
式必须满足|A|=1，为此，令 
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混沌猫映射最终可以表述为 
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其中，xn+1,yn+1,xn,yn∈{0,1,2,…,N-1}，a和b均为正整数。 
基于此混沌猫映射的图像加密是通过猫映射将原始图像

的像素点重新分布，使原始图像变得杂乱无章，从而达到加
密的效果。但试验结果表明，混沌猫映射对图像进行加密不
能改变图像的直方图 (如图 1(b)、图 1 (d))，从而给恶意攻击
者留下通过直方图来推测图像的大致内容的机会。本文针对
猫映射存在的这个问题，对其作了改进。 

2 改进的混沌猫映射 
由式(3)可见，上述传统的猫映射只是对图像像素点坐标

的空间域进行变换，而没有同时对图像的像素值进行变换，
使加密后的图像呈现某种规律性，很容易受到已知明文攻击。
为了弥补这个缺憾，就需要对传统的猫映射进行改进。本文
对传统猫映射作了 2步改进。 

(1)改进后的猫映射的形式为 
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其中，xn,yn∈{0,1,2,…,N-1}，fn和fn+1为像素值，a和b均为正
整数，m和n为整数。可见，猫映射在改变图像像素点坐标的
同时，也改变了对应的像素值，从而使得加密后的图像直方
图近似于由随机序列组成的图像直方图。 

同时由式(3)可见，无论经过多少次传统猫映射迭代，处
在 (0,0)位置处的像素始终保持不变。也就是说，如果
(x0,y0)=(0,0)，那么经过n次传统猫映射迭代后，(x0

n,yn
0)=(0,0)。

坐标位置(0,0)处的像素点是在正常扫描模式下扫描的第 1 个
像素点，如果其在n次置乱过程中都保持不变，就会使攻击者
有机会通过比较明文和密文而获得有用信息，从而给整个加
密系统构成威胁。为此就需要通过一定的方式将传统猫映射
的正常扫描模式改为随机的，从而将(0,0)位置的像素点随机
的改变到图像中的任何位置。 

(2)对式(3)作改进，形式为 
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其中，a和b正整数，u和v是由Logistic混沌映射[5]随机产生的
实值混沌序列。 

综合式(4)和式(5)，便可以得到最后改进的猫映射形式为 
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其逆变换形式为 
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尽管改进的猫映射与传统猫映射相比有一定的改进，可
是如果仅用它对图像进行加密，其加密算法和密钥不能有效
地分开，加密算法不能公开，不符合现代密码体制的规范。
为了弥补这个缺陷，本文在改进的猫映射的基础上，引入了
扩散处理过程，其原理如下。 

3 扩散处理 
在本文加密算法中引入扩散处理，一是为了弥补上述猫

映射的缺憾，再者是因为其可以将明文中每一位的影响扩散
到整个密文中，这在很大程度上改变了明文的统计特性，从
而可以有效地抵抗统计攻击。 

根据文献[6]中给出的两种基本类型的扩散函数，本文提
出的扩散函数定义为 
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其中，c(k)是将Logistic混沌映射f(xk,u)=xk+1=1-uxk
2(xk为映射

变量，u为系统参数，-1<xk<1, 0<u<2) 产生的实值混沌序列
进行适当比例的抽样放大，经过适当处理后得到自然数混沌
序列。φ(k)是待加密的像素点，q(k)是加密后的像素，q(k-1)
是前一个已经加密的像素点，N是色度级(如果是 256色图像，
N=256)。上述扩散函数的逆变换为 
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这里，参数设置同式(8)。 

4 基于改进混沌猫映射和扩散函数相结合的图像加
密解密算法 

4.1加密算法步骤
步骤 1 输入原始图像文件，图像可以用矩阵表示为

AN×N，以及加密迭代次数t。 
步骤 2 输入初始条件(x0,u)，由Logistic混沌映射产生一

个N×N长的混沌序列{xk|k=0,1,2,…,2Nt-1}，对此序列进行适
当处理，得到自然数混沌序列，作为扩散处理过程中的c(k)。 

步骤 3 对图像运用上述扩散函数进行加密，得到A，N×N。 
步骤 4 输入所需参数a、b、m、u、v、f，采用上述的改

进猫映射对图像A，N×N进行加密，得到A，，N×N。 
步骤 5 重复步骤 2~步骤 4直到迭代达到 t次为止，得到

加密输出图像文件 
4.2 解密算法步骤 

在得到加密图像文件和正确的密钥的情况下，只需要进
行加密过程的逆操作就可以得到正确的解密图像。 

5 两种混沌猫映射加密图像比较分析 
图 1 为在 VC++6.0编程环境下，分别采用两种混沌猫映

射对一幅灰度图像进行加密，试验结果及分析如下。 
5.1 密钥空间 

与传统的混沌猫映射相比，改进的混沌猫映射多了 m、n、
u、v、f5个参数，因此在密钥空间上后者要比前者大 5倍。 
5.2 直方图 

图 1(d)、图 1(f)清楚表明，改进混沌猫映射加密图像的
直方图与传统的猫映射加密图像的直方图有着很大的不同，
前者更加均匀，更近似于由随机序列组成的图像的直方图，
从而使得恶意攻击者无法从直方图来推测图像的大致内容。 

                 
(a)原始图像                       (b)图 1(a)直方图 
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(c)传统猫映射加密                   (d)图 1(c)直方图 
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(e)改进猫映射加密                   (f)图 1(e)直方图 

图 1 猫映射加密对比 

5.3 相关性 
原图像中相邻像素的相关性很大，为了使图像置乱程度

更深，且更加有效地抵抗统计攻击，就须降低相邻像素的相
关性。本文从原始图像和加密图像中各选取了 1 000 对像素
点来测试其各自在水平方向、垂直方向和对角线方向的相关
性，测试结果如表 1 所示。改进猫映射加密图像的相关系数
与传统猫映射加密图像的相关系数相比，在垂直方向尽管有
略微的增加，但从总体上来说，前者还是有明显降低的。 
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不论从视觉效果，还是从图像置乱程度来看，改进猫映
射均优先于传统猫映射。 

表 1 两种猫映射加密图像的相关系数比较 

 原始图像 
传统猫映射 
加密图像 

改进猫映射 
加密图像 

水平方向 0.960 5 0.398 2 0.186 8 
垂直方向 0.948 3 0.072 4 0.096 9 
对角线方向 0.923 9 0.035 2 0.010 5 

6 实验结果及其分析 
在VC++6.0 编程环境下利用本文提出的基于改进的混沌

猫映射和扩散函数相结合的加密算法对一幅灰度图像进行了
加密和解密试验，设置密钥分别为：a=20，b=40，m=5，n=
8，u=11，v=5，f=50，x0=0.6，u=2,t=1。图像加密解密效果
如图 2所示。   

     
(a)原始图像               (b)x0=0.6加密图像 

          
   (c)x0=0.6正确解密图像      (d)x0=0.600 000 01错误解密图像 

图 2 图像的加密和解密结果 

混沌序列对初始值非常敏感，即使初始值有微小的变化
也会得到完全不同的解密结果 (图 2(d))，如初始值 (密
匙)x0=0.600 000 01，u=2.0时，就无法对图像进行正确解密。 

本文从原始图像和加密图像中各选取了 1 000 对像素点
来测试其各自在水平方向、垂直方向和对角线方向的相关性，
测试结果如表 2所示。 

表 2 本算法加密图像的相关系数比较 
 原始图像 本算法加密图像 

水平方向 0.960 5 0.008 6 
垂直方向 0.948 3 0.044 6 
对角线方向 0.923 9 0.007 3 

由表 2 可见，利用本算法加密后的图像在水平方向、垂
直方向和对角线方向的相关系数都有明显的降低，充分证明
了本算法可以有效的抵抗统计攻击。 

7 结论 
针对传统的猫映射加密图像无法改变原始图像直方图的

缺陷，提出了一种利用改进的混沌猫映射和扩散函数相结合
来对数字图像进行置乱加密的算法。该算法具有很好的加密/
解密效果和安全性，如图 2(c)中解密的密码x0=0.600 000 01，
与正确的密码x0=0.6只相差 0.000 000 1，就无法对图像进行
正确解密，且改进的猫映射与传统的猫映射相比，密钥空间
增大了 5倍。该算法同时在空间域和色度域对图像进行加密，
基本上都采用整数运算和位运算，具有加密速度快、运算简
单的特点。 
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~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
(上接第 165页) 
善原来伪随机序列数值分布不平衡这一缺点，其它方面的改
善还要结合更多的其它办法。 

造成混沌流密码系统不够安全的重要原因之一就是数字
化混沌系统的动力学特性退化问题。由于计算机生成的混沌
系统都是在有限数值精度下运算模拟出来的拟混沌轨道的周
期是有限的，这给混沌流密码系统的安全应用带来了很大的
隐患，因此必须特别注意和采取适当的措施加以避免。目前，
除了采用更高的计算精度和复合多个相同或不同的混沌系统
外，还可以采用对混沌系统施加伪随机微小扰动等方法来加
大混沌系统迭代序列的周期。 
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