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基于层次超立方体模型的对偶密钥预置算法 
王  雷1,2，陈治平1,2

 (1. 福建工程学院计算机与信息科学系，福州 350014；2. 清华大学计算机科学与技术系，北京 100084) 

摘  要：通过所建立对偶密钥，传感器网络节点之间可使用加密技术进行通信，从而保障了通信的安全性。在 KDC 和基于多项式池的密
钥预置模型基础上，提出了一种用于密钥预置的层次超立方体模型及其密钥预置算法。理论与实验分析表明，与基于多项式和基于多项式
池的对偶密钥预置算法相比，该算法具有更好的安全性能与更高的对偶密钥建立概率。 
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【Abstract】Security schemes of pairwise key establishment, which enable sensors to communicate with each other securely, play a fundamental
role in research on security issue in wireless sensor networks. A general framework for key predistribution named H2 (Hierarchical Hypercube) is
presented, based on the idea of key distribution center and polynomial pool schemes. Theoretic analysis and experimental figures show that the new
algorithm has better security performance and provides higher possibilities for sensors to establish pairwise key, compared with previous related
works such as polynomial and polynomial pool-based pairwise key predistribution algorithms. 
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1 概述 
在敌意环境下，安全认证、密钥管理等安全手段对传感

器节点之间通信的安全性具有重要意义[1,2]。对偶密钥作为一
种基础安全机制，可使得传感器节点之间利用加密技术进行
通信，从而可有效保障其通信的安全性。但由于传感器节点
的资源限制原因 [3,4]，显然公共密钥加密、 KDC(Key 
Distribution Center)等传统技术并不适合传感器网络节点之
间的对偶密钥建立，因此，有必要研究适合传感器网络特点
的新的对偶密钥建立算法。 

考虑传感器网络的资源限制特点，2002 年Eeschnaure和
Gligor[5]基于密钥预置机制，提出了一种基于概率密钥预置模
型的传感器网络对偶密钥建立算法。2003年，Chan等[6]对上
述思想进行了扩展，提出了两种新的密钥预置模型：即
t-composite密钥预置模型和随机对偶密钥模型。2004年，Liu
等 [7]又对上述方法进行了改进，并基于多项式密钥预置模  
型[8]，给出了一种基于多项式池的密钥预置模型，并提出了
两种新的密钥预置算法：即随机子集指派和基于超立方体指
派的密钥预置算法。 

在以上几种密钥预置模型中，q-composite置模型的缺陷
是当小部分的节点妥协时，将会对很大部分的对偶密钥造成
影响。随机对偶密钥模型的缺陷是：若要让任意两个节点之
间均具有一个对偶密钥，则其对节点的存储要求过大，这与
传感器网络的资源限制矛盾。基于多项式池的密钥预置模型
中，当两个节点之间不存在对偶密钥时，其提出的随机子集
指派密钥预置算法无法保障在这两个节点之间建立一条密钥

路径，基于超立方体指派的密钥预置算法虽然能保障密钥路
径的建立，但节点之间直接建立对偶密钥的概率低，从而导
致节点在间接密钥建立过程的通信开销大。 

为了进一步提高节点之间直接建立对偶密钥的概率，有
效降低间接密钥建立过程的通信开销，本文结合基于多项式
密钥和密钥池加密技术的优点，并在 KDC和多项式池的密钥
预置模型基础上，提出了一种用于密钥预置的 H2 模型及其
密钥预置算法。新算法利用 H2 模型中节点编码的特性进行
密钥预置，理论与实验分析表明，与基于多项式的密钥预置
模型，以及基于多项式池的密钥预置模型的对偶密钥预置算
法相比，新算法具有更好的安全性能，因此，它是一种适合
传感器网络特点的高效对偶密钥预置算法。 

2 预备知识 
定义 1 对偶密钥 当任意两个节点具有某个共同的密钥

E时，则称这两个节点之间具有一个对偶密钥 E。 
定义 2 密钥路径 当两个节点A0，Ak之间不具备对偶密

钥时，若存在这样一条路径A0, A1, A2, …, Ak-1, Ak, 使得任意
节点对Ai，Aj之间至少存在一个对偶密钥，其中 0≤i≤k-1，
1≤j≤k。 

定义 3  n维超立方体互联网络 [9,10] n维超立方体网络
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Hn(简称为n−cube)是具有下述性质的一种网络拓扑结构：(1)
它由 2n个结点和n·2n-1条边构成；(2)每一个结点可由一个不相
同的n位二进制串b1b2…bn进行编号；(3)结点编号的规则为：
当且仅当Hn中两个结点的二进制串恰有一位不同时，两个结
点是相邻的，即这两个结点之间有一条边相连。 

图 1 所示为一个 4 维超立方体网络的拓扑结构，图中共
有 24=16个节点和 4·24-1=32条边，节点的编号为 0000~1111。 
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图 1 四维超立方体互联网络的拓扑结构 

3 H2 (Hierarchical Hypercube)模型 
定义 4  H2 模型 假设有 2n个节点，则n维H2 模型H2(n)

的构造算法如下： 
(1)每 个节点连接成一个 维超立方体：在

每个 维超立方体中，各节点按  ~ 进

行编号(称为内超立方体节点编号)，于是共得到 个这
样的 维超立方体。其中
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上取整符。 

(2)将这 个 维超立方体按  ~ 

进行编号(称为外超立方体节点编号)，并按如下方法

连接成 维超立方体：在编号为  ~ 的

这 个 维超立方体中 ,具有相同内超立方体节
点编号的节点连接成一个 维超立方体。 
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(3)H2(n)的编码：H2(n)采用如下的编码方式，每个节点

由两部分(r, h)决定，其中 r为外超立方体节点编号，  

r ；h 为内超立方体节点编号，
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4基于 H2密钥预置机制的对偶密钥算法 
假定传感器网络包含 2n-1<N ≤ 2n个节点。算法首先生成

一个n维H2(n)，并按如下方法生成多项式密钥池，并为传感
器网络中的各个节点进行密钥预置。 

(1)密钥设置机随机生成一个有限域Fq上具有n*2n个度数
为t的二元多项式的二元多项式池： 

F={ (x,y), (x,y)| 

0
⎣ ⎦

f i
iii n >< − 12/21 ,...,, ⎡ ⎤

f j
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(2)算法为 H2(n)中属于第 个⎣ ⎦),...,,( 2/21 iii n ⎡ ⎤2/n

维超立方体的每个维度 j指派 个二元多项式： ⎡ ⎤2 12/ −n

{ (x,y)| 0⎡ ⎤
f j

jjj n >< − 12/21 ,...,, ≤ ⎡ ⎤jjj n 2/21 ... ≤≤≤ ≤ 1 }, 
其中，1 j 。 ≤ ≤ ⎡ ⎤2/n

(3) 算 法 为 H2(n) 中 属 于 第 个⎡ ⎤),...,,( 2/21 jjj n

⎣ ⎦2/n 维超立方体的每个维度 i 指派 个二元多  
项式： 

⎣ ⎦2 12/ −n

{ (x,y)| 0⎣ ⎦
f i

iii n >< −12/21 ,...,, ≤ ⎣ ⎦iii n 12/21 ... −≤≤≤ ≤ 1}，
其中，1 ≤ i ≤ ⎣ ⎦2/n 。 

(4)算法将以下 n个多项式的分量： 
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指派给 H2(n)中的任意节点： 
( , ) ⎣ ⎦),...,,( 2/21 iii n ⎡ ⎤),...,,( 2/21 jjj n

(5)密钥设置机在 n维空间上，按从小到大的顺序，为每
个传感器节点 A连续指派一个唯一序列： 

( , ) ⎣ ⎦),...,,( 2/21 iii n ⎡ ⎤),...,,( 2/21 jjj n

作 为 其 ID ， 其 中 ， 0 ≤ ⎣ ⎦iii n 2/21 ... ≤≤≤ ≤ 1 ，

0 ≤ ⎡ ⎤jjj n 2/21 ... ≤≤≤ ≤ 1。 
(6)密钥设置机预置密钥： 
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及 A的 ID给节点 A。 

5 算法分析 
5.1 可行性分析 

定理 1 采用基于H2 模型的新型密钥预置机制及其对偶
密钥算法，任意两个节点之间建立直接对偶密钥的概率
PH2 ≈ ( )/(N-1)。 ⎣ ⎦ ⎡ ⎤22 2/2/ nn +

证明  由于算法 对 任意 节 点 A ( , ⎣ ⎦),...,,( 2/21 iii n

⎡ ⎤),...,,( 2/21 jjj n )的预置密钥为FA = { (j
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( ,y)}。显然，与A有直接对偶密钥
的节点共有 个。而网络总节点数为 2
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图 2 给出了基于 H2 模型的新型密钥预置机制及其对偶
密钥算法，与基于超立方体模型的密钥预置机制及其对偶密
钥算法的直接密钥建立概率对比数据。 
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图 2 H2-based与 Hypercube-based算法直接密钥建立的概率比较 
定理 2 假定采用基于H2 模型的新型密钥预置机制及其

对偶密钥算法，任意 2 个节点之间建立直接对偶密钥的概率
为PH2，而采用基于超立方体模型的密钥预置机制及其对偶密
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钥算法，任意 2 个节点之间建立直接对偶密钥的概率为PH，
则PH2>>PH。 

证明 假定网络总节点数为 2n-1< N 2≤ n，则依据性能分

析，PH ≈ 1−N
n 。显然有 

P
P

H

H

n 2
lim

∞→
= ⎣ ⎦ ⎡ ⎤22

lim 2/2/ nnn

n
+∞→

=0 

定理的结论成立。 
5.2 存储开销分析 

定理 3 采用基于 H2 模型的对偶密钥预置算法，与采用
基于超立方体模型的对偶密钥预置算法，具有相同的存储  
开销。 

证明  
(1) 任意节点 A( , )

需要存储域 q 上的 n 个度数为 t 的二元多项式，因此其所需
要的存储开销为 n(t+1)log q bit。 

⎣ ⎦),...,,( 2/21 iii n ⎡ ⎤),...,,( 2/21 jjj n

(2)为了保障密钥的安全性，对任意二元多项式 f(x,y)，
节点 A( , )还需存储

所有能够利用 f(x,y)与之建立直接对偶密钥的妥协节点的 ID
信息。由于二元多项式 f(x,y)的度数为 t，因此多余 t+1 个能
够利用 f(x,y)与 A 建立直接对偶密钥的节点妥协时，f(x,y)将
被破译。因此，对任意二元多项式 f(x,y)，节点 A 最多只需
要存储 t个能够利用 f(x,y)与之建立直接对偶密钥的妥协节点
的 ID 信息。另外，由于节点的 ID 为一个 n 维的 0-1 向量，
因此易知节点 A只需要确定妥协节点 ID的哪一位与之互异，
即可判定该节点是否妥协节点，因此其所需要的存储开销为
nt bit。 

⎣ ⎦),...,,( 2/21 iii n ⎡ ⎤),...,,( 2/21 jjj n

(3)任意节点 A( , )

还需要存储自己的节点 ID，共需要存储开销为 n bits。 
⎣ ⎦),...,,( 2/21 iii n ⎡ ⎤),...,,( 2/21 jjj n

由以上(1)、(2)、(3)的分析可知，采用基于 H2模型的对
偶密钥预置算法，任意节点的存储开销为 n(t+1)log q+nt+n= 
n(t+1)log 2q bits。 

假定网络总节点数为 2n-1< N 2≤ n，则依据存储开销分
析，易知定理的结论成立。 
5.3 安全性分析 

当部分传感器节点妥协时，基于 H2 密钥预置机制的强
容错性，源节点可以通过寻找替代密钥路径来重建与目的节
点之间的新对偶密钥。 

由第 4 节可知，二元多项式池F中共有n*2n个度数为t的
二元多项式，即|F|=n*2n；而每个传感器节点包含n个不同的
二元多项式分量；因此，对任意传感器节点，其包含给定二
元多项式f的分量的概率为n/|F|。假定传感器网络的总节点数
为 2n-1< N 2≤ n，网络中妥协节点数为 ，则在 N 个妥协节
点中恰好包含i个f的分量的概率为 

Nc c
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由于攻击者要破解 f 需要至少妥协个 t+1 节点，因此，
给定二元多项式 f的妥协概率为 

Pc=1－  ∑
=

t

i
iP

0

由H2 模型的特性易知，当某个二元多项式f妥协时，非
妥协传感器节点之间的链路妥协概率可估算为： Plink= 
Pc × PH2。由定理 1可知，任意 2个节点之间建立直接对偶密
钥的概率为PH2，故建立间接对偶密钥的概率为 1-PH2。从而

任意 2 个非妥协传感器节点之间的直接对偶密钥妥协概率可
估算为：PH2 × Pc；而它们之间的间接对偶密钥妥协概率可估
算为 

(1-PH2)[1-(1- N
N c )× )1( 2P c− ] 

因此，任意两个非妥协传感器节点之间的(直接或间接)对偶
密钥妥协概率为 

Pkey=PH2 × Pc+(1-PH2)[1-(1-
N
N c )× ] )1( 2P c−

图 3给出了传感器网络规模 N=30 000，二元多项式度数
t=2时，采用基于 H2模型的对偶密钥预置算法与基于超立方
体模型的对偶密钥预置算法，任意两个非妥协传感器节点之
间的(直接或间接)对偶密钥妥协的概率与网络中妥协节点比
例之间的关系对比数据。 
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图 3 基于 H2-based与 Hypercube-based算法的 
对偶密钥妥协概率与妥协节点比例对比 

显然，由图 3 可知，在传感器网络规模及妥协节点比例
相同时，基于 H2 模型的的对偶密钥预置算法中，任意两个
非妥协传感器节点之间的 (直接或间接 )对偶密钥妥协的概
率，要低于基于超立方体模型的对偶密钥预置算法中的对偶
密钥妥协概率。 

6 结论 
本文提出了一种用于对偶密钥预置的 H2 模型及其密钥

预置算法，与基于多项式池的密钥预置模型的对偶密钥预置
算法相比，新算法在相同存储的条件下，有效提高了任意两
个传感器网络节点之间直接对偶密钥建立的概率，且具有良
好的安全性能。因此，它是一种适合传感器网络特点的高效
对偶密钥预置算法。 
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