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基于双密钥的对称加密方案 
徐江峰，赵  峰

(郑州大学信息工程学院，郑州 450001) 

摘  要：在对混沌加密和传统加密特性进行分析的基础上，该文提出一个基于双密钥的对称加密方案，该方案通过一个对密钥极其敏感的
函数及一个公开的动态密钥，可以实现类似于“一次一密”的加密目标。给出一个基于 Lorenz混沌系统的实现方案，理论分析和实验结果
表明，该方案可以提高传统加密方案的安全性能，并且实现简单。 
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Symmetric Encryption Scheme Based on Two Symmetric-keys 
XU Jiang-feng, ZHAO Feng 

(School of Information and Engineering, Zhengzhou University, Zhengzhou 450001) 

【Abstract】Symmetric encryption scheme is proposed based on two symmetric-keys. By mean of a very sensitive function with a private key and a
changeable “public key”, the proposed scheme has a function similar to one-time pad scheme. Using a Lorenz system with mode function illustrates
how to realize such encryption scheme. Theoretical analysis and experimental results demonstrate that the new scheme can increase the security of
traditional encryption scheme and be easy to be realized. 
【Key words】two symmetric-keys; chaos; symmetric encryption; sensitive function 

1  概述 
加密技术作为安全通信的重要手段，应用越来越广泛。

传统的数据加密分为对称加密和非对称加密两大类。对称加
密的通信双方使用相同的密钥，而非对称加密则使用不同的
密钥。由于非对称加密的安全性主要依赖难解的数学问题，
密钥的长度比对称加密大得多，因此加密效率较低，主要使
用在身份认证、数字签名等领域。而对称加密由于加密速度
快、硬件容易实现、安全强度高，因此仍被广泛用来加密各
种信息。但对称加密也存在着固有的缺点：密钥更换困难，
经常使用同一密钥进行数据加密，给攻击者提供了攻击密钥
的信息和时间。 

基于混沌的加密技术自 1989年由Matthews[1]提出后，得
到了不断发展[2-7]。与传统的加密技术相比，混沌系统有许多
优越的特性，如传统的加密方案要求密文对密钥是敏感的，
而混沌系统则具有对初始条件和参数的极度敏感、类随机、
不可预测等特性；传统加密方案通过迭代实现数据的混淆与
扩散，而离散混沌系统通过迭代可以把初始区域扩散到整个
相空间[8]。此外，混沌系统的参数和初始条件均可以作为密
钥，具有很大的密钥空间。 

本文提出了一个基于双密钥的对称加密方案，通信双方
使用 2 个密钥进行加密和解密，一个是只有通信双方才有的
私钥，另一个是可以公开的“公钥”。两个密钥通过一个敏感
函数产生新的加密密钥或密钥序列，从而实现类似于“一次
一密”的加密目标。实验结果和分析表明，通过混沌系统可
以得到性能良好的敏感函数，提高传统加密方案的安全性。 

2  基于双密钥的加密方案 
与传统的对称加密方案相比，新的加密方案多了一个动

态密钥。通信双方除了使用只有双方才知道的私钥外，还使
用一个可以公开的动态密钥。动态密钥的主要作用是用来改

变传统对称加密方案中密钥的不变性，并通过敏感函数产生
“随机”的密钥或密钥流，使密文与明文之间的相关性不断
发生变化，增强系统的安全性能。方案的结构如图 1所示。 
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图 1  双密钥加密方案结构 

在上述方案中，私钥 k1仍然需要通过专用通道或人工方
式进行交换或协商，而 k2 则由用户 A 在加密时随机选定，
并同密文一起通过公共信道传送给用户 B。 

在用户 A和用户 B确定了加密算法 E、解密算法 D及私
钥 k1之后，该方案的执行步骤如下： 

(1)用户 A输入明文 M； 
(2)用户 A选择一个动态密钥 k2，并计算 K=H(k1,k2)； 
(3)用户A 利用加密算法E、密钥或密钥流K加密明文M，

得到密文 C=E(K,M)； 
(4)用户 A把密文 C及动态密钥 k2发送给用户 B； 
(5)用户 B接收密文 C及动态密钥 k2； 
(6)用户 B 根据得到的动态密钥 k2 及私钥 k1，计算

K=H(k1,k2)； 
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(7)用户 B利用解密算法 D和计算出的密钥(密钥流)K对
密文 C进行解密，得到明文 M=D(C,K)。 

在上述方案中，密钥 k1,k2应满足下述条件： 
(1)k1 与 k2 无关，即 k2 的选择对 k1 没有任何影响，不

管给出多少个 k2的值都不可能由 k2得出 k1，反之也成立； 
(2)函数 H对 k1, k2是敏感的，即 k1或 k2的微小变化，

将造成 K值的巨大改变。 

3  方案的安全性分析 
基于“一次一密密码本”(one-time pad)的加密方案是绝

对安全的，因为密码本中的密钥流是真随机产生的，并且每
个密钥流只能使用一次，一个密文对所有可能的明文都是等
概率的，所以攻击者得到密文后对明文的猜测与没有密文时
相比，并没有增加任何知识[9]。 

新的方案虽然不属于传统的“一次一密密码本”，但是
通过动态改变密钥k2的值，可以实现类似于“一次一密”的
加密目标。实际上，如果函数H满足对k1和k2单射性质，即
当 或 时，H(k1,k2) ≠ H( )，则可以实现
真正的“一次一密”，系统的安全性最高。

1 1k k ′≠ 2 2k k ′≠ 1 , 2k k′ ′

如果 H 对 k1, k2 是敏感的，即 k1, k2 的微小改变，
K=H(k1,k2)都产生巨大的变化，则系统可以提高原加密方案
的安全性能。因为密钥的不断变化，将使密文与明文的关联
度极大降低，从而使基于统计分析的攻击变得困难或不可行。 

在特殊情况下，如果 K=H(k1,k2)= k1，即 H与 k2无关，
此时该方案退化成了传统的对称加密方案，则系统的安全性
将是原加密方案的安全性。 

综上所述，采用新方案将会提高所选用的加密和解密算
法的安全性，并且函数 H对 k1及 k2越敏感，方案的安全性
越高。 

4  基于混沌的双密钥加密方案 
为进一步说明上述方案的有效性和安全性，下面给出一

个基于 Lorenz混沌系统的双密钥加密方案，并对模拟实验结
果进行研究和分析。 
4.1  基于 Lorenz混沌系统的双密钥加密算法 

Lorenz混沌系统是美国著名气象学家Lorenz在 1963年提
出的[10]，是第 1 个混沌的物理和数学模型。从文献[11]中可
以知道，该系统对初始条件非常敏感，当初始条件变化只有
10-15时，系统运行轨迹的偏差可以达到-30~30，是初始条件
误差的 1016倍。因此该系统非常适合用来生成敏感函数H。 

在下面的实验及分析中，敏感函数 H定义为 
H(k1,k2)=mod(abs(round(Fk1,T(t)×k2)),256)              (1) 

其中，k1 为混沌系统初始条件；k2 为动态密钥；T为采样规
则；Fk1,T(t)为采样后的混沌信号；mod是求余运算；abs是求
绝对值运算；round是四舍五入运算。 

依据上述定义，函数 H的输出结果是一个取值在[0,255]
的整数序列，适合于流加密。为了便于分析新方案的特性，
加密算法 E 选取简单的流加密算法，密文 C 由密钥流 K＝
H(k1,k2)与明文 M异或得到，即 C=E(K,M)=K M。 ⊕

基于混沌的双密钥加密方案可以描述如下： 
(1)用户 A输入明文 M。 
(2)用户A用初始条件k1 和Lorenz混沌系统产生混沌信号

Fk1(t)，并保证它的长度足够加密明文。 
(3)用户A选择动态密钥k2，并与采样规则T一起对Fk1(t)

进行采样处理，得到加密用的混沌信号Fk1,T(t)。 
(4)用户A利用Fk1,T(t)和k2，由函数H生成密钥序列K。 

(5)用户 A把 K与 M进行运算，得到密文 C = K⊕ M。 
(6)用户 A把密文 C和动态密钥 k2发送给用户 B。 
解密方案是加密方案的逆运算，只要用户 B正确产生密

钥流 K，并与 C异或即可得到明文 M。 
4.2  实验结果及分析 

在上述方案中，由于加密和解密算法简单，系统的安全
性完全由私钥 k1、动态密钥 k2、混沌采样规则 T和敏感函数
H 确定。如果系统要具有高的安全性能，以上参数应该满足
下面的几个要求： 

(1)函数 H对密钥 k1和 k2敏感，使得统计分析不可行。 
(2)私钥 k1、采样规则 T 和函数 H 组成的密钥空间足够

大，使穷举攻击不可行。 
(3)动态密钥 k2 有充分的选择空间，使得用户 A 在每次

加密时可以选择不同的 k2，实现“一次一密”的加密。 
(4)密钥序列中各元素分布是均匀的，以使密文中各元素

能均匀分布。 
针对上述要求，本文进行了多次试验，并对实验数据进

行了分析。 
4.2.1  函数 H对密钥 k1的敏感性 

根据 4.1 节中的加密算法，函数H产生的是一个密钥序
列。设密钥序列的长度为n，Hi(k1,k2)表示H(k1,k2)的第i个元
素， 1k∆ 为k1的误差，序列s={s(1), s(2),…,s(n)}为 

 0       ( 1, 2) ( 1 1, 2)
( )       

 1      
i iH k k H k k k

s i
= + ∆⎧

= ⎨
⎩

若
否

           (2) 
则

显然，序列 s描述了 H(k1＋ , k2) 与 H(k1,k2)对应位
置元素的变化情况。 

1k∆

因此，参数 

1
( )

100%

n
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n

=
∑

= ×                               (3) 

反映了在 k1发生误差 1k∆ 时，由 H产生的混沌序列中发生变
化的元素占序列元素总数的百分比。该参数可以很好地说明
H对 k1的敏感程度。 

由于k1 是混沌系统的初始条件，因此对 1k∆ 分别取值
10-1, 10-3,…,10-15，并进行了实验，实验结果见表 1。 

表 1  函数 H对密钥 k1的敏感性 
1k∆  p/(%) 

10-1 99.57 
10-3 99.60 
10-5 99.63 
10-7 99.56 
10-9 99.58 

 10-10 99.54 
 10-11 99.56 
 10-12 99.68 
 10-13 99.63 
 10-14 99.66 
 10-15 99.52 

4.2.2  函数 H对密钥 k2敏感性 
在 4.2.1的分析中，H的取值是[0, 255]中的整数，k1的

微小改变造成了 H 值 99.5%以上发生了变化。而传统的加密
分析都是对二进制数据进行，为便于对比，本节对 H的二进
制表示进行分析。该结果同样适用与 H对 k1的敏感性分析。 

H对 k2的敏感性，同样以参数 p作为评价指标，但序列
s定义为 

0     ( 1, 2) ( 1, 2 2)
( )   

 1      
i iH k k H k k k

s i
= + ∆⎧

= ⎨
⎩

若
否

             (4) 
则

其 中 ， ( 1, 2iH k k

( 1, 2 2)H k k k+ ∆ 转

 

分 别 表 示  )  ( 1, 2 2)iH k k k+ ∆， ( 1, 2) H k k 和

换为二进制后的第 i 个元素。实验结果见 
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表 2。 
表 2  函数 H对密钥 k2的敏感性 

1  k∆ p/(%) 
10 46.81 
20 49.13 
30 49.27 
40 51.82 
50 50.49 
60 49.72 
70 51.07 
80 50.81 
90 51.28 

100 51.90 

从测试结果可以看出，无论是十进制还是二进制表示，
函数 H对 k1和 k2都是极其敏感的。当 k1, k2有微小改变时，
H的十进制表示有 99.5% 以上的元素发生改变，二进制表示
平均有 49.8%的值发生了变化，充分实现了 Shannon 信息论
中提出的混淆特性。另一方面，从表 1 还可以看出，混沌初
始条件中的每一位对加密都是有效的，并且它们的变化与密
钥流的改变并不存在明显的关系，攻击者要想根据参数 p 的
值来判断密钥的误差是很困难的。因此，k1 和 k2 可以很好
地用来产生密钥序列。 
5  结束语 

本文提出了一个基于双密钥和敏感函数的对称加密新方
案，给出了一个基于 Lorenz混沌系统的实现方案。理论分析
和实验结果表明，当私钥 k1(Lorenz 混沌系统的初始条件)或
动态密钥 k2发生极小的改变，由敏感函数产生的密钥序列将
发生巨大的变化。所以，加密者通过改变动态密钥使得每次
加密都用不同的密钥流，从而实现类似于“一次一密”的加
密目标。 
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哈希表、事务队列。按照实际需要，事务工作区记录了事
务的主要参数，如状态、事务 ID、定时器，还维护了哈希
表冲突指针(p_hash)和保存的事务结构指针(p_trans)。当哈
希表发生冲突时，保存的事务结构指针与哈希冲突指针就
指向同一个位置；事务哈希表两张，分别记录发送事务和
接收事务；事务队列两个，分别记录与应用层交互的两个
方向的事务，如图 4所示。 

A2TransQue[
MAX] Send()

Trans2AQue[
MAX]Receive()

TransReceTab[MAX] TransSendTab[MAX]

state
Tran_id
p_front
p_next
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rstimer
mtimer
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mtimer
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MGC 应用层 MGC 应用层

 p_trans

p_hash

事务工作区

发送哈希表接收哈希表

 
图 4  数据结构实现 

 
5  测试结果分析 

在媒体网关软件系统正式运行前，笔者进行了一些模拟
测试。用一台主机作为MG，另一台主机作为MGC进行 H.248
基本通信。 

结果表明，定时器工作正常，事务传输准确无误，每秒
钟平均处理 95 条信令消息(这与ASN.1 编解码模块处理速度
有关)，达到了预期的目标[4]。目前，媒体网关在实验室运行
良好。 

6  结束语 
随着 PSTN和 IP网的不断融合，作为软交换与媒体网关

通信的 H.248协议也显得越来越重要。如何在基于 IP的分组
交换网上实现可靠传输已经成为该协议在 NGN 中部署的关
键技术。本文分析了基于 IP的分组网络的特点及 H.248协议
在可靠传输需求，在此基础上提出了一种可靠传输解决方案，
并进行了初步实现，结果表明该设计方案是可行的并保证了
传输效率，它对其他网络设备的可靠传输处理有一定的借鉴
意义。 
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